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NetApp 混合式多雲端搭配 Red Hat OpenShift
Container 工作負載

適用於 Red Hat OpenShift Container 工作負載的 NetApp 混合
式多雲端解決方案

總覽

NetApp 發現客戶使用 Kubernetes 建置的容器和協調作業平台、將舊有企業應用程式現代化、並建置新的應用
程式。Red Hat OpenShift Container Platform 是我們許多客戶採用的範例之一。

隨著越來越多客戶開始在企業內採用容器、 NetApp 的定位非常完美、可協助滿足其有狀態應用程式的持續儲存
需求、以及資料保護、資料安全性和資料移轉等傳統資料管理需求。不過、這些需求是使用不同的策略、工具和
方法來滿足的。

以 NetApp ONTAP * 為基礎的儲存選項如下所列、可為容器和 Kubernetes 部署提供安全性、資料保護、可靠性
和靈活度。

• 內部部署的自我管理儲存設備：

◦ NetApp Fabric 附加儲存設備（ FAS ）、 NetApp All Flash FAS Array （ AFF ）、 NetApp All SAN

Array （ ASA ）和 ONTAP Select

• 內部部署的供應商託管儲存設備：

◦ NetApp Keystone 提供儲存即服務（ STaaS ）

• 雲端中的自我管理儲存設備：

◦ NetApp Cloud Volumes ONTAP （ CVO ）可在超大型磁碟機中提供自我管理的儲存設備

• 雲端中由供應商管理的儲存設備：

◦ Cloud Volumes Service for Google Cloud （ CVS ）、 Azure NetApp Files （ anf ）、 Amazon FSX

for NetApp ONTAP 可在超大型擴充器中提供完全託管的儲存設備
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• NetApp BlueXP** 可讓您從單一控制平面 / 介面管理所有儲存設備和資料資產。

您可以使用 BlueXP 來建立和管理雲端儲存設備（例如 Cloud Volumes ONTAP 和 Azure NetApp Files ）、移
動、保護和分析資料、以及控制許多內部部署和邊緣儲存設備。

• NetApp Astra Trident * 是符合 CSI 標準的 Storage Orchestrator 、可快速輕鬆地使用由上述各種 NetApp 儲
存選項作為後盾的持續儲存設備。這是由 NetApp 維護和支援的開放原始碼軟體。

業務關鍵容器工作負載不只需要持續的磁碟區、他們的資料管理需求也需要保護及移轉應用程式 Kubernetes 物
件。
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應用程式資料除了包含使用者資料外、還包括 Kubernetes 物件：以下是一些範例： -

Kubernetes 物件、例如 Pod 規格、 PVC 、部署、服務 - 自訂組態物件、例如組態對應和機密 -

持續性資料、例如 Snapshot 複本、備份、複本 - 自訂資源、例如 CRS 和 CRD

• NetApp Astra Control** 可作為完全託管和自我管理的軟體使用、可協調功能以提供健全的應用程式資料管
理。請參閱 "Astra文件" 如需 Astra 系列產品的詳細資訊、請參閱。

本參考文件提供移轉與保護容器型應用程式的驗證、這些應用程式部署在 RedHat OpenShift Container 平台
上、並使用 NetApp Astra Control Center 。此外、此解決方案還提供部署和使用 Red Hat Advanced Cluster

Management （ ACM ）來管理容器平台的高階詳細資料。本文件也重點介紹使用 Astra Trident CSI 資源配置程
式、將 NetApp 儲存設備與 Red Hat OpenShift 容器平台整合的詳細資料。Astra Control Center 部署在集線器
叢集上、用於管理容器應用程式及其持續儲存生命週期。最後、它為 AWS （ ROSA ）中受管理 Red Hat

OpenShift 叢集上的容器工作負載提供複寫和容錯移轉及容錯移轉解決方案、使用 Amazon FSx for NetApp

ONTAP （ FSxN ）作為持續儲存設備。

適用於 Red Hat OpenShift Container 工作負載的 NetApp 混合式多雲端解決方案的價值
主張

大多數客戶不只是在沒有任何現有基礎架構的情況下、就開始建置 Kubernetes 型環境。
或許他們是一家傳統的 IT 商店、在虛擬機器上執行大部分的企業應用程式（例如大型
VMware 環境）。然後他們開始建置小型的容器型環境、以滿足其現代化應用程式開發團
隊的需求。這些計畫通常從小規模開始、隨著團隊學習這些新技術和技能、開始變得更普
及、並開始認識採用這些技術和技能的許多好處。客戶的好消息是 NetApp 可以滿足這兩
種環境的需求。這套適用於混合式多雲端與 Red Hat OpenShift 的解決方案、可讓 NetApp

客戶採用現代化的雲端技術與服務、而無需徹底檢修整個基礎架構與組織。無論客戶的應
用程式和資料是在內部部署、雲端、在虛擬機器上執行、或是在容器上執行、 NetApp 都
能提供一致的資料管理、保護、安全性和可攜性。有了這些新解決方案、 NetApp 在內部
部署資料中心環境中所提供的價值數十年來、將可在整個企業資料領域中提供、而無需投
入大量資金來重新調整、取得新技能或建立新團隊。無論客戶的雲端旅程處於何種階段、
NetApp 都能協助客戶解決這些業務挑戰。

NetApp 混合式多雲端搭配 Red Hat Openshift ：

• 為客戶提供經過驗證的設計和實務做法、以示範客戶在使用 Red Hat OpenShift 搭配 NetApp 型儲存解決方
案時、如何管理、保護、保護及移轉資料和應用程式的最佳方法。

• 針對在 VMware 環境、裸機基礎架構或兩者的組合中、搭配 NetApp 儲存設備執行 Red Hat OpenShift 的客
戶、提供最佳實務做法。

• 針對內部部署和雲端環境、以及兩者都使用的混合式環境、示範策略和選項。

適用於 Red Hat OpenShift Container 工作負載的 NetApp 混合式多雲端支援解決方案

本解決方案使用 OpenShift Container 平台（ OCP ）、 OpenShift Advanced Cluster

Manager （ ACM ）、 NetApp ONTAP 、 NetApp BlueXP 和 NetApp Astra Control

Center （ ACC ）來測試及驗證移轉與集中式資料保護。

對於此解決方案、 NetApp 會測試並驗證下列情境。根據下列特性、將解決方案分成多種情境：
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• 內部部署

• 雲端

◦ 自我管理的 OpenShift 叢集和自我管理的 NetApp 儲存設備

◦ 由供應商管理的 OpenShift 叢集和由供應商管理的 NetApp 儲存設備

我們將在未來建立更多解決方案和使用案例。 **

案例 1 ：使用主動定速控制系統在內部環境中保護資料及移轉

• 內部部署：自我管理的 OpenShift 叢集與自我管理的 NetApp 儲存設備 **

◦ 使用 Acc 建立 Snapshot 複本、備份與還原、以保護資料。

◦ 使用 Acc 執行容器應用程式的 SnapMirror 複寫。

案例1

案例 2 ：使用主動定速控制系統、從內部環境到 AWS 環境的資料保護與移轉

• 內部部署：自我管理的 OpenShift 叢集與自我管理的儲存設備  AWS Cloud ：自我管理的 OpenShift 叢集
與自我管理的儲存設備

◦ 使用主動定速控制系統執行備份與還原、以保護資料。

◦ 使用 Acc 執行容器應用程式的 SnapMirror 複寫。

案例2
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案例 3 ：資料保護、從內部環境移轉至 AWS 環境

• 內部部署：自我管理的 OpenShift 叢集與自我管理的儲存設備  AWS Cloud ：由供應商管理的 OpenShift

叢集（ ROSA ）和由供應商管理的儲存設備（ FSxN ）

◦ 使用 BlueXP 執行持續磁碟區（ FSxN ）的複寫。

◦ 使用 OpenShift GitOps 重新建立應用程式中繼資料。

案例 3
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案例 4 ：使用主動定速控制系統、從內部環境到 GCP 環境的資料保護與移轉

• 內部部署：自我管理的 OpenShift 叢集與自我管理的儲存設備 **

• Google Cloud ：自我管理的 OpenShift 叢集與自我管理的儲存設備 **

◦ 使用主動定速控制系統執行備份與還原、以保護資料。

◦ 使用 Acc 執行容器應用程式的 SnapMirror 複寫。
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如需在 MetroCluster 組態中使用 ONTAP 的考量、請參閱 "請按這裡"。

案例 5 ：使用主動定速控制系統、從內部環境到 Azure 環境的資料保護與移轉

• 內部部署：自我管理的 OpenShift 叢集與自我管理的儲存設備 **

• Azure Cloud ：自我管理的 OpenShift 叢集與自我管理儲存設備 **

◦ 使用主動定速控制系統執行備份與還原、以保護資料。

◦ 使用 Acc 執行容器應用程式的 SnapMirror 複寫。
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如需在 MetroCluster 組態中使用 ONTAP 的考量、請參閱 "請按這裡"。

解決方案驗證中使用的各種元件版本

此解決方案使用 OpenShift Container 平台、 OpenShift 進階叢集管理程式、 NetApp

ONTAP 和 NetApp Astra 控制中心來測試及驗證移轉與集中式資料保護。

解決方案的案例 1 、 2 和 3 已使用下表所示的版本進行驗證：

元件 版本

* VMware * vSphere Client 8.0.0.10200 版 VMware ESXi 、 8.0.0 、 20842819

* 集線器叢集 * OpenShift 4.11.34

* 來源與目的地叢集 * OpenShift 4.12.9 內部部署和 AWS

* NetApp Astra Trident * Trident Server 和 Client 23.04.0

* NetApp Astra 控制中心 * Acc 22.11.0-82

* NetApp ONTAP * 零點9.12.1. ONTAP

* AWS FSX for NetApp

ONTAP *
單一 AZ

解決方案的案例 4 已使用下表所示的版本進行驗證：
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元件 版本

* VMware * vSphere Client 8.0.2.00000 版
VMware ESXi 、 8.0.2 、 22380479

* 集線器叢集 * OpenShift 4.13.13.

* 來源與目的地叢集 * OpenShift 4.13.12.

內部部署和 Google Cloud

* NetApp Astra Trident * Trident Server 和 Client 23.07.0

* NetApp Astra 控制中心 * ACC 23.07.0-25

* NetApp ONTAP * 零點9.12.1. ONTAP

* Cloud Volumes ONTAP * 單一 AZ 、單一節點、 9.14.0

解決方案的案例 5 已使用下表所示的版本進行驗證：

元件 版本

* VMware * vSphere Client 8.0.2.00000 版
VMware ESXi 、 8.0.2 、 22380479

* 來源與目的地叢集 * OpenShift 4.13.25

內部部署和 Azure 中

* NetApp Astra Trident * Trident 伺服器與用戶端及 Astra 控制備置程式 23.10.0

* NetApp Astra 控制中心 * Acc 23.10

* NetApp ONTAP * 零點9.12.1. ONTAP

* Cloud Volumes ONTAP * 單一 AZ 、單一節點、 9.14.0

支援與 Red Hat Open Shift Container 的 NetApp 儲存整合

無論 Red Hat Open Shift 容器是在 VMware 上執行、或是在超大規模環境中執行、
NetApp Astra Trident 都可作為其支援的各種類型後端 NetApp 儲存設備的 CSI 資源配置
程式。

下圖說明各種後端 NetApp 儲存設備、可與使用 NetApp Astra Trident 的 OpenShift 叢集整合。
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ONTAP 儲存虛擬機器（ SVM ）提供安全的多租戶共享。單一 OpenShift 叢集可連線至單一 SVM 或多個 SVM

、甚至連至多個 ONTAP 叢集。儲存類別會根據參數或標籤來篩選後端儲存設備。儲存管理員會使用 Trident 後
端組態來定義連接至儲存系統的參數。成功建立連線時、它會建立 Trident 後端、並填入儲存類別可篩選的資
訊。

以下顯示 storagecasser 與後端之間的關係。
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應用程式擁有者使用儲存類別要求持續磁碟區。儲存類別會篩選後端儲存設備。Pod 與後端儲存設備之間的關
係如下所示。

Container Storage Interface （ CSI ）選項

在 vSphere 環境中、客戶可以選擇 VMware CSI 驅動程式和 / 或 Astra Trident CSI 來與 ONTAP 整合。使用
VMware CSI 時、持續磁碟區會作為本機 SCSI 磁碟使用、而使用 Trident 時、則會與網路一起使用。由於
VMware CSI 不支援搭配 ONTAP 的 rwx 存取模式、因此如果需要 rwx 模式、應用程式需要使用 Trident CSI 。
在 FC 型部署中、 VMware CSI 是首選、 SnapMirror Business Continuity （ SMBC ）可提供區域層級的高可用
度。
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VMware CSI 支援

• 核心區塊型資料存放區（ FC 、 FCoE 、 iSCSI 、 NVMeoF ）

• 核心檔案型資料存放區（ NFS v3 、 v4 ）

• VVOL 資料存放區（區塊和檔案）

Trident 提供下列驅動程式來支援 ONTAP

• ONTAP-SAN （專用磁碟區）

• ONTAP SAN 經濟型（共享 Volume ）

• ONTAP-NAS （專用磁碟區）

• ONTAP NAS 經濟型（共享 Volume ）

• ONTAP-NAS-Flexgroup （專用大型 Volume ）

對於 VMware CSI 和 Astra Trident CSI 、 ONTAP 支援 nconnect 、工作階段主幹、 Kerberos 等、適用於 NFS

和多重路徑、 chap 驗證等區塊傳輸協定。

在 AWS 中、適用於 NetApp ONTAP （ FSxN ）的 FSx 可部署在單一可用性區域（ AZ ）或多個 AZ 中。對於
需要高可用度的正式作業工作負載、多個 AZ 可提供區域層級的容錯能力、而且與單一 AZ 相比、 NVMe 讀取快
取能力更佳。如需詳細資訊、請參閱 "AWS 效能準則"。
為了節省災難恢復站台的成本、可以使用單一 AZ FSX ONTAP 。

如需 FSX ONTAP 支援的 SVM 數量、請參閱 "管理 FSX ONTAP 儲存虛擬機器"
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適用於 Red Hat OpenShift Container 工作負載的 NetApp 混合
式多雲端解決方案

總覽

NetApp 發現客戶使用 Kubernetes 建置的容器和協調作業平台、將舊有企業應用程式現代化、並建置新的應用
程式。Red Hat OpenShift Container Platform 是我們許多客戶採用的範例之一。

隨著越來越多客戶開始在企業內採用容器、 NetApp 的定位非常完美、可協助滿足其有狀態應用程式的持續儲存
需求、以及資料保護、資料安全性和資料移轉等傳統資料管理需求。不過、這些需求是使用不同的策略、工具和
方法來滿足的。

以 NetApp ONTAP * 為基礎的儲存選項如下所列、可為容器和 Kubernetes 部署提供安全性、資料保護、可靠性
和靈活度。

• 內部部署的自我管理儲存設備：

◦ NetApp Fabric 附加儲存設備（ FAS ）、 NetApp All Flash FAS Array （ AFF ）、 NetApp All SAN

Array （ ASA ）和 ONTAP Select

• 內部部署的供應商託管儲存設備：

◦ NetApp Keystone 提供儲存即服務（ STaaS ）

• 雲端中的自我管理儲存設備：

◦ NetApp Cloud Volumes ONTAP （ CVO ）可在超大型磁碟機中提供自我管理的儲存設備

• 雲端中由供應商管理的儲存設備：

◦ Cloud Volumes Service for Google Cloud （ CVS ）、 Azure NetApp Files （ anf ）、 Amazon FSX

for NetApp ONTAP 可在超大型擴充器中提供完全託管的儲存設備
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• NetApp BlueXP** 可讓您從單一控制平面 / 介面管理所有儲存設備和資料資產。

您可以使用 BlueXP 來建立和管理雲端儲存設備（例如 Cloud Volumes ONTAP 和 Azure NetApp Files ）、移
動、保護和分析資料、以及控制許多內部部署和邊緣儲存設備。

• NetApp Astra Trident * 是符合 CSI 標準的 Storage Orchestrator 、可快速輕鬆地使用由上述各種 NetApp 儲
存選項作為後盾的持續儲存設備。這是由 NetApp 維護和支援的開放原始碼軟體。

業務關鍵容器工作負載不只需要持續的磁碟區、他們的資料管理需求也需要保護及移轉應用程式 Kubernetes 物
件。

應用程式資料除了包含使用者資料外、還包括 Kubernetes 物件：以下是一些範例： -

Kubernetes 物件、例如 Pod 規格、 PVC 、部署、服務 - 自訂組態物件、例如組態對應和機密 -

持續性資料、例如 Snapshot 複本、備份、複本 - 自訂資源、例如 CRS 和 CRD

• NetApp Astra Control** 可作為完全託管和自我管理的軟體使用、可協調功能以提供健全的應用程式資料管
理。請參閱 "Astra文件" 如需 Astra 系列產品的詳細資訊、請參閱。

本參考文件提供移轉與保護容器型應用程式的驗證、這些應用程式部署在 RedHat OpenShift Container 平台
上、並使用 NetApp Astra Control Center 。此外、此解決方案還提供部署和使用 Red Hat Advanced Cluster

Management （ ACM ）來管理容器平台的高階詳細資料。本文件也重點介紹使用 Astra Trident CSI 資源配置程
式、將 NetApp 儲存設備與 Red Hat OpenShift 容器平台整合的詳細資料。Astra Control Center 部署在集線器
叢集上、用於管理容器應用程式及其持續儲存生命週期。最後、它為 AWS （ ROSA ）中受管理 Red Hat

OpenShift 叢集上的容器工作負載提供複寫和容錯移轉及容錯移轉解決方案、使用 Amazon FSx for NetApp

ONTAP （ FSxN ）作為持續儲存設備。

NetApp 解決方案搭配 VMware 上的 Red Hat OpenShift Container 平台工作負載

如果客戶需要在其私有資料中心的基礎架構上執行現代化的容器化應用程式、他們可以這
麼做。他們應該規劃並部署 Red Hat OpenShift Container 平台（ OCP ）、以打造成功部
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署容器工作負載的正式作業環境。他們的 OCP 叢集可以部署在 VMware 或裸機上。

NetApp ONTAP 儲存設備可為容器部署提供資料保護、可靠性和靈活度。Astra Trident 是動態儲存資源配置程
式、可為客戶的有狀態應用程式使用持續的 ONTAP 儲存設備。Astra Control Center 可用來協調有狀態應用程
式的許多資料管理需求、例如資料保護、移轉和業務持續運作。

有了 VMware vSphere 、 NetApp ONTAP 工具就能提供 vCenter 外掛程式、可用於佈建資料存放區。套用標籤
並搭配 OpenShift 使用、以儲存節點組態和資料。NVMe 型儲存設備提供較低的延遲和高效能。

此解決方案提供使用 Astra Control Center 的資料保護和容器工作負載移轉的詳細資料。對於此解決方案、容器
工作負載會部署在內部部署環境中 vSphere 上的 Red Hat OpenShift 叢集上。附註：未來我們將為裸機上
OpenShift 叢集上的容器工作負載提供解決方案。

使用 Astra Control Center 為 OpenShift Container 工作負載提供資料保護與移轉解決方案

在 VMware 上部署和設定 Red Hat OpenShift Container 平台

本節說明如何設定和管理 OpenShift 叢集、以及如何管理其上的有狀態應用程式的高階工
作流程。它顯示在 Astra Trident 協助下使用 NetApp ONTAP 儲存陣列來提供持續的磁碟
區。詳細說明如何使用 Astra Control Center 來執行有狀態應用程式的資料保護和移轉活
動。

部署 Red Hat OpenShift Container 平台叢集有多種方法。此設定的高階說明提供所使用特定方法
的文件連結。您可以參閱中提供的相關連結中的其他方法 "資源區段"。

下圖說明在資料中心部署在 VMware 上的叢集。
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設定程序可分為下列步驟：

部署及設定 CentOS VM

• 它部署在 VMware vSphere 環境中。

• 此 VM 用於部署某些元件、例如 NetApp Astra Trident 和 NetApp Astra Control Center 、以供解決方
案使用。

• 在安裝期間、已在此 VM 上設定 root 使用者。

在 VMware vSphere （ Hub 叢集）上部署及設定 OpenShift Container Platform 叢集

請參閱的說明 "輔助部署" 部署 OCP 叢集的方法。

請記住下列事項： - 建立 ssh 公開金鑰和私密金鑰以提供給安裝程式。如果需要、這些金鑰
將用於登入主節點和工作節點。- 從輔助安裝程式下載安裝程式。此程式用於開機您在
VMware vSphere 環境中為主節點和工作節點所建立的 VM 。虛擬機器應具備最低的 CPU

、記憶體和硬碟需求。（請參閱上的 VM create 命令 "這" 主節點和提供此資訊的工作節點
頁面）：應在所有 VM 上啟用磁碟 UUID 。- 至少為主節點建立 3 個節點、為工作者建立 3

個節點。- 安裝程式發現這些項目後、請開啟 VMware vSphere 整合切換按鈕。

在 Hub 叢集上安裝進階叢集管理

這是使用 Hub 叢集上的進階叢集管理操作員來安裝。請參閱說明 "請按這裡"。
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在 Hub 叢集上安裝內部 Red Hat Quay 登錄。

• 必須有內部登錄才能推送 Astra 映像。使用 Hub 叢集中的「操作員」來安裝 Quay 內部登錄。

• 請參閱說明 "請按這裡"

安裝兩個額外的 OCP 叢集（來源和目的地）

• 您可以使用 Hub 叢集上的 ACM 來部署其他叢集。

• 請參閱說明 "請按這裡"。

設定 NetApp ONTAP 儲存設備

• 在 VMware 環境中安裝可連線至 OCP VM 的 ONTAP 叢集。

• 建立 SVM 。

• 設定 NAS 資料 LIF 以存取 SVM 中的儲存設備。

在 OCP 叢集上安裝 NetApp Trident

• 在所有三個叢集上安裝 NetApp Trident ：集線器、來源和目的地叢集

• 請參閱說明 "請按這裡"。

• 爲 ONTAP － NAS 創建一個存儲後端。

• 為 ONTAP-NAS 建立儲存類別。

• 請參閱指示 "請按這裡"。

安裝 NetApp Astra Control Center

• NetApp Astra Control Center 是使用 Hub 叢集上的 Astra 運算子來安裝。

• 請參閱說明 "請按這裡"。

值得記住的重點： * 從支援網站下載 NetApp Astra Control Center 映像。* 將映像推送至內部登錄。* 請參
閱此處的說明。

在來源叢集上部署應用程式

使用 OpenShift GitOps 部署應用程式。（例如Postgres 、 Ghost ）
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將來源叢集和目的地叢集新增至 Astra Control Center 。

將叢集新增至 Astra Control 管理之後、您可以在叢集上安裝應用程式（ Astra Control 之外）、然後前往
Astra Control 中的「應用程式」頁面來定義應用程式及其資源。請參閱 "開始管理 Astra Control Center 的
應用程式區段"。

下一步是使用 Astra Control Center 從來源叢集到目的地叢集進行資料保護和資料移轉。

使用 Astra 保護資料

本頁顯示在 VMware vSphere 上使用 Astra Control Center （ ACC ）執行的 Red Hat

OpenShift Container 應用程式資料保護選項。

當使用者使用 Red Hat OpenShift 將應用程式現代化的過程中、應制定資料保護策略、以保護他們不受意外刪除
或任何其他人為錯誤的影響。為了保護資料不受萬用者的影響、通常也需要採取保護策略來達到法規或法規遵循
的目的。

資料保護的需求各不相同、從還原到時間點複本、到自動容錯移轉到不同的故障網域、而無需人為介入。許多客
戶選擇 ONTAP 做為其 Kubernetes 應用程式的首選儲存平台、因為其豐富的功能包括多租戶、多重傳輸協定、
高效能與容量、多站台位置的複寫與快取、安全性與靈活度。

ONTAP 中的資料保護可以使用臨機操作或原則控制的方式來達成 -  快照  -  備份與還原

Snapshot 複本和備份都能保護下列資料類型： -  代表應用程式狀態的應用程式中繼資料  -  任何與應用程式相
關的持續資料磁碟區  -  屬於應用程式的任何資源成品

使用 Acc 快照

使用 Snapshot with Acc 可擷取資料的時間點複本。保護原則定義要保留的 Snapshot 複本數量。最低排程選項
為每小時一次。您可以隨時以比排程 Snapshot 複本更短的時間間隔來進行手動隨選 Snapshot 複本。Snapshot

複本會儲存在與應用程式相同的已佈建磁碟區上。

使用 Acc 設定 Snapshot

使用 Acc 進行備份與還原

備份是以 Snapshot 為基礎。主動定速控制系統可以使用 CSI 來製作 Snapshot 複本、並使用時間點 Snapshot
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複本來執行備份。備份會儲存在外部物件存放區（任何相容的 S3 、包括位於不同位置的 ONTAP S3 ）。您
可以針對排程備份和要保留的備份版本數量、設定保護原則。最小 RPO 為一小時。

使用 Acc 從備份還原應用程式

主動定速控制系統會從儲存備份的 S3 儲存區還原應用程式。

應用程式特定的執行攔截器

此外、執行攔截器可設定為與託管應用程式的資料保護作業一起執行。雖然儲存陣列層級的資料保護功能可供使
用、但通常需要額外的步驟才能使備份與還原作業一致。應用程式專屬的其他步驟可能是：建立 Snapshot 複本
之前或之後。- 建立備份之前或之後。從 Snapshot 複本或備份還原之後。

Astra Control 可以執行這些應用程式專屬步驟、這些步驟編碼為稱為執行攔截程式的自訂指令碼。

"NetApp Verda GitHub專案" 提供常用雲端原生應用程式的執行掛鉤、讓保護應用程式變得簡單、強大且易於協
調。如果您有足夠的資訊可用於儲存庫中未包含的應用程式、請隨時為該專案做出貢獻。

Redis 應用程式快照前的執行掛鉤範例。
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使用 Acc 進行複寫

為了提供區域保護、或是採用低 RPO 和 RTO 解決方案、應用程式可以複寫到另一個在不同站台上執行的
Kubernetes 執行個體、最好是在其他區域。主動定速控制系統採用 ONTAP 非同步 SnapMirror 、 RPO 最短可
達 5 分鐘。複寫是透過複寫到 ONTAP 、然後容錯移轉會在目的地叢集中建立 Kubernetes 資源。

請注意、複寫與備份移至 S3 並從 S3 執行還原的備份與還原不同。請參閱連結： here 以取得兩
種資料保護類型之間差異的其他詳細資料。

請參閱 "請按這裡" SnapMirror 安裝說明。

SnapMirror 搭配 Acc
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SAN 經濟型和 NAS 經濟型儲存驅動程式不支援複寫功能。請參閱 "請按這裡" 以取得更多詳細資
料。

示範影片：

"Astra Control Center 的災難恢復示範影片"

Astra Control Center 提供資料保護功能

使用 MetroCluster 實現營運不中斷

我們的 ONTAP 硬體平台大多具備高可用度功能、可防止裝置故障、避免執行災難恢復。但為了防範火災或任何
其他災難、並以零 RPO 和低 RTO 持續經營業務、通常會使用 MetroCluster 解決方案。

目前擁有 ONTAP 系統的客戶可在提供區域層級災難恢復的距離限制內新增支援的 ONTAP 系統、以延伸至
MetroCluster 。Astra Trident 、 CSI （ Container 儲存介面）支援 NetApp ONTAP 、包括 MetroCluster 組態、
以及其他選項、例如 Cloud Volumes ONTAP 、 Azure NetApp Files 、 AWS FSX for NetApp ONTAP 等 Astra

Trident 提供五種 ONTAP 儲存驅動程式選項、所有選項都支援 MetroCluster 組態。請參閱 "請按這裡" 如需
Astra Trident 支援的 ONTAP 儲存驅動程式的詳細資訊、請參閱。

MetroCluster 解決方案需要第 2 層網路擴充功能、或從兩個故障網域存取相同的網路位址。一旦 MetroCluster

組態就緒、應用程式擁有者就能清楚瞭解解決方案、因為 MetroCluster SVM 中的所有磁碟區都受到保護、並享
有 SyncMirror （零 RPO ）的優勢。
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對於 Trident 後端組態（ TBC ）、使用 MetroCluster 組態時、請勿指定 dataLIF 和 SVM 。指定
用於管理 LIF 的 SVM 管理 IP 、並使用 vsadmin 角色認證。

我們提供 Astra Control Center 資料保護功能的詳細資訊 "請按這裡"

使用 Astra Control Center 進行資料移轉

此頁面顯示 Red Hat OpenShift 叢集搭配 Astra Control Center （ ACC ）的容器工作負載
資料移轉選項。

Kubernetes 應用程式通常需要從一個環境移至另一個環境。若要移轉應用程式及其持續資料、可以使用 NetApp

ACC 。

不同 Kubernetes 環境之間的資料移轉

ACC 支援各種 Kubernetes 口味、包括 Google Anthos 、 Red Hat OpenShift 、 Tanzu Kubernetes Grid 、
Rancher Kubernetes Engine 、上游 Kubernetes 、 等 如需其他詳細資料、請參閱 "請按這裡"。

若要將應用程式從一個叢集移轉至另一個叢集、您可以使用下列 Acc 功能之一：

• 複寫

• 備份與還原

• 複製
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請參閱 "資料保護區段" 適用於  複寫與備份與還原  選項。

請參閱 "請按這裡" 如需關於  複製的其他詳細資料  。

Astra Replication 功能僅支援 Trident Container Storage Interface （ CSI ）。不過、 NAS 經濟
型和 SAN 經濟型驅動程式不支援複寫。

使用 Acc 執行資料複寫

適用於 Red Hat OpenShift Container 工作負載的 NetApp 混合
式多雲端解決方案

總覽

NetApp 發現客戶使用 Kubernetes 建置的容器和協調作業平台、將舊有企業應用程式現代化、並建置新的應用
程式。Red Hat OpenShift Container Platform 是我們許多客戶採用的範例之一。

隨著越來越多客戶開始在企業內採用容器、 NetApp 的定位非常完美、可協助滿足其有狀態應用程式的持續儲存
需求、以及資料保護、資料安全性和資料移轉等傳統資料管理需求。不過、這些需求是使用不同的策略、工具和
方法來滿足的。

以 NetApp ONTAP * 為基礎的儲存選項如下所列、可為容器和 Kubernetes 部署提供安全性、資料保護、可靠性
和靈活度。

• 內部部署的自我管理儲存設備：

◦ NetApp Fabric 附加儲存設備（ FAS ）、 NetApp All Flash FAS Array （ AFF ）、 NetApp All SAN

Array （ ASA ）和 ONTAP Select
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• 內部部署的供應商託管儲存設備：

◦ NetApp Keystone 提供儲存即服務（ STaaS ）

• 雲端中的自我管理儲存設備：

◦ NetApp Cloud Volumes ONTAP （ CVO ）可在超大型磁碟機中提供自我管理的儲存設備

• 雲端中由供應商管理的儲存設備：

◦ Cloud Volumes Service for Google Cloud （ CVS ）、 Azure NetApp Files （ anf ）、 Amazon FSX

for NetApp ONTAP 可在超大型擴充器中提供完全託管的儲存設備

• NetApp BlueXP** 可讓您從單一控制平面 / 介面管理所有儲存設備和資料資產。

您可以使用 BlueXP 來建立和管理雲端儲存設備（例如 Cloud Volumes ONTAP 和 Azure NetApp Files ）、移
動、保護和分析資料、以及控制許多內部部署和邊緣儲存設備。

• NetApp Astra Trident * 是符合 CSI 標準的 Storage Orchestrator 、可快速輕鬆地使用由上述各種 NetApp 儲
存選項作為後盾的持續儲存設備。這是由 NetApp 維護和支援的開放原始碼軟體。
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業務關鍵容器工作負載不只需要持續的磁碟區、他們的資料管理需求也需要保護及移轉應用程式 Kubernetes 物
件。

應用程式資料除了包含使用者資料外、還包括 Kubernetes 物件：以下是一些範例： -

Kubernetes 物件、例如 Pod 規格、 PVC 、部署、服務 - 自訂組態物件、例如組態對應和機密 -

持續性資料、例如 Snapshot 複本、備份、複本 - 自訂資源、例如 CRS 和 CRD

• NetApp Astra Control** 可作為完全託管和自我管理的軟體使用、可協調功能以提供健全的應用程式資料管
理。請參閱 "Astra文件" 如需 Astra 系列產品的詳細資訊、請參閱。

本參考文件提供移轉與保護容器型應用程式的驗證、這些應用程式部署在 RedHat OpenShift Container 平台
上、並使用 NetApp Astra Control Center 。此外、此解決方案還提供部署和使用 Red Hat Advanced Cluster

Management （ ACM ）來管理容器平台的高階詳細資料。本文件也重點介紹使用 Astra Trident CSI 資源配置程
式、將 NetApp 儲存設備與 Red Hat OpenShift 容器平台整合的詳細資料。Astra Control Center 部署在集線器
叢集上、用於管理容器應用程式及其持續儲存生命週期。最後、它為 AWS （ ROSA ）中受管理 Red Hat

OpenShift 叢集上的容器工作負載提供複寫和容錯移轉及容錯移轉解決方案、使用 Amazon FSx for NetApp

ONTAP （ FSxN ）作為持續儲存設備。

採用混合雲的 Red Hat OpenShift Container 平台工作負載的 NetApp 解決方案

當客戶準備好將某些特定工作負載或所有工作負載從資料中心移至雲端時、他們可能正處
於現代化過程的某個階段。他們可能會基於各種原因、選擇在雲端使用自我管理的
OpenShift 容器和自我管理的 NetApp 儲存設備。他們應該規劃並部署雲端中的 Red Hat

OpenShift Container 平台（ OCP ）、以打造成功的正式作業環境、從資料中心移轉其容
器工作負載。他們的 OCP 叢集可以部署在 VMware 或裸機上的資料中心、以及雲端環境
中的 AWS 、 Azure 或 Google Cloud 上。

NetApp Cloud Volumes ONTAP 儲存設備可為 AWS 、 Azure 和 Google Cloud 中的容器部署提供資料保護、可
靠性和靈活度。Astra Trident 是動態儲存資源配置程式、可為客戶的有狀態應用程式使用持續的 Cloud Volumes

ONTAP 儲存設備。Astra Control Center 可用來協調有狀態應用程式的許多資料管理需求、例如資料保護、移轉

25

https://docs.netapp.com/us-en/astra-family/
https://docs.netapp.com/us-en/astra-family/
https://docs.netapp.com/us-en/astra-family/
https://docs.netapp.com/us-en/astra-family/
https://docs.netapp.com/us-en/astra-family/


和業務持續運作。

使用 Astra Control Center 在混合雲中為 OpenShift Container 工作負載提供資料保護與移轉解決方案

內部部署和 AWS

內部部署和 Google Cloud

內部部署與 Azure Cloud

26



在 AWS 上部署和設定 Red Hat OpenShift Container 平台

本節說明如何在 AWS 中設定和管理 OpenShift 叢集、以及在叢集上部署有狀態應用程式
的高階工作流程。它顯示在 Astra Trident 協助下使用 NetApp Cloud Volumes ONTAP 儲
存設備來提供持續的磁碟區。詳細說明如何使用 Astra Control Center 來執行有狀態應用
程式的資料保護和移轉活動。

在 AWS 上部署 Red Hat OpenShift Container 平台叢集有多種方法。此設定的高階說明提供所使
用特定方法的文件連結。您可以參閱中提供的相關連結中的其他方法 "資源區段"。

下圖說明在 AWS 上部署並使用 VPN 連線至資料中心的叢集。
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設定程序可分為下列步驟：

從進階叢集管理在 AWS 上安裝 OCP 叢集。

• 使用站台對站台 VPN 連線（使用 pfSense ）建立 VPC 以連線至內部部署網路。

• 內部網路具備網際網路連線能力。

• 在 3 個不同的 AZs 中建立 3 個子網路。

• 為 VPC 建立路由 53 私有代管區域和 DNS 解析程式。

從進階叢集管理（ ACM ）精靈在 AWS 上建立 OpenShift 叢集。請參閱指示 "請按這裡"。

您也可以從 OpenShift 混合雲主控台在 AWS 中建立叢集。請參閱 "請按這裡" 以取得相關指
示。

使用 ACM 建立叢集時、您可以在表單檢視中填入詳細資料後、編輯 yaml 檔案、以自訂安
裝。建立叢集之後、您可以 ssh 登入叢集的節點進行疑難排解或其他手動設定。請使用您在
安裝期間提供的 ssh 金鑰和使用者名稱核心來登入。

使用 BlueXP 在 AWS 中部署 Cloud Volumes ONTAP 。

• 在內部部署的 VMware 環境中安裝連接器。請參閱指示 "請按這裡"。

• 使用連接器在 AWS 中部署 CVO 執行個體。請參閱指示 "請按這裡"。

連接器也可以安裝在雲端環境中。請參閱 "請按這裡" 以取得更多資訊。
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在 OCP 叢集中安裝 Astra Trident

• 使用 Helm 部署 Trident 操作員。請參閱指示 "請按這裡"

• 建立後端和儲存類別。請參閱指示 "請按這裡"。

將 AWS 上的 OCP 叢集新增至 Astra Control Center 。

將 AWS 中的 OCP 叢集新增至 Astra Control Center 。

在多區域架構中使用 Trident 的 CSI 拓撲功能

如今、雲端供應商讓 Kubernetes/OpenShift 叢集管理員能夠為以區域為基礎的叢集建立節點。節點可位於某個
區域內的不同可用度區域、或位於不同區域之間。為了協助在多區域架構中配置工作負載的磁碟區、Astra

Trident使用了csi拓撲。使用「csi拓撲」功能、可根據區域和可用性區域、限制對磁碟區的存取、只能存取一部
分節點。請參閱 "請按這裡" 以取得更多詳細資料。

Kubernetes 支援兩種磁碟區繫結模式： - 當 Volume BindingMode 設為 Immediate （預設）
時、 Astra Trident 會在沒有任何拓撲感知的情況下建立磁碟區。建立永續性磁碟區時、不會對要
求的Pod排程需求有任何相依性。- 當 Volume BindingMode 設定為 _WaitForFirstConsumer

（客戶）  時、永久 Volume 的建立與繫結將延遲、直到排程並建立使用 PVC 的 Pod 為止。如此
一來、就能建立磁碟區、以符合拓撲需求所強制執行的排程限制。Astra Trident 儲存後端可根據
可用性區域（可識別拓撲的後端）、選擇性地配置磁碟區。對於使用此類後端的StorageClass、
只有在受支援地區/區域中排程的應用程式要求時、才會建立Volume。（可識別拓撲的
StorageClass ）請參閱 "請按這裡" 以取得更多詳細資料。

在 GCP 上部署和設定 Red Hat OpenShift Container 平台

在 GCP 上部署和設定 Red Hat OpenShift Container 平台

本節說明如何在 GCP 中設定及管理 OpenShift 叢集、以及在其中部署有狀態應用程式的
高階工作流程。它顯示在 Astra Trident 協助下使用 NetApp Cloud Volumes ONTAP 儲存
設備來提供持續的磁碟區。詳細說明如何使用 Astra Control Center 來執行有狀態應用程
式的資料保護和移轉活動。

下圖顯示了在 GCP 上部署並使用 VPN 連線至資料中心的叢集。
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在 GCP 中部署 Red Hat OpenShift Container 平台叢集有多種方法。此設定的高階說明提供所使
用特定方法的文件連結。您可以參閱中提供的相關連結中的其他方法 "資源區段"。

設定程序可分為下列步驟：

從 CLI 在 GCP 上安裝 OCP 叢集。

• 請確定您已符合上述所有先決條件 "請按這裡"。

• 針對內部部署與 GCP 之間的 VPN 連線、我們建立並設定了 pfSense VM 。如需相關指示、請參閱 "請
按這裡"。

◦ 只有在 Google Cloud Platform 中建立 VPN 閘道之後、才能在 pfSense 中設定遠端閘道位址。

◦ 只有在 OpenShift 叢集安裝程式執行並建立叢集的基礎架構元件之後、才能設定階段 2 的遠端網路
IP 位址。

◦ 只有在安裝程式建立叢集的基礎架構元件之後、才能在 Google Cloud 中設定 VPN 。

• 現在在 GCP 上安裝 OpenShift 叢集。

◦ 請取得安裝程式和抽取密碼、並依照文件中所提供的步驟部署叢集 "請按這裡"。

◦ 安裝作業會在 Google Cloud Platform 中建立 VPC 網路。它也會在 Cloud DNS 中建立私有區域、
並新增記錄。

▪ 使用 VPC 網路的 CIDR 區塊位址來設定 pfSense 並建立 VPN 連線。確保防火牆設定正確。

▪ 使用 Google Cloud DNS A 記錄中的 IP 位址、在內部部署環境的 DNS 中新增記錄。

◦ 叢集安裝完成、並將提供一個 kubeconfig 檔案、使用者名稱和密碼、以登入叢集的主控台。
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使用 BlueXP 在 GCP 中部署 Cloud Volumes ONTAP 。

• 在 Google Cloud 中安裝 Connector 。請參閱指示 "請按這裡"。

• 使用 Connector 在 Google Cloud 中部署 CVO 執行個體。請參閱此處的指示。
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-gcp.html

在 GCP 的 OCP 叢集中安裝 Astra Trident

• 如圖所示、部署 Astra Trident 有許多方法 "請按這裡"。

• 針對此專案、 Astra Trident 是依照指示手動部署 Astra Trident 操作員來安裝 "請按這裡"。

• 建立後端和儲存類別。請參閱指示 "請按這裡"。

將 GCP 上的 OCP 叢集新增至 Astra Control Center 。

• 使用叢集角色建立獨立的 KubeConfig 檔案、其中包含 Astra Control 管理叢集所需的最低權限。您可
以找到相關指示
"請按這裡"。

• 依照指示將叢集新增至 Astra Control Center

"請按這裡"

在多區域架構中使用 Trident 的 CSI 拓撲功能

如今、雲端供應商讓 Kubernetes/OpenShift 叢集管理員能夠為以區域為基礎的叢集建立節點。節點可位於某個
區域內的不同可用度區域、或位於不同區域之間。為了協助在多區域架構中配置工作負載的磁碟區、Astra

Trident使用了csi拓撲。使用「csi拓撲」功能、可根據區域和可用性區域、限制對磁碟區的存取、只能存取一部
分節點。請參閱 "請按這裡" 以取得更多詳細資料。

Kubernetes 支援兩種磁碟區繫結模式： - 當 Volume BindingMode 設為 Immediate （預設）
時、 Astra Trident 會在沒有任何拓撲感知的情況下建立磁碟區。建立永續性磁碟區時、不會對要
求的Pod排程需求有任何相依性。- 當 Volume BindingMode 設定為 _WaitForFirstConsumer

（客戶）  時、永久 Volume 的建立與繫結將延遲、直到排程並建立使用 PVC 的 Pod 為止。如此
一來、就能建立磁碟區、以符合拓撲需求所強制執行的排程限制。Astra Trident 儲存後端可根據
可用性區域（可識別拓撲的後端）、選擇性地配置磁碟區。對於使用此類後端的StorageClass、
只有在受支援地區/區域中排程的應用程式要求時、才會建立Volume。（可識別拓撲的
StorageClass ）請參閱 "請按這裡" 以取得更多詳細資料。

[ 底線 ]#* 示範影片 * #

在 Google Cloud Platform 上安裝 OpenShift 叢集

將 OpenShift 叢集匯入 Astra Control Center

在 Azure 上部署及設定 Red Hat OpenShift Container 平台

在 Azure 上部署及設定 Red Hat OpenShift Container 平台

本節說明如何在 Azure 中設定及管理 OpenShift 叢集、以及如何在其中部署有狀態應用程
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式的高階工作流程。它顯示在 Astra Trident / Astra 控制資源配置程式的協助下、 NetApp

Cloud Volumes ONTAP 儲存設備的使用情形、以提供持續的磁碟區。詳細說明如何使用
Astra Control Center 來執行有狀態應用程式的資料保護和移轉活動。

下圖顯示部署在 Azure 上且使用 VPN 連線至資料中心的叢集。

在 Azure 中部署 Red Hat OpenShift Container 平台叢集有多種方法。此設定的高階說明提供所
使用特定方法的文件連結。您可以參閱中提供的相關連結中的其他方法 "資源區段"。

設定程序可分為下列步驟：
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從 CLI 在 Azure 上安裝 OCP 叢集。

• 請確定您已符合上述所有先決條件 "請按這裡"。

• 建立 VPN 、子網路和網路安全性群組、以及私有 DNS 區域。建立 VPN 閘道和站台對站台 VPN 連
線。

• 針對內部部署與 Azure 之間的 VPN 連線、我們建立並設定了 pfSense VM 。如需相關指示、請參閱 "

請按這裡"。

• 請取得安裝程式和抽取密碼、並依照文件中所提供的步驟部署叢集 "請按這裡"。

• 叢集安裝完成、並將提供一個 kubeconfig 檔案、使用者名稱和密碼、以登入叢集的主控台。

下面提供了一個範例 install-config.yaml 檔案。

apiVersion: v1

baseDomain: sddc.netapp.com

compute:

- architecture: amd64

  hyperthreading: Enabled

  name: worker

  platform:

    azure:

      encryptionAtHost: false

      osDisk:

        diskSizeGB: 512

        diskType: "StandardSSD_LRS"

      type: Standard_D2s_v3

      ultraSSDCapability: Disabled

      #zones:

      #- "1"

      #- "2"

      #- "3"

  replicas: 3

controlPlane:

  architecture: amd64

  hyperthreading: Enabled

  name: master

  platform:

    azure:

      encryptionAtHost: false

      osDisk:

        diskSizeGB: 1024

        diskType: Premium_LRS

      type: Standard_D8s_v3

      ultraSSDCapability: Disabled

  replicas: 3

metadata:
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  creationTimestamp: null

  name: azure-cluster

networking:

  clusterNetwork:

  - cidr: 10.128.0.0/14

    hostPrefix: 23

  machineNetwork:

  - cidr: 10.0.0.0/16

  networkType: OVNKubernetes

  serviceNetwork:

  - 172.30.0.0/16

platform:

  azure:

    baseDomainResourceGroupName: ocp-base-domain-rg

    cloudName: AzurePublicCloud

    computeSubnet: ocp-subnet2

    controlPlaneSubnet: ocp-subnet1

    defaultMachinePlatform:

      osDisk:

        diskSizeGB: 1024

        diskType: "StandardSSD_LRS"

      ultraSSDCapability: Disabled

    networkResourceGroupName: ocp-nc-us-rg

    #outboundType: UserDefinedRouting

    region: northcentralus

    resourceGroupName: ocp-cluster-ncusrg

    virtualNetwork: ocp_vnet_ncus

publish: Internal

pullSecret:

使用 BlueXP 在 Azure 中部署 Cloud Volumes ONTAP 。

• 在 Azure 中安裝接頭。請參閱指示 "請按這裡"。

• 使用 Connector 在 Azure 中部署 CVO 執行個體。請參閱指示連結： https://docs.netapp.com/us-en/

bluexp-cloud-volumes-ontap/task-getting-started-azure.html [ 此處。 ]

在 Azure 的 OCP 叢集中安裝 Astra Control Provisioner

• 在此專案中、 Astra Control Provisioner （ ACP ）安裝在所有叢集（內部叢集、部署 Astra Control

Center 的內部叢集、以及 Azure 中的叢集）上。深入瞭解 Astra Control 資源配置程式 "請按這裡"。

• 建立後端和儲存類別。請參閱指示 "請按這裡"。
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將 Azure 上的 OCP 叢集新增至 Astra Control Center 。

• 使用叢集角色建立獨立的 KubeConfig 檔案、其中包含 Astra Control 管理叢集所需的最低權限。您可
以找到相關指示
"請按這裡"。

• 依照指示將叢集新增至 Astra Control Center

"請按這裡"

在多區域架構中使用 Trident 的 CSI 拓撲功能

如今、雲端供應商讓 Kubernetes/OpenShift 叢集管理員能夠為以區域為基礎的叢集建立節點。節點可位於某個
區域內的不同可用度區域、或位於不同區域之間。為了協助在多區域架構中配置工作負載的磁碟區、Astra

Trident使用了csi拓撲。使用「csi拓撲」功能、可根據區域和可用性區域、限制對磁碟區的存取、只能存取一部
分節點。請參閱 "請按這裡" 以取得更多詳細資料。

Kubernetes 支援兩種磁碟區繫結模式： - 當 Volume BindingMode 設為 Immediate （預設）
時、 Astra Trident 會在沒有任何拓撲感知的情況下建立磁碟區。建立永續性磁碟區時、不會對要
求的Pod排程需求有任何相依性。- 當 Volume BindingMode 設定為 _WaitForFirstConsumer

（客戶）  時、永久 Volume 的建立與繫結將延遲、直到排程並建立使用 PVC 的 Pod 為止。如此
一來、就能建立磁碟區、以符合拓撲需求所強制執行的排程限制。Astra Trident 儲存後端可根據
可用性區域（可識別拓撲的後端）、選擇性地配置磁碟區。對於使用此類後端的StorageClass、
只有在受支援地區/區域中排程的應用程式要求時、才會建立Volume。（可識別拓撲的
StorageClass ）請參閱 "請按這裡" 以取得更多詳細資料。

[ 底線 ]#* 示範影片 * #

使用 Astra Control 進行應用程式的容錯移轉和容錯回復

使用 Astra Control Center 保護資料

此頁面顯示在 VMware vSphere 上或在雲端上使用 Astra Control Center （ ACC ）執行的
Red Hat OpenShift Container 應用程式的資料保護選項。

當使用者使用 Red Hat OpenShift 將應用程式現代化的過程中、應制定資料保護策略、以保護他們不受意外刪除
或任何其他人為錯誤的影響。為了保護資料不受萬用者的影響、通常也需要採取保護策略來達到法規或法規遵循
的目的。

資料保護的需求各不相同、從還原到時間點複本、到自動容錯移轉到不同的故障網域、而無需人為介入。許多客
戶選擇 ONTAP 做為其 Kubernetes 應用程式的首選儲存平台、因為其豐富的功能包括多租戶、多重傳輸協定、
高效能與容量、多站台位置的複寫與快取、安全性與靈活度。

客戶可能會將雲端環境設定為資料中心擴充、以便充分運用雲端的優勢、並在未來的某個時間、妥善移動工作負
載。對於這類客戶而言、將 OpenShift 應用程式及其資料備份到雲端環境是不可避免的選擇。然後、他們可以將
應用程式及相關資料還原至雲端或資料中心的 OpenShift 叢集。

使用 Acc 進行備份與還原

應用程式擁有者可以檢閱及更新 Acc 探索到的應用程式。主動定速控制系統可以使用 CSI 來製作 Snapshot 複
本、並使用時間點 Snapshot 複本來執行備份。備份目的地可以是雲端環境中的物件存放區。您可以針對排程備
份和要保留的備份版本數量、設定保護原則。最小 RPO 為一小時。
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使用 Acc 從備份還原應用程式

應用程式特定的執行攔截器

雖然儲存陣列層級的資料保護功能可供使用、但通常需要額外的步驟才能使備份和還原應用程式一致。應用程式
專屬的其他步驟可能是：建立 Snapshot 複本之前或之後。- 建立備份之前或之後。從 Snapshot 複本或備份還
原之後。Astra Control 可以執行這些應用程式專屬步驟、這些步驟編碼為稱為執行攔截程式的自訂指令碼。

NetApp 的 "開放原始碼專案 Verda" 提供常用雲端原生應用程式的執行掛鉤、讓保護應用程式變得簡單、強大且
易於協調。如果您有足夠的資訊可用於儲存庫中未包含的應用程式、請隨時為該專案做出貢獻。

Redis 應用程式快照前的執行掛鉤範例。

36

https://github.com/NetApp/Verda
https://github.com/NetApp/Verda
https://github.com/NetApp/Verda
https://github.com/NetApp/Verda
https://github.com/NetApp/Verda
https://github.com/NetApp/Verda
https://github.com/NetApp/Verda
https://github.com/NetApp/Verda
https://github.com/NetApp/Verda
https://github.com/NetApp/Verda
https://github.com/NetApp/Verda
https://github.com/NetApp/Verda
https://github.com/NetApp/Verda
https://github.com/NetApp/Verda
https://github.com/NetApp/Verda


使用 Acc 進行複寫

為了提供區域保護、或是採用低 RPO 和 RTO 解決方案、應用程式可以複寫到另一個在不同站台上執行的
Kubernetes 執行個體、最好是在其他區域。主動定速控制系統採用 ONTAP 非同步 SnapMirror 、 RPO 最短可
達 5 分鐘。請參閱 "請按這裡" SnapMirror 安裝說明。

SnapMirror 搭配 Acc
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SAN 經濟型和 NAS 經濟型儲存驅動程式不支援複寫功能。請參閱 "請按這裡" 以取得更多詳細資
料。

示範影片：

"Astra Control Center 的災難恢復示範影片"

Astra Control Center 提供資料保護功能

我們提供 Astra Control Center 資料保護功能的詳細資訊 "請按這裡"

災難恢復（使用複寫進行容錯移轉和容錯回復）

使用 Astra Control 進行應用程式的容錯移轉和容錯回復

使用 Astra Control Center 進行資料移轉

此頁面顯示 Red Hat OpenShift 叢集搭配 Astra Control Center （ ACC ）的容器工作負載
資料移轉選項。特別是、客戶可以使用 ACC 將部分選定的工作負載或所有工作負載從內
部部署資料中心移至雲端、將應用程式複製到雲端、以供測試之用、或是從資料中心移至
雲端

資料移轉

若要將應用程式從一個環境移轉至另一個環境、您可以使用下列 Acc 功能之一：

• 複寫

• 備份與還原
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• 複製

請參閱 "資料保護區段" 適用於  複寫與備份與還原  選項。請參閱 "請按這裡" 如需關於  複製的其他詳細資料  。

Astra Replication 功能僅支援 Trident Container Storage Interface （ CSI ）。不過、 NAS 經濟
型和 SAN 經濟型驅動程式不支援複寫。

使用 Acc 執行資料複寫

適用於 Red Hat OpenShift Container 工作負載的 NetApp 混合
式多雲端解決方案

總覽

NetApp 發現客戶使用 Kubernetes 建置的容器和協調作業平台、將舊有企業應用程式現代化、並建置新的應用
程式。Red Hat OpenShift Container Platform 是我們許多客戶採用的範例之一。

隨著越來越多客戶開始在企業內採用容器、 NetApp 的定位非常完美、可協助滿足其有狀態應用程式的持續儲存
需求、以及資料保護、資料安全性和資料移轉等傳統資料管理需求。不過、這些需求是使用不同的策略、工具和
方法來滿足的。

以 NetApp ONTAP * 為基礎的儲存選項如下所列、可為容器和 Kubernetes 部署提供安全性、資料保護、可靠性
和靈活度。

• 內部部署的自我管理儲存設備：

◦ NetApp Fabric 附加儲存設備（ FAS ）、 NetApp All Flash FAS Array （ AFF ）、 NetApp All SAN

Array （ ASA ）和 ONTAP Select
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• 內部部署的供應商託管儲存設備：

◦ NetApp Keystone 提供儲存即服務（ STaaS ）

• 雲端中的自我管理儲存設備：

◦ NetApp Cloud Volumes ONTAP （ CVO ）可在超大型磁碟機中提供自我管理的儲存設備

• 雲端中由供應商管理的儲存設備：

◦ Cloud Volumes Service for Google Cloud （ CVS ）、 Azure NetApp Files （ anf ）、 Amazon FSX

for NetApp ONTAP 可在超大型擴充器中提供完全託管的儲存設備

• NetApp BlueXP** 可讓您從單一控制平面 / 介面管理所有儲存設備和資料資產。

您可以使用 BlueXP 來建立和管理雲端儲存設備（例如 Cloud Volumes ONTAP 和 Azure NetApp Files ）、移
動、保護和分析資料、以及控制許多內部部署和邊緣儲存設備。

• NetApp Astra Trident * 是符合 CSI 標準的 Storage Orchestrator 、可快速輕鬆地使用由上述各種 NetApp 儲
存選項作為後盾的持續儲存設備。這是由 NetApp 維護和支援的開放原始碼軟體。
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業務關鍵容器工作負載不只需要持續的磁碟區、他們的資料管理需求也需要保護及移轉應用程式 Kubernetes 物
件。

應用程式資料除了包含使用者資料外、還包括 Kubernetes 物件：以下是一些範例： -

Kubernetes 物件、例如 Pod 規格、 PVC 、部署、服務 - 自訂組態物件、例如組態對應和機密 -

持續性資料、例如 Snapshot 複本、備份、複本 - 自訂資源、例如 CRS 和 CRD

• NetApp Astra Control** 可作為完全託管和自我管理的軟體使用、可協調功能以提供健全的應用程式資料管
理。請參閱 "Astra文件" 如需 Astra 系列產品的詳細資訊、請參閱。

本參考文件提供移轉與保護容器型應用程式的驗證、這些應用程式部署在 RedHat OpenShift Container 平台
上、並使用 NetApp Astra Control Center 。此外、此解決方案還提供部署和使用 Red Hat Advanced Cluster

Management （ ACM ）來管理容器平台的高階詳細資料。本文件也重點介紹使用 Astra Trident CSI 資源配置程
式、將 NetApp 儲存設備與 Red Hat OpenShift 容器平台整合的詳細資料。Astra Control Center 部署在集線器
叢集上、用於管理容器應用程式及其持續儲存生命週期。最後、它為 AWS （ ROSA ）中受管理 Red Hat

OpenShift 叢集上的容器工作負載提供複寫和容錯移轉及容錯移轉解決方案、使用 Amazon FSx for NetApp

ONTAP （ FSxN ）作為持續儲存設備。

在 AWS 上使用託管 Red Hat OpenShift Container 平台工作負載的 NetApp 解決方案

在 AWS 上使用託管 Red Hat OpenShift Container 平台工作負載的 NetApp 解決方案

客戶可能是「天生於雲端」、或是準備好將某些特定工作負載或所有工作負載從資料中心
移至雲端時、處於現代化過程的某個階段。他們可以選擇在雲端使用由供應商管理的
OpenShift 容器和由供應商管理的 NetApp 儲存設備來執行工作負載。他們應該規劃並部署
雲端中的託管 Red Hat OpenShift Container 叢集（ ROSA ）、以便為其容器工作負載打
造成功的正式作業環境。當他們位於 AWS 雲端時、也可以針對 NetApp ONTAP 部署 FSX

以滿足儲存需求。
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適用於 NetApp ONTAP 的 FSX 可為 AWS 中的容器部署提供資料保護、可靠性和靈活度。Astra Trident 是動
態儲存資源配置程式、可為客戶的有狀態應用程式使用持續的 FSxN 儲存設備。

由於 ROSA 可在 HA 模式中部署、控制平面節點分散於多個可用性區域、因此也可透過 Multi-AZ 選項來配置
FSX ONTAP 、以提供高可用度並防範 AZ 故障。

從檔案系統的慣用可用性區域（ AZ ）存取 Amazon FSX 檔案系統時、不會收取資料傳輸費用。
如需定價的詳細資訊、請參閱 "請按這裡"。

適用於 OpenShift Container 工作負載的資料保護與移轉解決方案

在 AWS 上部署及設定 Managed Red Hat OpenShift Container 平台

本節說明在 AWS （ ROSA ）上設定託管 Red Hat OpenShift 叢集的高階工作流程。它顯
示 Astra Trident 使用託管 FSx for NetApp ONTAP （ FSxN ）作為儲存後端、以提供持續
的磁碟區。詳細說明如何使用 BlueXP 在 AWS 上部署 FSxN 。此外、我們也提供有關使
用 BlueXP 和 OpenShift GitOps （ Argo CD ）在 ROSA 叢集上為有狀態的應用程式執行
資料保護和移轉活動的詳細資訊。

下圖說明在 AWS 上部署的 ROSA 叢集、並使用 FSxN 作為後端儲存設備。
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此解決方案已在 AWS 的兩個 VPC 中使用兩個 ROSA 叢集進行驗證。每個 ROSA 叢集都使用
Astra Trident 與 FSxN 整合。在 AWS 中部署 ROSA 叢集和 FSxN 有幾種方法。此設定的高階說
明提供所使用特定方法的文件連結。您可以參閱中提供的相關連結中的其他方法 "資源區段"。

設定程序可分為下列步驟：

安裝 ROSA 叢集

• 建立兩台 VPC 、並設定 VPC 之間的 VPC 對等連線。

• 請參閱 "請按這裡" 以取得安裝 ROSA 叢集的指示。

安裝 FSxN

• 在 BlueXP 的 VPC 上安裝 FSxN 。請參閱 "請按這裡" 用於建立 BlueXP 帳戶和開始使用。請參閱 "請
按這裡" 用於安裝 FSxN 。請參閱 "請按這裡" 在 AWS 中建立連接器以管理 FSxN 。

• 使用 AWS 部署 FSxN 。請參閱 "請按這裡" 使用 AWS 主控台進行部署。
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在 ROSA 叢集上安裝 Trident （使用 Helm 圖表）

• 使用 Helm 圖表在 ROSA 叢集上安裝 Trident 。Helm 圖表的 URL ： https://netapp.github.io/trident-

helm-chart

將 FSxN 與 Astra Trident 整合至 ROSA 叢集

OpenShift GitOps 可用於在所有託管叢集使用 ApplicationSet 登錄 ArgoCD 時、將 Astra

Trident CSI 部署至這些叢集。
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使用 Trident 建立後端和儲存類別（適用於 FSxN ）

• 請參閱 "請按這裡" 如需建立後端和儲存類別的詳細資訊、

• 從 OpenShift Console 將為 FsxN 建立的儲存類別設為 Trident CSI 作為預設值。請參閱以下螢幕擷取
畫面：

使用 OpenShift GitOps （ Argo CD ）部署應用程式

• 在叢集上安裝 OpenShift GitOps 運算子。請參閱指示 "請按這裡"。

• 為叢集設定新的 Argo CD 執行個體。請參閱指示 "請按這裡"。

開啟 Argo CD 的主控台、然後部署應用程式。例如、您可以使用 Argo CD 搭配 Helm 圖表來部署 Jenkins

應用程式。建立應用程式時、會提供下列詳細資料：專案：預設叢集： https://kubernetes.default.svc命名
空間： Jenkins The URL for the Helm Chart: https://charts.bitnami.com/bitnami

船舵參數： global.storageClass ： fsxn-NAS

資料保護

本頁顯示使用 Astra Control Service 在 AWS （ ROSA ）叢集上管理 Red Hat OpenShift

的資料保護選項。Astra Control Service （ ACS ）提供簡單易用的圖形化使用者介面、可
讓您新增叢集、定義在叢集上執行的應用程式、以及執行應用程式感知的資料管理活動。
您也可以使用 API 來存取 ACS 功能、以自動化工作流程。

驅動 Astra 控制（ ACS 或 ACC ）是 NetApp Astra Trident 。Astra Trident 整合了多種 Kubernetes 叢集類型、
例如 Red Hat OpenShift 、 EKS 、 aks 、 SUSE Rancher 、 Anthos 等。 提供各種 NetApp ONTAP 儲存設
備、例如 FAS / AFF 、 ONTAP Select 、 CVO 、 Google Cloud Volumes Service 、 Azure NetApp Files 和
Amazon FSX for NetApp ONTAP 。

本節詳細說明使用 ACS 的下列資料保護選項：

• 顯示在某個區域執行之 ROSA 應用程式的備份與還原、並還原至另一個區域的影片。
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• 顯示 ROSA 應用程式快照與還原的影片。

• 安裝 ROSA 叢集 Amazon FSX for NetApp ONTAP 的逐步詳細資料、使用 NetApp Astra Trident 與儲存後端
整合、在 ROSA 叢集上安裝 PostgreSQL 應用程式、使用 ACS 建立應用程式快照、並從其中還原應用程
式。

• 一個部落格、顯示在使用 ACS 的 ONTAP 適用的 FSX 之 ROSA 叢集上、從 mysql 應用程式的快照建立及
還原的逐步詳細資料。

從備份備份 / 還原

下列影片顯示在某個區域執行的 ROSA 應用程式備份、並還原至另一個區域。

AWS 上適用於 Red Hat OpenShift 服務的 FSX NetApp ONTAP

快照 / 從快照還原

下列影片顯示在拍攝 ROSA 應用程式的快照、並在之後從快照還原。

使用 Amazon FSX 進行 NetApp ONTAP 儲存的 AWS （ ROSA ）叢集上 Red Hat OpenShift 服務上的應用程式
快照 / 還原

部落格

• "使用 Astra Control Service 來管理內含 Amazon FSX 儲存設備的 ROSA 叢集上的應用程式資料"

建立快照並從快照還原的逐步詳細資料

必要設定

• "AWS帳戶"

• "Red Hat OpenShift 帳戶"

• IAM 使用者 "適當的權限" 建立及存取 ROSA 叢集

• "AWS CLI"

• "ROSA CLI"

• "OpenShift CLI"（ OC ）

• 具備子網路和適當閘道和路由的 VPC

• "已安裝 ROSA 叢集" 進入 VPC

• "Amazon FSX for NetApp ONTAP 產品" 在同一個 VPC 中建立

• 從存取 ROSA 叢集 "OpenShift 混合雲主控台"

後續步驟

1. 建立管理員使用者並登入叢集。

2. 為叢集建立一個 kubeconfig 檔案。

3. 在叢集上安裝 Astra Trident 。

4. 使用 Trident CSI 資源管理程式建立後端、儲存類別和快照類別組態。
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5. 在叢集上部署 PostgreSQL 應用程式。

6. 建立資料庫並新增記錄。

7. 將叢集新增至 ACS 。

8. 在 ACS 中定義應用程式。

9. 使用 ACS 建立快照。

10. 刪除 PostgreSQL 應用程式中的資料庫。

11. 使用 ACS 從快照還原。

12. 確認您的應用程式已從快照中還原。

1.建立管理員使用者並登入叢集

使用下列命令建立管理員使用者、即可存取 ROSA 叢集：（只有在安裝時未建立管理員使用者時、才需要建立
管理員使用者）

rosa create admin --cluster=<cluster-name>

此命令會提供如下所示的輸出。使用登入叢集 oc login 輸出中提供的命令。

您也可以使用權杖登入叢集。如果您在建立叢集時已建立管理員使用者、則可以使用管理員使用
者認證、從 Red Hat OpenShift 混合雲主控台登入叢集。然後按一下右上角顯示登入使用者名稱

的、即可取得 oc login 命令列的命令（權杖登入）。

2.為叢集建立一個 kubeconfig 檔案

請依照程序進行 "請按這裡" 為 ROSA 叢集建立 KRBeconfig 檔案。將叢集新增至 ACS 後、將會使用此
kubeconfig 檔案。

3.在叢集上安裝 Astra Trident

在 ROSA 叢集上安裝 Astra Trident （最新版本）。若要這麼做、您可以遵循所提供的任何一個程序 "請按這裡
"。若要從叢集主控台使用 helm 來安裝 Trident 、請先建立名為 Trident 的專案。
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然後從「開發人員」檢視中建立 Helm 圖表儲存庫。供 URL 欄位使用

'https://netapp.github.io/trident-helm-chart'。然後為 Trident 運算子建立 helm 版本。
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返回主控台的「管理員」檢視、然後在 Trident 專案中選取「群組」、以確認所有 Trident 群組都在執行中。
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4.使用 Trident CSI 資源管理程式  建立後端、儲存類別和快照類別組態

請使用下方顯示的 yaml 檔案來建立 Trident 後端物件、儲存類別物件和 Volumesnapshot 物件。請務必在後端
組態 yaml 中、為您所建立的 NetApp ONTAP 檔案系統提供 Amazon FSX 的認證、以及檔案系統的管理 LIF 和
Vserver 名稱。若要取得這些詳細資料、請前往 Amazon FSX 的 AWS 主控台並選取檔案系統、然後瀏覽至管理

索引標籤。此外、按一下更新以設定的密碼 fsxadmin 使用者：

您可以使用命令列來建立物件、或使用混合雲主控台的 yaml 檔案來建立物件。
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• Trident 後端組態 **

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nas-secret

type: Opaque

stringData:

  username: fsxadmin

  password: <password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-nas

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <management lif>

  backendName: ontap-nas

  svm: fsx

  credentials:

    name: backend-tbc-ontap-nas-secret

• 儲存等級 **
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apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-nas

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

• 快照類別 **

apiVersion: snapshot.storage.k8s.io/v1

kind: VolumeSnapshotClass

metadata:

  name: trident-snapshotclass

driver: csi.trident.netapp.io

deletionPolicy: Delete

發出下列命令、確認已建立後端、儲存類別和 Trident -snapshotClass 物件。

此時、您需要進行的重要修改是將 ONTAP NAS 設定為預設儲存類別、而非 GP3 、以便您稍後部署的
PostgreSQL 應用程式可以使用預設儲存類別。在叢集的 Openshift 主控台中、選取 Storage （儲存設備）下的
StorageClasses （儲存設備類別）。將目前預設類別的註釋編輯為假、並將 ONTAP NAS 儲存類別的標註
storagecasse.Kubernetes.IO/is 預設類別設定為 true 。
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5.在叢集上部署 PostgreSQL 應用程式

您可以從命令列部署應用程式、如下所示：

helm install postgresql bitnami/postgresql -n postgresql --create-namespace
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如果您沒有看到應用程式 Pod 正在執行、則可能會因為安全內容限制而導致錯誤。

編輯以修正錯誤 runAsUser 和 fsGroup 中的欄位 statefuleset.apps/postgresql 的輸

出中有 uid 的物件 oc get project 命令、如下所示。

PostgreSQL 應用程式應執行、並使用 Amazon FSX 支援的持續磁碟區來儲存 NetApp ONTAP 。
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6.建立資料庫並新增記錄

7.將叢集新增至 ACS

登入 ACS 。選取叢集、然後按一下新增。選取「其他」、然後上傳或貼上 Kupleconfig 檔案。
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按一下 * 下一步 * 、然後選取 ONTAP NAS 作為 ACS 的預設儲存類別。按一下 * 下一步 * 、檢閱詳細資料和 *

新增 * 叢集。

8.在 ACS 中定義應用程式

在 ACS 中定義 PostgreSQL 應用程式。從登陸頁面、選取 * 應用程式 * 、 * 定義 * 、然後填寫適當的詳細資
料。按幾次 * 下一步 * 、檢閱詳細資料、然後按一下 * 定義 * 。應用程式隨即新增至 ACS 。
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9.使用 ACS 建立快照

在 ACS 中建立快照的方法有許多種。您可以選取應用程式、並從顯示應用程式詳細資料的頁面建立快照。您可
以按一下「建立快照」來建立隨選快照、或是設定保護原則。

只要按一下 * 建立 SnapShot * 、提供名稱、檢閱詳細資料、然後按一下 * Snapshot * 、即可建立隨選快照。作
業完成後、快照狀態會變更為「健全」。
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10.刪除 PostgreSQL 應用程式中的資料庫

重新登入 PostgreSQL 、列出可用的資料庫、刪除您先前建立的資料庫、然後再次列出、以確保資料庫已刪除。

11.使用 ACS 從快照還原

若要從快照還原應用程式、請前往 ACS UI 登陸頁面、選取應用程式、然後選取還原。您需要選擇要還原的快照
或備份。（通常、您會根據已設定的原則建立多個）。在接下來的幾個畫面中做出適當的選擇、然後按一下 * 還
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原 * 。應用程式狀態會在從快照還原後、從還原移至可用狀態。
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12.確認您的應用程式已從 SnapShot 中還原

登入 PostgreSQL 用戶端、您現在應該會在先前的表格中看到表格和記錄。 就是這樣。只要按一下按鈕、您的
應用程式就會還原至先前的狀態。這就是我們利用 Astra Control 為客戶打造的簡單方式。

資料移轉

本頁顯示使用適用於 NetApp ONTAP 的 FSX 進行持續儲存的託管 Red Hat OpenShift 叢
集上的容器工作負載資料移轉選項。
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資料移轉

AWS 上的 Red Hat OpenShift 服務以及適用於 NetApp ONTAP 的 FSx （ FSxN ）是 AWS 服務產品組合的一
部分。FSxN 適用於單一 AZ 或多 AZ 選項。Multi-Az 選項可提供資料保護、避免可用性區域故障。FSxN 可與
Astra Trident 整合、為 ROSA 叢集上的應用程式提供持續儲存。

使用 Helm 圖表將 FSxN 與 Trident 整合

ROSA 叢集整合 Amazon FSX for ONTAP

容器應用程式的移轉包括：

• 持續磁碟區：這可以使用 BlueXP 來完成。另一個選項是使用 Astra Control Center 來處理從內部部署移轉
至雲端環境的容器應用程式。自動化可用於相同用途。

• 應用程式中繼資料：這可以使用 OpenShift GitOps （ Argo CD ）來完成。

使用 FSxN 進行持續儲存、在 ROSA 叢集上容錯移轉及容錯回復應用程式

以下影片示範使用 BlueXP 和 Argo CD 的應用程式容錯移轉和容錯回復案例。

ROSA 叢集上應用程式的容錯移轉和容錯回復

適用於 OpenShift Container 工作負載的資料保護與移轉解決方案
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