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NetApp OpenShift 虛擬化解決方案

總覽

Red Hat OpenShift虛擬化搭配NetApp ONTAP 產品

根據特定的使用案例、容器和虛擬機器（VM）都能做為不同應用程式類型的最佳平台。因
此、許多組織在容器上執行部分工作負載、而在VM上執行部分工作負載。這通常會讓組織
面臨更多挑戰、因為必須管理不同的平台：VM的Hypervisor和應用程式的Container
Orchestrator。

為了因應這項挑戰、Red Hat從OpenShift版本4.6開始推出OpenShift虛擬化（先前稱為Container Native
Virtualization）。OpenShift虛擬化功能可讓您在相同的OpenShift Container Platform安裝上、同時執行及管理
虛擬機器與容器、提供混合式管理功能、以便透過操作員自動化VM的部署與管理。除了在OpenShift中建立VM
之外、Red Hat還支援從VMware vSphere、Red Hat虛擬化及Red Hat OpenStack平台部署中匯入VM。

OpenShift虛擬化也支援即時VM移轉、VM磁碟複製、VM快照等特定功能、並在由NetApp ONTAP 支援的情況
下、由Astra Trident提供協助。本文件稍後將在各自的章節中討論每個工作流程的範例。

若要深入瞭解Red Hat OpenShift虛擬化、請參閱文件 "請按這裡"。

NetApp儲存設備總覽

NetApp擁有數個符合Astra Trident Storage Orchestrator資格的儲存平台、可為部署在Red
Hat OpenShift上的應用程式配置儲存設備。
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• 支援以檔案為基礎（NFS）和區塊為基礎（iSCSI）的使用案例、可同時執行NetApp的支援功能和功
能。AFF FAS ONTAP

• 在雲端和虛擬空間中、使用者可分別獲得相同的效益。Cloud Volumes ONTAP ONTAP Select

• NetApp Cloud Volumes Service 的功能（AWS/GCP）和Azure NetApp Files 功能豐富的功能、可在雲端提
供檔案型儲存設備。

• 在可高度擴充的環境中、支援區塊型（iSCSI）使用案例。NetApp Element

NetApp產品組合中的每個儲存系統都能簡化內部部署站台與雲端之間的資料管理與移動、確保您
的資料是應用程式所在。

以下頁面提供更多有關在Red Hat OpenShift with NetApp解決方案中驗證的NetApp儲存系統的資訊：

• "NetApp ONTAP"

• "NetApp Element"

NetApp儲存整合概述

NetApp提供多種產品來協助您協調及管理以容器為基礎的環境中的持續資料、例如Red
Hat OpenShift。
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NetApp Astra Control提供豐富的儲存設備與應用程式感知資料管理服務、適用於狀態明確的Kubernetes工作負
載、採用NetApp資料保護技術。Astra Control Service可支援雲端原生Kubernetes部署中的狀態工作負
載。Astra Control Center可支援內部部署中的狀態工作負載、例如Red Hat OpenShift。如需詳細資訊、請參
閱NetApp Astra Control網站 "請按這裡"。

NetApp Astra Trident是開放原始碼且完全支援的儲存協調工具、適用於容器和Kubernetes配送、包括Red Hat
OpenShift。如需詳細資訊、請造訪Astra Trident網站 "請按這裡"。

以下頁面提供更多有關NetApp產品的資訊、這些產品已通過Red Hat OpenShift with NetApp解決方案的應用程
式與持續儲存管理驗證：

• "NetApp Astra控制中心"

• "NetApp Astra Trident"

影片與示範：Red Hat OpenShift with NetApp

下列影片示範本文件所述的部分功能：
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可在 OpenShift 叢集上部署 Trident 並建立儲存類別的 Ansible 自動化功能

"您可以在 GitHub 中找到使用 Ansible 安裝 NetApp Trident 、 StorageClasses 和 Backend 的教戰手冊。"

使用 ONTAP SAN （ iSCSI ）儲存類別、在 OpenShift 虛擬化中部署新的 VM

使用 ONTAP NAS 儲存類部署 PostgreSQL Container 應用程式

Cloud Insights 與 Openshift 虛擬化整合

使用 Red Hat MTV 將 VM 移轉至使用 NetApp ONTAP 儲存設備的 OpenShift 虛擬化

使用 Trident 的進階資料管理功能、容錯移轉 / 容錯回復 OpenShift VM （僅提供早期存取方案）

Cloud Insights 與 Openshift 虛擬化整合

可在 OpenShift 叢集上部署 Trident 並建立儲存類別的 Ansible 自動化功能

• GitHub 中的 Ansible 程式碼範例 **"您可以在 GitHub 中找到使用 Ansible 安裝 NetApp Trident 、
StorageClasses 和 Backend 的教戰手冊。"

使用 ONTAP NAS 儲存類部署 PostgreSQL Container 應用程式

利用 Astra Control 和 NetApp FlexClone 技術加速軟體開發 - Red Hat OpenShift with NetApp

運用NetApp Astra Control執行事後分析及還原您的應用程式

Astra Control Center 提供 CI/CD 管線中的資料保護功能

使用 Astra Control Center 進行工作負載移轉： Red Hat OpenShift with NetApp

工作負載移轉：採用NetApp的Red Hat OpenShift

安裝OpenShift虛擬化：採用NetApp的Red Hat OpenShift

部署採用OpenShift虛擬化技術的虛擬機器-採用NetApp的Red Hat OpenShift

NetApp HCI for Red Hat OpenShift on Red Hat 虛擬化

部署

部署Red Hat OpenShift虛擬化技術搭配NetApp ONTAP 功能

本節詳細說明如何使用 NetApp ONTAP 部署 Red Hat OpenShift 虛擬化。

先決條件

• Red Hat OpenShift叢集（高於版本4.6）安裝在裸機基礎架構上、並具有RHCOOS工作節點

• OpenShift叢集必須透過安裝程式提供的基礎架構（IPI）進行安裝

• 部署機器健全狀況檢查以維護VM的HA
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• NetApp ONTAP 的叢集

• 安裝在OpenShift叢集上的Astra Trident

• Trident後端在ONTAP 叢集上設定SVM

• OpenShift叢集上設定的StorageClass、其中Astra Trident為資源配置程式

• 叢集管理存取Red Hat OpenShift叢集

• 管理員存取NetApp ONTAP 解決方案叢集

• 安裝了tridentctl和occ工具並新增至$path的管理工作站

由於OpenShift虛擬化是由安裝在OpenShift叢集上的操作員所管理、因此會對記憶體、CPU和儲存設備產生額外
的負荷、因此在規劃叢集的硬體需求時、必須將這些負荷列入考量。請參閱文件 "請按這裡" 以取得更多詳細資
料。

或者、您也可以設定節點放置規則、以指定OpenShift叢集節點的子集來裝載OpenShift虛擬化操作員、控制器
和VM。若要設定OpenShift虛擬化的節點放置規則、請遵循文件 "請按這裡"。

對於支援OpenShift虛擬化的儲存設備、NetApp建議使用專屬StorageClass、從特定Trident後端要求儲存設備、
然後再由專屬SVM提供支援。這可維持多租戶層級、以處理OpenShift叢集上VM型工作負載所需的資料。

部署Red Hat OpenShift虛擬化技術搭配NetApp ONTAP 功能

若要安裝OpenShift虛擬化、請完成下列步驟：

1. 以叢集管理存取權登入Red Hat OpenShift裸機叢集。

2. 從Perspective（透視）下拉列表中選擇Administrator（管理員

3. 瀏覽至「運算子」>「運算子中樞」、然後搜尋OpenShift虛擬化。
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4. 選取OpenShift Virtualization動態磚、然後按一下Install（安裝）。

5. 在Install Operator（安裝操作員）畫面上、保留所有預設參數、然後按一下Install（安裝）。
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6. 等待操作員安裝完成。

7. 安裝完操作員之後、按一下「Create hyperconverged（建立超融合式）」
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8. 在Create hyperconverged（建立超融合式）畫面上、按一下Create（建立）、接受所有預設參數。此步驟
會開始安裝OpenShift虛擬化。
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9. 在openshift-cnv命名空間中的所有Pod移至執行狀態、且OpenShift虛擬化運算子處於「成功」狀態之後、即
可開始使用運算子。現在可以在OpenShift叢集上建立VM。

工作流程：Red Hat OpenShift虛擬化搭配NetApp ONTAP 功能

本節說明如何使用 Red Hat OpenShift Virtualization 建立虛擬機器。

建立VM

VM是有狀態的部署、需要磁碟區來裝載作業系統和資料。有了CNV、因為VM是以Pod形式執行、所以VM
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有NetApp ONTAP 透過Trident代管的PV作為後盾。這些磁碟區會附加為磁碟、並儲存整個檔案系統、包括
VM的開機來源。

若要在 OpenShift 叢集上快速建立虛擬機器、請完成下列步驟：

1. 瀏覽至虛擬化 > 虛擬機器、然後按一下建立。

2. 從範本中選取。

3. 選取可用開機來源的所需作業系統。

4. 核取「建立後啟動虛擬機器」核取方塊。

5. 按一下「快速建立虛擬機器」。

虛擬機器即會建立並啟動、並進入 * 執行中 * 狀態。它會使用預設儲存類別、自動為開機磁碟建立一個 PVC 和
對應的 PV 。為了在未來能夠即時移轉 VM 、您必須確保用於磁碟的儲存類別可支援 rwx Volume 。這是即時移
轉的必要條件。ONTAP NAS 和 ONTAP SAN （ iSCSI 和 NVMe / TCP 傳輸協定的 Volume emode 區塊）可支
援使用各自儲存類別所建立之磁碟區的 rwx 存取模式。

若要在叢集上設定 ONTAP-SAN 儲存類別、請參閱 "將 VM 從 VMware 移轉至 OpenShift 虛擬化的章節"。

您可以將 ONTAP NAS 或 iSCSI 設定為叢集的預設儲存類別。按一下快速建立虛擬機器將使用預
設儲存類別、為 VM 的可開機根磁碟建立 PVC 和 PV 。如果您的預設儲存類別不是 ONTAP -
NAS 或 ONTAP - SAN 、您可以選取磁碟的儲存類別、方法是選取「自訂虛擬機器」 > 「自訂虛
擬機器參數」 > 「磁碟」、然後編輯磁碟以使用所需的儲存類別。
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在配置 VM 磁碟時、通常會偏好區塊存取模式、而非檔案系統。

若要在選取作業系統範本之後自訂虛擬機器建立、請按一下「自訂虛擬機器」、而非「快速建立」。

1. 如果選定的作業系統已設定開機來源、您可以按一下 * 自訂虛擬機器參數 * 。

2. 如果選取的作業系統未設定開機來源、則必須加以設定。您可以查看中所示程序的詳細資料 "文件"。

3. 設定開機磁碟之後、您可以按一下 * 自訂虛擬機器參數 * 。

4. 您可以從此頁面上的標籤自訂 VM 。例如按一下 * 磁碟 * 標籤、然後按一下 * 新增磁碟 * 、將另一個磁碟新
增至 VM 。

5. 按一下「Create Virtual Machine」（建立虛擬機器）以建立虛擬機器；這會使背景中的對應Pod旋轉。

當從 URL 或登錄為範本或作業系統設定開機來源時、它會在中建立一個 PVC openshift-

virtualization-os-images 將 KVM 客體映像投影並下載至 PVC 。您必須確定範本PVCS
有足夠的資源配置空間、以容納對應作業系統的KVM來賓映像。然後、這些 PVC 會在使用任何
專案中的個別範本建立時、以 rootdisk 的形式複製並附加到虛擬機器上。
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工作流程：Red Hat OpenShift虛擬化搭配NetApp ONTAP 功能

本節說明如何使用 Red Hat OpenShift 虛擬化移轉工具組、將虛擬機器從 VMware 移轉至
OpenShift 叢集。
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使用虛擬化移轉工具套件將 VM 從 VMware 移轉至 OpenShift 虛擬化

在本節中、我們將瞭解如何使用移轉工具套件來將虛擬機器從 VMware 移轉至 OpenShift Container 平台上執行
的 OpenShift 虛擬化、並使用 Astra Trident 與 NetApp ONTAP 儲存設備整合。

以下影片示範如何使用 ONTAP SAN 儲存類別將 RHEL VM 從 VMware 移轉至 OpenShift 虛擬化、以供持續儲
存之用。

使用 Red Hat MTV 將 VM 移轉至使用 NetApp ONTAP 儲存設備的 OpenShift 虛擬化

下圖顯示虛擬機器從 VMware 移轉至 Red Hat OpenShift 虛擬化的高階檢視。

範例移轉的先決條件

關於 VMware

• 已安裝使用 RHEL 9.3 的 RHEL 9 VM 、並搭配下列組態：

◦ CPU ： 2 、記憶體： 20 GB 、硬碟： 20 GB

◦ 使用者認證： root 使用者和管理員使用者認證

• VM 準備就緒後、即安裝 PostgreSQL 伺服器。

◦ PostgreSQL 伺服器已啟動、並可在開機時啟動

systemctl start postgresql.service`

systemctl enable postgresql.service

The above command ensures that the server can start in the VM in

OpenShift Virtualization after migration
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◦ 新增 2 個資料庫、 1 個資料表和 1 個資料列。請參閱 "請按這裡" 如需在 RHEL 上安裝 PostgreSQL 伺
服器及建立資料庫和表格項目的指示。

請確定您啟動 PostgreSQL 伺服器、並讓服務在開機時啟動。

在 OpenShift 叢集上

下列安裝已在安裝 MTV 之前完成：

• OpenShift 叢集 4.13.34

• "Astra Trident 23.10"

• 叢集節點上啟用 iSCSI 的多重路徑（適用於 ONTAP - SAN 儲存類別）。請參閱提供的 yaml 、以建立在叢
集中每個節點上啟用 iSCSI 的精靈集。

• Trident 後端和儲存類別、適用於使用 iSCSI 的 ONTAP SAN 。請參閱提供的 yaml 檔案、瞭解 Trident 後端
和儲存類別。

• "OpenShift虛擬化"

若要在 OpenShift 叢集節點上安裝 iSCSI 和多重路徑、請使用以下提供的 yaml 檔案
準備 iSCSI 的叢集節點

apiVersion: apps/v1

kind: DaemonSet

metadata:

  namespace: trident

  name: trident-iscsi-init

  labels:

    name: trident-iscsi-init

spec:

  selector:

    matchLabels:

      name: trident-iscsi-init

  template:

    metadata:

      labels:

        name: trident-iscsi-init

    spec:

      hostNetwork: true

      serviceAccount: trident-node-linux

      initContainers:

      - name: init-node

        command:

          - nsenter

          - --mount=/proc/1/ns/mnt

          - --

          - sh

          - -c
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        args: ["$(STARTUP_SCRIPT)"]

        image: alpine:3.7

        env:

        - name: STARTUP_SCRIPT

          value: |

            #! /bin/bash

            sudo yum install -y lsscsi iscsi-initiator-utils sg3_utils

device-mapper-multipath

            rpm -q iscsi-initiator-utils

            sudo sed -i 's/^\(node.session.scan\).*/\1 = manual/'

/etc/iscsi/iscsid.conf

            cat /etc/iscsi/initiatorname.iscsi

            sudo mpathconf --enable --with_multipathd y --find_multipaths

n

            sudo systemctl enable --now iscsid multipathd

            sudo systemctl enable --now iscsi

        securityContext:

          privileged: true

      hostPID: true

      containers:

      - name: wait

        image: k8s.gcr.io/pause:3.1

      hostPID: true

      hostNetwork: true

      tolerations:

      - effect: NoSchedule

        key: node-role.kubernetes.io/master

  updateStrategy:

    type: RollingUpdate

使用下列 yaml 檔案建立 Trident 後端組態、以使用 ONTAP SAN 儲存設備
iSCSI 的 Trident 後端
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apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-san-secret

type: Opaque

stringData:

  username: <username>

  password: <password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-san

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-san

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-san-secret

使用下列 yaml 檔案建立 Trident 儲存類別組態、以使用 ONTAP SAN 儲存設備
iSCSI 的 Trident 儲存等級

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-san

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

* 安裝 MTV*

現在您可以安裝移轉工具套件（虛擬化）（ MTV ）。請參閱所提供的指示 "請按這裡" 取得安裝的說明。

移轉工具套件虛擬化（ MTV ）使用者介面已整合至 OpenShift 網路主控台。
您可以參閱 "請按這裡" 開始使用使用者介面執行各種工作。

• 建立來源供應商 **
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為了將 RHEL VM 從 VMware 移轉至 OpenShift 虛擬化、您必須先建立 VMware 的來源供應商。請參閱說明 "請
按這裡" 以建立來源供應商。

您需要下列項目來建立 VMware 來源供應商：

• vCenter URL

• vCenter 認證

• vCenter 伺服器指紋

• 儲存庫中的 VDDK 映像

建立範例來源供應商：

虛擬化移轉工具套件（ MTV ）使用 VMware 虛擬磁碟開發套件（ VDDK ） SDK 來加速從
VMware vSphere 傳輸虛擬磁碟。因此、強烈建議您建立 VDDK 映像（雖然是選用的）。
若要使用此功能、請下載 VMware 虛擬磁碟開發套件（ VDDK ）、建置 VDDK 映像、然後將
VDDK 映像推入映像登錄。
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請遵循所提供的指示 "請按這裡" 建立 VDDK 映像、並將其推送至可從 OpenShift 叢集存取的登錄。

• 建立目的地供應商 **

當 OpenShift 虛擬化供應商是來源供應商時、主機叢集會自動新增。

• 建立移轉計畫 **

請遵循所提供的指示 "請按這裡" 以建立移轉計畫。

建立計畫時、如果尚未建立、則需要建立下列項目：

• 用於將來源網路對應至目標網路的網路對應。

• 將來源資料存放區對應至目標儲存類別的儲存對應。您可以選擇 ONTAP SAN 儲存類別。
一旦建立移轉計畫、計畫的狀態應該會顯示 * 就緒 * 、您現在應該可以 * 開始 * 計畫。

按一下 * 「開始」 * 將會執行一系列步驟、以完成虛擬機器的移轉。
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完成所有步驟後、您可以按一下左側導覽功能表 * 虛擬化 * 下的 * 虛擬機器 * 來查看移轉的虛擬機器。
提供存取虛擬機器的指示 "請按這裡"。

您可以登入虛擬機器並驗證 posgresql 資料庫的內容。資料表中的資料庫、資料表和項目應與在來源 VM 上建立
的項目相同。

工作流程：Red Hat OpenShift虛擬化搭配NetApp ONTAP 功能

本節說明如何在 OpenShift Virtualization 中在叢集中的節點之間移轉虛擬機器。

VM即時移轉

即時移轉是將VM執行個體從OpenShift叢集中的某個節點移轉到另一個節點的程序、不會造成停機。若要
在OpenShift叢集中執行即時移轉、VM必須繫結至具有共用ReadWriteMany存取模式的PVCS。Astra Trident 後
端是使用 ONTAP NAS 驅動程式設定、支援檔案系統傳輸協定 NFS 和 SMB 的 rwx 存取模式。請參閱文件 "請
按這裡"。Astra Trident 的後端是使用 ONTAP - SAN 驅動程式所設定、支援適用於 iSCSI 和 NVMe / TCP 傳輸
協定區塊 Volume Mode 的 rwx 存取模式。請參閱文件 "請按這裡"。

因此、若要成功進行即時移轉、必須使用使用 ONTAP NAS 或 ONTAP SAN （ volumemode ：區塊）儲存類別
的 PVCS 、以磁碟（開機磁碟和其他熱插拔磁碟）來配置 VM 。建立 PVC 後、 Trident 會在啟用 NFS 或 iSCSI
的 SVM 中建立 ONTAP Volume 。
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若要執行先前建立且處於執行狀態的 VM 即時移轉、請執行下列步驟：

1. 選取您要即時移轉的 VM 。

2. 按一下 * 組態 * 標籤。

3. 確保使用可支援 rwx 存取模式的儲存類別來建立 VM 的所有磁碟。

4. 按一下右角的 * 動作 * 、然後選取 * 移轉 * 。

5. 若要查看移轉進度、請前往左側功能表的虛擬化 > 概述、然後按一下 * 移轉 * 索引標籤。

VM 的移轉將從 * 擱置 * 轉換為 * 排程 * 、轉換為 * 成功 *

如果將設備策略設定為LiveMigrate、則當原始節點置於維護模式時、OpenShift叢集中的VM執行
個體會自動移轉至其他節點。
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工作流程：Red Hat OpenShift虛擬化搭配NetApp ONTAP 功能

本節說明如何使用 Red Hat OpenShift Virtualization 複製虛擬機器。

虛擬機器複製

支援Astra Trident的Volume csi複製功能、即可在OpenShift中複製現有VM。透過複製現有的PV、可以使用現有
的PVc作為資料來源來建立新的PVc。建立新的永久虛擬基礎架構之後、它會做為獨立實體運作、而且不會與來
源永久虛擬基礎架構有任何連結或相依關係。
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使用「csi Volume Cloning」時、必須考量下列限制：

1. 來源PVc和目的地PVc必須位於同一個專案中。

2. 同一儲存類別支援複製。

3. 只有在來源和目的地磁碟區使用相同的磁碟區模式設定時、才能執行複製；例如、區塊磁碟區只能複製到另
一個區塊磁碟區。

OpenShift叢集中的VM可透過兩種方式複製：

1. 關閉來源VM

2. 讓來源VM保持運作

關閉來源VM

關閉VM來複製現有VM是一項原生OpenShift功能、可透過Astra Trident的支援來實作。完成下列步驟以複製
VM。

1. 瀏覽至「工作負載」>「虛擬化」>「虛擬機器」、然後按一下您要複製的虛擬機器旁的省略符號。

2. 按一下「Clone Virtual Machine（複製虛擬機器）」、並提供新VM的詳細資料。
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3. 按一下「Clone Virtual Machine（複製虛擬機器）」；這會關閉來源VM並開始建立複製VM。

4. 完成此步驟之後、您可以存取並驗證複製的VM內容。
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讓來源VM保持運作

也可以複製現有VM、方法是複製來源VM的現有PVC,然後使用複製的PVC,建立新VM。此方法不需要關閉來
源VM。完成下列步驟、即可在不關閉VM的情況下複製VM。

1. 瀏覽至「Storage（儲存設備）」>「PeristentVolume Claims（永久磁碟區宣告）」、然後按一下附加至來
源VM的永久磁碟旁的省略號。

2. 按一下Clone PVc（複製PVc）、並提供新PVc的詳細資料。

3. 然後按一下Clone（複製）這會為新VM建立一個永久虛擬機器。

4. 瀏覽至「工作負載」>「虛擬化」>「虛擬機器」、然後按一下「建立」>「使用Yaml」

5. 在SPEC >範本> SPEC > Volume區段中、附加複製的PVc而非容器磁碟。請根據您的需求、提供新VM的所
有其他詳細資料。

25



- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-clone

6. 按一下「Create（建立）」以建立新的VM。

7. 成功建立VM之後、請存取並確認新VM是來源VM的複本。

工作流程：Red Hat OpenShift虛擬化搭配NetApp ONTAP 功能

本節說明如何使用 Red Hat OpenShift Virtualization 從 Snapshot 建立虛擬機器。

從Snapshot建立VM

有了Astra Trident和Red Hat OpenShift、使用者就能在IT資源配置的儲存類別上、對持續磁碟區進行快照。有了
這項功能、使用者可以取得磁碟區的時間點複本、然後使用它來建立新的磁碟區、或將相同的磁碟區還原回先前
的狀態。這可啟用或支援各種使用案例、從復原到複製到資料還原。

對於OpenShift中的Snapshot作業、必須定義Volume SnapshotClass、Volume Snapshot和Volume
SnapshotContent等資源。

• Volume SnapshotContent是從叢集中的磁碟區擷取的實際快照。它是整個叢集的資源、類似於儲存
的PersistentVolume。

• Volume Snapshot是建立Volume快照的要求。這類似於PeristentVolume Claim。

• Volume SnapshotClass可讓管理員為Volume Snapshot指定不同的屬性。它可讓您針對從相同磁碟區擷取的
不同快照、擁有不同的屬性。
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若要建立VM的Snapshot、請完成下列步驟：

1. 建立Volume SnapshotClass、然後使用該類別建立Volume Snapshot。瀏覽至「Storage（儲存設備）」>
「Volume SnapshotClass（Volume SnapshotClass）」、然後按一下「Create Volume SnapshotClass

2. 輸入Snapshot Class的名稱、輸入驅動程式的csi.trident.netapp.io、然後按一下「Create（建立）」。
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3. 識別附加至來源VM的PVc、然後建立該PVc的Snapshot。瀏覽至「儲存> Volume Snapshots」、然後按一
下「Create Volume Snapshots（建立Volume Snapshot）」。

4. 選取您要建立Snapshot的永久虛擬磁碟、輸入Snapshot名稱或接受預設值、然後選取適當的Volume
SnapshotClass。然後按一下「建立」。

5. 這會在該時間點建立永久虛擬資料快照。
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從快照建立新的VM

1. 首先、將Snapshot還原成新的PVc。瀏覽至「Storage（儲存設備）」>「Volume Snapshots（Volume
Snapshot）」、按一下您要還原的Snapshot旁邊的省略符號、然後按一下「Restore as new PVc（還原為
新的PVc）」。

2. 輸入新的PVc詳細資料、然後按一下「還原」。這會產生新的PVC.

3. 接下來、從這個永久虛擬機器建立新的虛擬機器。瀏覽至「虛擬化」 > 「虛擬機器」、然後按一下「建立」
> 「使用 YAML 」。
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4. 在SPEC >範本> SPEC > Volume區段中、指定從Snapshot而非從Container磁碟建立的新永久虛擬磁碟。請
根據您的需求、提供新VM的所有其他詳細資料。

- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

5. 按一下「Create（建立）」以建立新的VM。

6. 成功建立虛擬機器之後、請存取並確認新虛擬機器的狀態與虛擬機器的狀態相同、而在建立快照時、虛擬機
器的永久虛擬機器是用來建立快照的。

使用協力廠商工具保護資料

OpenShift 虛擬化中的虛擬機器資料保護使用 OpenShift API 保護資料（ OADP ）

作者： Banu Sundhar 、 NetApp

參考文件的本節提供使用 OpenShift API for Data Protection （ OADP ）與 NetApp
ONTAP S3 或 NetApp StorageGRID S3 上的 Velero 建立 VM 備份的詳細資料。VM 磁碟
的持續磁碟區（ PV ）備份是使用 CSI Astra Trident Snapshot 建立的。

OpenShift 虛擬化環境中的虛擬機器是容器化應用程式、可在 OpenShift Container 平台的工作節點中執行。保
護 VM 中繼資料以及 VM 的持續磁碟非常重要、如此一來、當它們遺失或毀損時、您就可以將它們復原。

OpenShift 虛擬化虛擬化 VM 的持續磁碟可由整合至 OpenShift 叢集的 ONTAP 儲存設備作為備份、使用 "Astra
Trident CSI"。在本節中、我們使用 "OpenShift API for Data Protection （ OADP ）" 將 VM （包括其資料磁碟
區）備份至

• ONTAP 物件儲存

• StorageGRID

接著我們會在需要時從備份還原。

OADP 可在 OpenShift 叢集上備份、還原及災難恢復應用程式。可以使用 OADP 保護的資料包括 Kubernetes
資源物件、持續磁碟區和內部映像。
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Red Hat OpenShift 已運用開放原始碼社群開發的解決方案來保護資料。 "Velero" 是一種開放原始碼工具、可安
全地備份與還原、執行災難恢復、以及移轉 Kubernetes 叢集資源與持續磁碟區。為了輕鬆使用 Velero 、
OpenShift 開發了 OADP 運算子和 Velero 外掛程式、以與 CSI 儲存驅動程式整合。公開的 OADP API 核心是以
Velero API 為基礎。安裝 OADP 運算子並進行設定後、可執行的備份 / 還原作業會根據 Velero API 所公開的作
業而定。

OADP 1.3 可從 OpenShift 叢集 4.12 及更新版本的運算中心取得。它內建 Data Mover 、可將 CSI Volume 快照
移至遠端物件儲存區。如此可在備份期間將快照移至物件儲存位置、提供可攜性和耐用性。然後、快照便可在災
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難發生後進行還原。

• 以下是本節中範例所使用的各種元件版本 **

◦ OpenShift 叢集 4.14

◦ OpenShift 虛擬化是透過 Red Hat 提供的 OperatorOpenShift 虛擬化運算子所安裝

◦ Red Hat 提供的 OADP 運算子 1.13

◦ 適用於 Linux 的 Velero CLI 1.13

◦ Astra Trident 24.02

◦ ONTAP 9.12.

"Astra Trident CSI"
"OpenShift API for Data Protection （ OADP ）"
"Velero"

安裝 OpenShift API for Data Protection （ OADP ） Operator

本節概述 OpenShift API for Data Protection （ OADP ）操作員的安裝。

先決條件

• Red Hat OpenShift 叢集（高於 4.12 版）安裝在具有 RHCOS 工作節點的裸機基礎架構上

• NetApp ONTAP 叢集與使用 Astra Trident 的叢集整合

• Trident後端在ONTAP 叢集上設定SVM

• OpenShift叢集上設定的StorageClass、其中Astra Trident為資源配置程式

• 在叢集上建立的 Trident Snapshot 類別

• 叢集管理存取Red Hat OpenShift叢集

• 管理員存取NetApp ONTAP 解決方案叢集

• OpenShift 虛擬化業者已安裝並設定

• 在 OpenShift 虛擬化的命名空間中部署 VM

• 安裝了tridentctl和occ工具並新增至$path的管理工作站

如果您想在 VM 處於執行中狀態時備份 VM 、則必須在該虛擬機器上安裝 QEMU 來賓代理程
式。如果您使用現有範本安裝 VM 、則會自動安裝 QEMU 代理程式。QEMU 可讓來賓代理在快
照程序期間、在來賓作業系統中靜態執行中資料、並避免可能的資料毀損。如果您尚未安裝
QEMU 、則可以在備份之前停止虛擬機器。

安裝 OADP 操作員的步驟

1. 前往叢集的運算子中樞、然後選取 Red Hat OADP 運算子。在「安裝」頁面中、使用所有預設選項、然後按
一下「安裝」。在下一頁中、再次使用所有預設值、然後按一下「安裝」。OADP 運算子將安裝在命名空間
openshift-adp 中。
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具備 ONTAP S3 詳細資料的 Velero 組態先決條件

操作員安裝成功後、請設定 Velero 執行個體。
可將 Velero 設定為使用 S3 相容的物件儲存設備。使用中所示的程序來設定 ONTAP S3 "ONTAP 文件的「物件
儲存管理」一節"。您需要 ONTAP S3 組態的下列資訊、才能與 Velero 整合。

• 可用於存取 S3 的邏輯介面（ LIF ）

• 存取 S3 的使用者認證、其中包括存取金鑰和秘密存取金鑰

• S3 中的貯體名稱、用於具有使用者存取權限的備份

• 為了安全存取物件儲存設備、應在物件儲存伺服器上安裝 TLS 憑證。

具備 StorageGRID S3 詳細資料的 Velero 組態先決條件

可將 Velero 設定為使用 S3 相容的物件儲存設備。您可以使用中所示的程序來設定 StorageGRID S3
"StorageGRID 文件"。您需要 StorageGRID S3 組態的下列資訊、才能與 Velero 整合。

• 可用於存取 S3 的端點

• 存取 S3 的使用者認證、其中包括存取金鑰和秘密存取金鑰

• S3 中的貯體名稱、用於具有使用者存取權限的備份

• 為了安全存取物件儲存設備、應在物件儲存伺服器上安裝 TLS 憑證。

設定 Velero 的步驟

• 首先、為 ONTAP S3 使用者認證或 StorageGRID 租戶使用者認證建立秘密。這將用於稍後設定 Velero 。您
可以從 CLI 或 Web 主控台建立機密。
若要從網路主控台建立秘密、請選取「秘密」、然後按一下「金鑰 / 價值秘密」。提供認證名稱、金鑰和值
的值、如圖所示。請務必使用 S3 使用者的存取金鑰 ID 和秘密存取金鑰。適當命名機密。在下面的範例中、
系統會建立一個內含 ONTAP S3 使用者認證的密碼、名稱為 ONTAP S3 認證。
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若要從 CLI 建立名為 sg-s3-creDcreDs 的秘密、您可以使用下列命令。

35



• 接著、若要設定 Velero 、請從運算子下的功能表項目中選取已安裝的運算子、按一下 OADP 運算子、然後
選取 DataProtectionApplication 索引標籤。

按一下「建立 DataProtectionApplication 」。在表單檢視中、提供 DataProtection 應用程式的名稱或使用預設
名稱。

現在請前往 YAML 檢視並取代規格資訊、如以下 yaml 檔案範例所示。

• 範例 yaml 檔案、用於將 Velero 設定為 ONTAP S3 作為備份位置 **
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spec:

  backupLocations:

    - velero:

        config:

          insecureSkipTLSVerify: 'false' ->use this for https

communication with ONTAP S3

          profile: default

          region: us-east-1

          s3ForcePathStyle: 'True' ->This allows use of IP in s3URL

          s3Url: 'https://10.xx.xx.xx' ->LIF to access S3. Ensure TLS

certificate for S3 is configured

        credential:

          key: cloud

          name: ontap-s3-credentials ->previously created secret

        default: true

        objectStorage:

          bucket: velero ->Your bucket name previously created in S3 for

backups

          prefix: demobackup ->The folder that will be created in the

bucket

        provider: aws

  configuration:

    nodeAgent:

      enable: true

      uploaderType: kopia

      #default Data Mover uses Kopia to move snapshots to Object Storage

    velero:

      defaultPlugins:

        - csi ->Add this plugin

        - openshift

        - aws

        - kubevirt ->Add this plugin

• 範例 yaml 檔案、用於將 Velero 與 StorageGRID S3 設定為備份位置和 snapshotLocation**

37



spec:

  backupLocations:

    - velero:

        config:

          insecureSkipTLSVerify: 'true'

          profile: default

          region: us-east-1 ->region of your StorageGrid system

          s3ForcePathStyle: 'True'

          s3Url: 'https://172.21.254.25:10443' ->the IP used to access S3

        credential:

          key: cloud

          name: sg-s3-credentials ->secret created earlier

        default: true

        objectStorage:

          bucket: velero

          prefix: demobackup

        provider: aws

  configuration:

    nodeAgent:

      enable: true

      uploaderType: kopia

    velero:

      defaultPlugins:

        - csi

        - openshift

        - aws

        - kubevirt

yaml 檔案中的 SPEC 區段應適當設定、以符合上述範例所述的下列參數

• 備份位置 **
ONTAP S3 或 StorageGRID S3 （憑證和 yaml 中顯示的其他資訊）會設定為 Velero 的預設備份位置。

• 快照位置 **
如果您使用 Container Storage Interface （ CSI ）快照、則不需要指定快照位置、因為您將建立一個
Volume SnapshotClass CR 來登錄 CSI 驅動程式。在我們的範例中、您使用的是 Astra Trident CSI 、而您
先前已使用 Trident CSI 驅動程式建立了 Volume SnapShotClass CR 。

• 啟用 CSI 外掛程式 
將 CSI 新增至 Velero 的 defaultPlugins 、以使用 CSI 快照備份持續磁碟區。
為了備份 CSI 備份的 PVCS 、 Velero CSI 外掛程式會選擇叢集中已設定 Velero.IO/csi - volumesnapshot-
class** 標籤的 Volume SnapshotClass 。針對此

◦ 您必須建立 Trident Volume SnapshotClass 。

◦ 編輯 Trident 快照類別的標籤、並將其設定為
Velero.IO/csi － volumesnapshot-class=true 如下所示。
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確保即使刪除了 Volume Snapshot 物件、快照仍可持續存在。您可以將 * 刪除原則 * 設定為保留來完成此作
業。否則、刪除命名空間將會完全遺失其中備份的所有 PVC 。

apiVersion: snapshot.storage.k8s.io/v1

kind: VolumeSnapshotClass

metadata:

  name: trident-snapshotclass

driver: csi.trident.netapp.io

deletionPolicy: Retain
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確保已建立 DataProtectionApplication 、且其狀態為：已調整。

OADP 操作員將建立對應的 BackupStorageLocation 。這將在建立備份時使用。
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在 OpenShift 虛擬化中為虛擬機器建立隨選備份

本節概述如何在 OpenShift 虛擬化中為 VM 建立隨選備份。

建立 VM 備份的步驟

若要建立整個 VM 的隨需備份（ VM 中繼資料和 VM 磁碟）、請按一下「  備份  」標籤。這會建立備份自訂資
源（ CR ）。我們提供範例 yaml 來建立備份 CR 。使用此 yaml 、將會備份指定命名空間中的 VM 及其磁碟。
您可以如所示設定其他參數 "文件"。

CSI 會建立作為磁碟備份的持續磁碟區快照。虛擬機器的備份及其磁碟的快照會建立並儲存在 yaml 中指定的備
份位置。備份將保留在系統中 30 天、如 TTL 所指定。
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apiVersion: velero.io/v1

kind: Backup

metadata:

  name: backup1

  namespace: openshift-adp

spec:

  includedNamespaces:

  - virtual-machines-demo

  snapshotVolumes: true

  storageLocation: velero-demo-1 -->this is the backupStorageLocation

previously created

                                    when Velero is configured.

  ttl: 720h0m0s

備份完成後、其階段會顯示為「已完成」。

您可以在 S3 瀏覽器應用程式的協助下、在物件儲存區中檢查備份。備份路徑會顯示在已設定的貯體中、其前置
名稱為（ Velero/ demobackup ）。您可以查看備份內容、包括虛擬機器的磁碟區快照、記錄和其他中繼資料。

在 StorageGRID 中、您也可以使用租戶管理員提供的 S3 主控台來檢視備份物件。

42



在 OpenShift 虛擬化中建立虛擬機器排程備份

若要根據排程建立備份、您需要建立排程 CR 。
排程只是 Cron 運算式、可讓您指定建立備份的時間。建立排程 CR 的範例 yaml 。

apiVersion: velero.io/v1

kind: Schedule

metadata:

  name: <schedule>

  namespace: openshift-adp

spec:

  schedule: 0 7 * * *

  template:

    hooks: {}

    includedNamespaces:

    - <namespace>

    storageLocation: velero-demo-1

    defaultVolumesToFsBackup: true

    ttl: 720h0m0s

Cron 運算式 0 7 * * * 表示備份將於每天 7 ： 00 建立。
也會指定備份中要包含的命名空間、以及備份的儲存位置。因此、排程 CR 不是備份 CR 、而是用來在指定的時
間和頻率建立備份。

排程建立完成後、即會啟用。
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備份將根據此排程建立、並可從備份索引標籤檢視。

從備份還原 VM

本節說明如何從備份還原虛擬機器。

先決條件

若要從備份還原、請假設虛擬機器所在的命名空間遭到意外刪除。
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還原至相同的命名空間

若要從我們剛建立的備份還原、我們需要建立還原自訂資源（ CR ）。我們需要提供名稱、提供我們想要
還原的備份名稱、並將重複 PVs 設為 true 。您可以如所示設定其他參數 "文件"。按一下「建立」按鈕。

apiVersion: velero.io/v1

kind: Restore

metadata:

  name: restore1

  namespace: openshift-adp

spec:

  backupName: backup1

  restorePVs: true

當階段顯示為已完成時、您可以看到虛擬機器已還原至拍攝快照時的狀態。（如果備份是在 VM 執行時建
立、則從備份還原 VM 將會啟動還原的 VM 、並使其進入執行中狀態）。VM 會還原至相同的命名空間。
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還原至不同的命名空間

若要將 VM 還原至不同的命名空間、您可以在還原 CR 的 yaml 定義中提供名稱映射。

下列範例 yaml 檔案會建立還原 CR 、以便在將備份移至虛擬機器命名空間時、在虛擬機器示範命名空間中
還原 VM 及其磁碟。

apiVersion: velero.io/v1

kind: Restore

metadata:

  name: restore-to-different-ns

  namespace: openshift-adp

spec:

  backupName: backup

  restorePVs: true

  includedNamespaces:

  - virtual-machines-demo

  namespaceMapping:

    virtual-machines-demo: virtual-machines

當階段顯示為已完成時、您可以看到虛擬機器已還原至拍攝快照時的狀態。（如果備份是在 VM 執行時建
立、則從備份還原 VM 將會啟動還原的 VM 、並使其進入執行中狀態）。VM 會還原至 yaml 中指定的不同
命名空間。
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還原至不同的儲存類別

Velero 提供一般功能、可在還原期間透過指定 json 修補程式來修改資源。json 修補程式會在還原之前套用
至資源。json 修補程式是在 configmap 中指定、組態對應則是在 restore 命令中參照。此功能可讓您使用
不同的儲存類別進行還原。

在以下範例中、虛擬機器在建立期間會使用 ONTAP NAS 做為其磁碟的儲存類別。系統會建立名為
Backup1 的虛擬機器備份。

刪除虛擬機器以模擬虛擬機器遺失的情況。

若要使用不同的儲存類別還原 VM 、例如 ONTAP NAS 生態儲存類別、您需要執行下列兩個步驟：

• 步驟 1**

在 openshift-adp 命名空間中建立組態對應（主控台）、如下所示：
填寫如螢幕擷取畫面所示的詳細資料：
選取命名空間： openshift-adp
名稱： change-storage class-config （可以是任何名稱）
金鑰： change-storage class-config.yaml ：
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價值：

version: v1

    resourceModifierRules:

    - conditions:

         groupResource: persistentvolumeclaims

         resourceNameRegex: "^rhel*"

         namespaces:

         - virtual-machines-demo

      patches:

      - operation: replace

        path: "/spec/storageClassName"

        value: "ontap-nas-eco"

產生的組態對應物件應如下所示（ CLI ）：
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建立還原時、此組態對應將套用資源修飾語規則。針對從 RHEL 開始的所有持續磁碟區宣告、將套用修補
程式、將儲存類別名稱取代為 ONTAP NAS 生態。

• 步驟 2**

若要還原虛擬機器、請從 Velero CLI 使用下列命令：

#velero restore create restore1 --from-backup backup1 --resource

-modifier-configmap change-storage-class-config -n openshift-adp

VM 會在相同的命名空間中還原、並使用儲存類別 ONTAP-NAS-ECO 建立磁碟。
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使用 Velero 刪除備份和還原

本節概述如何使用 Velero 在 OpenShift 虛擬化中刪除虛擬機器的備份與還原。

刪除備份

您可以使用 OC CLI 工具刪除備份 CR 、而無需刪除物件儲存資料。

oc delete backup <backup_CR_name> -n <velero_namespace>

如果您想要刪除備份 CR 並刪除相關的物件儲存資料、可以使用 Velero CLI 工具來刪除。

請依照中的指示下載 CLI "Velero 文件"。

使用 Velero CLI 執行下列刪除命令

velero backup delete <backup_CR_name> -n <velero_namespace>

刪除還原

您可以使用 Velero CLI 刪除 Restore CR

velero restore delete restore --namespace openshift-adp

您可以使用 oc 命令和 UI 來刪除還原 CR

oc delete backup <backup_CR_name> -n <velero_namespace>
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監控

在 Red Hat OpenShift 虛擬化中使用 Cloud Insights 監控 VM

作者： Banu Sundhar 、 NetApp

參考文件的本節提供將 NetApp Cloud Insights 與 Red Hat OpenShift 叢集整合以監控
OpenShift 虛擬化 VM 的詳細資料。

NetApp Cloud Insights 解決方案是一套雲端基礎架構監控工具、可讓您清楚掌握完整的基礎架構。利用
VMware、您可以監控、疑難排解及最佳化所有資源、包括公有雲和私有資料中心。Cloud Insights如需 NetApp
Cloud Insights 的詳細資訊、請參閱 "本文檔 Cloud Insights"。

若要開始使用 Cloud Insights 、您必須註冊 NetApp BlueXP 入口網站。如需詳細資訊、請參閱 "NetApp新進人
員Cloud Insights"

Cloud Insights 有多項功能、可讓您快速輕鬆地找到資料、疑難排解問題、並深入瞭解您的環境。您可以透過強
大的查詢輕鬆找到資料、在儀表板中視覺化資料、並針對您設定的資料臨界值傳送電子郵件警示。請參閱 "影片
教學課程" 協助您瞭解這些功能。

為了讓 Cloud Insights 開始收集資料、您需要下列項目

• 資料收集器 **
資料收集器有 3 種類型：

◦ 基礎架構（儲存裝置、網路交換器、運算基礎架構）

◦ 作業系統（例如 VMware 或 Windows ）

◦ 服務（例如 Kafka ）

資料收集器會從資料來源探索資訊、例如 ONTAP 儲存裝置（基礎架構資料收集器）。收集的資訊用於分析、驗
證、監控及疑難排解。

• 採購單位 **
如果您使用的是基礎架構資料收集器、您也需要一個擷取單元來將資料注入 Cloud Insights 。擷取單元是一
部專門用來裝載資料收集器的電腦、通常是虛擬機器。此電腦通常位於與監控項目相同的資料中心 /VPC 。

• Telegraf Agent **
Cloud Insights 也支援 Telegraf 做為其收集整合資料的代理程式。Telegraf是外掛程式導向的伺服器代理程
式、可用來收集及報告度量、事件及記錄。

Cloud Insights 架構
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在 Red Hat OpenShift 虛擬化中與適用於 VM 的 Cloud Insights 整合

若要開始在 OpenShift 虛擬化中收集虛擬機器的資料、您需要安裝：

1. Kubernetes 監控營運者和資料收集器、以收集 Kubernetes 資料
如需完整指示、請參閱 "文件"。

2. 從 ONTAP 儲存設備收集資料的擷取單元、可為 VM 磁碟提供持續儲存設備
如需完整指示、請參閱 "文件"。

3. ONTAP 的資料收集器
如需完整指示、請參閱 "文件"

此外、如果您使用 StorageGRID 進行 VM 備份、也需要 StorageGRID 的資料收集器。

Red Hat OpenShift 虛擬化中虛擬機器的監控功能範例

本節討論如何在 Red Hat OpenShift 虛擬化中使用 Cloud Insights 監控 VM 。

根據事件進行監控並建立警示

以下是一個範例、根據事件監控 OpenShift 虛擬化中包含 VM 的命名空間。在此範例中、會根據叢集中指定命名
空間的 logs.Kubernetes.event 建立監視器。
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此查詢提供命名空間中虛擬機器的所有事件。（命名空間中只有一個虛擬機器）。也可以建立進階查詢、根據原
因為「失敗」或「故障掛載」的事件進行篩選、這些事件通常是在建立 PV 或將 PV 掛載至 Pod 時發生問題、
指出動態備建程序中的問題以建立持續性時所產生 VM 的 Volume 。
建立警示監控器時、如前所示、您也可以設定通知收件者。您也可以提供修正行動或其他資訊、以協助您解決錯
誤。在上述範例中、其他資訊可能是查看 Trident 後端組態和儲存類別定義、以解決此問題。

變更分析

透過變更分析、您可以檢視叢集狀態的變更、包括哪些人進行變更、有助於疑難排解問題。
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在上述範例中、變更分析是針對包含 OpenShift 虛擬化 VM 的命名空間、在 OpenShift 叢集上進行設定。儀表板
會根據時間表顯示變更。您可以向下切入以查看變更內容、然後按一下「所有變更差異」以查看資訊清單的差
異。從資訊清單中、您可以看到已建立持續磁碟的新備份。
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後端儲存對應

有了 Cloud Insights 、您就能輕鬆查看 VM 磁碟的後端儲存設備、以及幾個有關 PVC 的統計資料。

您可以按一下後端欄下方的連結、直接從後端 ONTAP 儲存設備提取資料。
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另一種檢視所有 Pod 到儲存設備對應的方法是從 Explore 下的 Observe 功能表建立 All Metrics 查詢。

按一下任何連結、即可從 ONTP 儲存設備取得對應的詳細資料。例如、按一下 storageVirtualMachine 欄中的
SVM 名稱、即可從 ONTAP 取得 SVM 的詳細資料。按一下內部磁碟區名稱將會取得 ONTAP 中磁碟區的詳細資
料。
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最佳實務建議

Red Hat OpenShift 虛擬化中虛擬機器的最佳實務建議

作者： Banu Sundhar 、 NetApp

本節說明部署新 VM 或將現有 VM 從 VMware vSphere 匯入 OpenShift Container Platform
的 OpenShift Virtualization 時、應考慮的不同因素。

VM效能

在 OpenShift 虛擬化中建立新 VM 時、您需要考量將在 VM 上執行之工作負載的存取模式和效能（ IOP 和處理
量）需求。這將影響 OpenShift Container 平台中 OpenShift 虛擬化平台上所需執行的 VM 數量、以及 VM 磁碟
所需的儲存類型。

您要為 VM 磁碟選擇的儲存類型會受到下列因素影響：

• 存取工作負載資料所需的傳輸協定存取

• 您需要的存取模式（ rwo 與 rwx ）

• 工作負載所需的效能特性

如需詳細資訊、請參閱下方的儲存組態一節。

VM 工作負載的高可用度

OpenShift 虛擬化支援虛擬機器的即時移轉。即時移轉可讓執行中的虛擬機器執行個體（ VMI ）移至另一個節
點、而不會中斷工作負載。移轉有助於在叢集升級期間順暢轉換、或是在需要排空節點以進行維護或組態變更的
任何時間進行移轉。即時移轉需要使用提供 ReadWriteMany （ rwx ）存取模式的共用儲存解決方案。VM 磁碟
應以提供 rwx 存取模式的儲存選項作為備份。OpenShift 虛擬化會檢查 VMI 是否為  可即時移轉  、如果是、則
將  設備策略  設為  LiveMigrate 。如需詳細資訊、請參閱 "關於 Red Hat 文件中的即時移轉一節" 。

請務必使用支援 rwx 存取模式的驅動程式。如需哪些 ONTAP 驅動程式支援 rwx 存取模式的詳細資訊、請參閱
下方的儲存組態一節。

儲存組態

Trident CSI 資源配置程式提供數種驅動程式（ NAS 、 NAS 經濟型、 FlexGroup 、 SAN 和 SAN 經濟型）、以
NetApp 儲存選項作為後盾來配置儲存設備。

• 使用的傳輸協定： ** * NAS 驅動程式使用 NAS 傳輸協定（ NFS 和 SMB ） * SAN 驅動程式使用 iSCSI 或
NVMe / TCP 傳輸協定

以下內容可協助您根據工作負載需求和儲存使用率、決定儲存組態的需求。

• NASA 驅動程式會在一個 FlexVolume 上建立一個持續磁碟區（ PV ）。

• NAS 經濟型  驅動程式在共用 FlexVolume 的 qtree 上建立一個 PV 。（每 200 部 PV 可配置一個
FlexVolume 、可在 50 至 300 部之間配置）

• FlexGroup * 驅動程式會在單一 FlexGroup 上建立一個 PV
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• SAN 驅動程式會在專用 FlexVolume 上的 LUN 上建立一個 PV

• SAN 經濟型  驅動程式在共享 FlexVolume 上的 LUN 上建立一個 PV （每 100 個 PV 一個 FlexVolume 可設
定為 50 到 200 個）

下圖說明了這一點。

此外、驅動程式支援的存取模式也會有所不同。

• ONTAP NAS 驅動程式支援 **

◦ 檔案系統存取和 rwo 、 ROX 、 rwx 、 RPW 存取模式。

• ONTAP SAN 驅動程式支援原始區塊和檔案系統模式 **

◦ 在原始區塊模式中、它可以支援 rwo 、 ROX 、 rwx 、 RWOP- 存取模式。

◦ 在檔案系統模式中、只允許使用 rwo 、 RWOP- 存取模式。

OpenShift 虛擬化 VM 的即時移轉需要磁碟具備 rwx 存取模式。因此、在原始區塊 Volume 模式中選擇 NAS 驅
動程式或 SAN 驅動程式、以建立由 ONTAP 支援的 PVCS 和 PV 、這一點很重要。
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儲存組態最佳實務做法

專用儲存虛擬機器（ SVM ）

儲存虛擬機器（SVM）可隔離ONTAP 及管理各個客戶在一個系統上的區隔。將 SVM 專用於 OpenShift 容器和
OpenShift 虛擬化 VM 、即可委派 Privileges 、並可套用最佳實務做法來限制資源使用量。

限制 SVM 上的最大磁碟區數

若要避免Trident佔用儲存系統上的所有可用磁碟區、您應該在SVM上設定限制。您可以從命令列執行此動作：

vserver modify -vserver <svm_name> -max-volumes <num_of_volumes>

最大磁碟區值是在 ONTAP 叢集中所有節點上、而非個別 ONTAP 節點上、配置的總磁碟區。因此ONTAP 、您
可能會遇到一些情況、例如、某個叢集節點的資源配置量可能遠高於或低於其他節點。為避免這種情況發生、請
確定叢集中每個節點的集合體數量相等、已指派給 Trident 所使用的 SVM 。

限制由 Trident 建立的最大磁碟區大小

您可以在 ONTAP 中針對每個 SVM 設定最大磁碟區大小限制：

1. 使用 vserver create 命令建立 SVM 、並設定儲存限制：

vserver create -vserver vserver_name -aggregate aggregate_name -rootvolume

root_volume_name -rootvolume-security-style {unix|ntfs|mixed} -storage

-limit value

1. 若要修改現有 SVM 的儲存限制：

vserver modify -vserver vserver_name -storage-limit value -storage-limit

-threshold-alert percentage

儲存限制無法針對任何 SVM 進行設定、這些 SVM 包含資料保護磁碟區、 SnapMirror 關係中的
磁碟區、或是 MetroCluster 組態中的磁碟區。

除了控制儲存陣列的磁碟區大小、您也應該善用Kubernetes功能。

1. 若要設定可由 Trident 建立的磁碟區大小上限、請使用 backend.json 定義中的 limitVolume Size 參數。

2. 若要設定用作 ONTAP SAN 經濟型和 ONTAP NAS 經濟型驅動程式集區的 FlexVols 最大大小、請使用
backend.json 定義中的 limitVolumePoolSize 參數。

使用 SVM QoS 原則

將服務品質（ QoS ）原則套用至 SVM 、以限制 Trident 佈建磁碟區所消耗的 IOPS 數量。這有助於防止使用
Trident 資源配置儲存設備的工作負載影響 Trident SVM 以外的工作負載。
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ONTAP QoS 原則群組可為磁碟區提供 QoS 選項、並讓使用者定義一或多個工作負載的處理量上限。如需 QoS
原則群組的詳細資訊、請參閱"Sof 9.15 QoS命令ONTAP"

限制儲存資源存取 Kubernetes 叢集成員

• 使用命名空間 ** 限制對 Trident 所建立的 NFS 磁碟區和 iSCSI LUN 的存取、是 Kubernetes 部署安全狀態
的關鍵元件。這樣做可防止非Kubernetes叢集一部分的主機存取磁碟區、並可能意外修改資料。

此外、容器中的程序也可以存取掛載到主機的儲存設備、但不適用於容器。使用命名空間為資源提供邏輯邊界可
避免此問題。不過、

請務必瞭解命名空間是Kubernetes中資源的邏輯邊界。因此、務必確保在適當時使用命名空間來提供分隔。不
過、特權容器的主機層級權限遠高於正常權限。因此、請使用停用此功能"Pod安全性原則"。

• 對於具有專用基礎架構節點或其他無法排程使用者應用程式的節點的 OpenShift 部署、請使用專屬匯出原則
** 、使用個別匯出原則來進一步限制儲存資源的存取。這包括為部署至這些基礎架構節點的服務（例
如OpenShift Metrics和記錄服務）、以及部署至非基礎架構節點的標準應用程式建立匯出原則。

Trident 可以自動建立及管理匯出原則。如此一來、Trident就能限制對Kubernetes叢集中節點所配置之磁碟區的
存取、並簡化節點的新增/刪除作業。

但是、如果您選擇手動建立匯出原則、請在其中填入一個或多個處理每個節點存取要求的匯出規則。

• 停用應用程式 SVM** 的裝置裝載部署至 Kubernetes 叢集的 Pod 可針對資料 LIF 發出 showmount -e 命令、
並接收可用的裝載清單、包括無法存取的裝載。若要避免這種情況、請使用下列 CLI 停用 showmount 功能
：

vserver nfs modify -vserver <svm_name> -showmount disabled

如需儲存組態和 Trident 使用的最佳實務做法的其他詳細資訊、請參閱"Trident文件"

OpenShift 虛擬化 - 調校與擴充指南

Red Hat 已記錄在案"OpenShift 叢集擴充建議與限制"。

此外，他們還記錄了"OpenShift 虛擬化調校指南"和"OpenShift 虛擬化 4.x 支援的限制"。

若要存取上述內容、需要主動訂閱 Red Hat 。

調校指南包含許多調校參數的相關資訊、包括：

• 調整參數以一次或大量建立多個 VM

• VM 即時移轉

• "設定用於即時移轉的專用網路"

• 加入工作負載類型、以自訂 VM 範本

支援的限制記錄了在 OpenShift 上執行 VM 時、測試的物件上限

• 虛擬機器最大值包括 **
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◦ 每個 VM 的最大虛擬 CPU 數

◦ 每個 VM 的最大和最小記憶體

◦ 每個 VM 的最大單一磁碟大小

◦ 每個 VM 的最大熱插拔磁碟數

• 主機最大數量、包括 ** * 同步即時移轉（每個節點和每個叢集）

• 叢集最大數量包括 ** * 定義的虛擬機器數量上限

從 VMware 環境移轉 VM

OpenShift 虛擬化移轉工具套件是 Red Hat 提供的營運商、可從 OpenShift Container Platform 的 OperatorHub
取得。此工具可用於從 vSphere 、 Red Hat 虛擬化、 OpenStack 和 OpenShift 虛擬化移轉 VM 。

如需從 vSphere 移轉 VM 的詳細資訊、請參閱"工作流程 gt; Red Hat OpenShift NetApp ONTAP 虛擬化"

您可以從 CLI 或從移轉 Web 主控台設定各種參數的限制。以下提供部分範例

1. 並行虛擬機器移轉上限可設定可同時移轉的虛擬機器數量上限。預設值為 20 部虛擬機器。

2. 預先複製時間間隔（分鐘）控制在開始暖移轉之前、要求新快照的時間間隔。預設值為60分鐘。

3. Snapshot 輪詢時間間隔（秒）決定系統在 oVirt 暖移轉期間檢查快照建立或移除狀態的頻率。預設值為 10
秒。

如果您要在同一個移轉計畫中、從 ESXi 主機移轉超過 10 個 VM 、則必須增加主機的 NFC 服務記憶體。否
則、移轉將會失敗、因為 NFC 服務記憶體限制為 10 個平行連線。如需其他詳細資料、請參閱 Red Hat 說明文
件："增加 ESXi 主機的 NFC 服務記憶體"

以下是使用移轉工具套件進行虛擬化、從 vSphere 中的同一主機成功平行移轉 10 個 VM 到 OpenShift 虛擬化。

• 同一 ESXi 主機上的 VM **

• 首先會針對從 VMware** 移轉 10 個虛擬機器建立計畫
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• 移轉計畫已開始執行 **

• 全部 10 個 VM 都已成功移轉 **
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• 所有 10 個 VM 都處於 OpenShift Virtualization 中的執行狀態 **
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