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Oracle資料庫部署Azure NetApp Files 與保護功能

TR-4954：Oracle資料庫部署Azure NetApp Files 與保護功能

作者： Allen Cao 、 Niyaz Mohamed 、 NetApp

總覽

許多任務關鍵型Oracle企業資料庫仍在內部部署、許多企業正尋求將這些Oracle資料庫移轉至公有雲。這
些Oracle資料庫通常以應用程式為中心、因此需要使用者專屬的組態、這是許多資料庫即服務公有雲產品無法提
供的功能。因此、目前的資料庫環境需要以公有雲為基礎的Oracle資料庫解決方案、此解決方案是以高效能、可
擴充的運算與儲存服務所打造、能夠滿足獨特的需求。Azure虛擬機器運算執行個體和Azure NetApp Files 整套
儲存服務可能是您在建置任務關鍵型Oracle資料庫工作負載並將其移轉至公有雲時所無法運用的難題。

Azure 虛擬機器

Azure虛擬機器是Azure提供的多種隨需擴充運算資源類型之一。一般而言、當您需要比其他選項更多的運算環
境控制能力時、可以選擇虛擬機器。Azure虛擬機器提供一種快速簡易的方法、可建立執行Oracle資料庫所需的
特定組態電腦、無論是運算或記憶體密集型工作負載。Azure虛擬網路中的虛擬機器可輕鬆連線至貴組織的網
路、例如透過安全的VPN通道。

產品統計（ ANF ） Azure NetApp Files

支援完整管理的Microsoft服務、可讓資料庫工作負載更快更安全地移至雲端Azure NetApp Files 。它的設計旨在
滿足在雲端執行Oracle資料庫等高效能工作負載的核心需求、並提供效能層級、以反映實際的IOPS需求範圍、
低延遲、高可用度、高耐用度、大規模管理性、以及快速且有效率的備份、還原和複製。這些功能之所以能夠實
現、是因為Azure NetApp Files 執行ONTAP 於Azure資料中心環境中的實體All Flash NetApp系統為基礎。整
個Azure DC和入口網站已完全整合了整個支援、客戶可以使用與任何其他Azure物件相同的舒適圖形介面和API

來建立及管理共用檔案Azure NetApp Files 。有了Azure NetApp檔案、您就能在不增加風險、成本或時間的情
況下、充分發揮Azure的完整功能、並信任Azure專屬的唯一企業檔案服務。

結論

本文件詳細說明如何使用Azure虛擬機器和Azure NetApp Files 提供效能與持久性的VMware儲存服務來部署、
設定及保護Oracle資料庫、其效能與持久性與內部部署系統類似。如需最佳實務做法指南、請參閱TR-4780

"Microsoft Azure上的Oracle資料庫"。更重要的是、NetApp也提供自動化工具套件、可將部署、組態、資料保
護、移轉及管理Azure公有雲中Oracle資料庫工作負載所需的大部分工作自動化。自動化工具套件可從NetApp

Public GitHub網站下載： "NetApp自動化"。

解決方案架構

下列架構圖表說明Azure VM執行個體和Azure NetApp Files 整套功能的高可用度Oracle資
料庫部署。

在環境中、Oracle運算執行個體是透過Azure服務VM主控台進行部署。主控台提供多種Azure執行個體類
型。NetApp建議部署資料庫導向的Azure VM執行個體、以滿足您的預期工作負載。

另一方面、Oracle資料庫儲存設備則是透過Azure NetApp Files Azure主控台提供的支援功能進行部署。Oracle
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二進位、資料或記錄磁碟區隨後會出現在Azure VM執行個體Linux主機上、並加以掛載。

在許多方面、Azure NetApp Files 在Azure雲端中實作的功能與內部部署ONTAP 的支援資料儲存架構非常類
似、其中內建許多備援功能、例如RAID和雙控制器。若要進行災難恢復、可在不同地區設定待命站台、並使用
應用程式層級的複寫（例如Oracle Data Guard）、將資料庫與主要站台同步。

在Oracle資料庫部署與資料保護的測試驗證中、Oracle資料庫會部署在單一Azure VM上、如下圖所示：
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Azure Oracle環境可使用NetApp提供的資料庫部署、備份、還原及資料庫移轉工具套件、以Ansible控制器節點
進行自動化管理。Oracle Azure VM執行個體作業系統核心或Oracle修補的任何更新、都可同時執行、以保持主
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要和待命同步。事實上、初始工具套件可輕鬆擴充、以便在需要時執行每日Oracle工作。如果您需要設定CLI

Ansible控制器的協助、請參閱 "NetApp解決方案自動化" 開始使用。

Oracle資料庫部署的考量因素

公有雲提供多種運算與儲存選擇、使用正確類型的運算執行個體與儲存引擎、是開始資料
庫部署的好地方。您也應該選擇針對Oracle資料庫最佳化的運算和儲存組態。

下列各節說明在Azure公有雲上部署Oracle資料庫時、搭配Azure NetApp Files 使用支援還原的Azure虛擬機器執
行個體時、必須考量的關鍵事項。

VM類型與規模

選取適當的VM類型和大小、對於公有雲中的關聯式資料庫達到最佳效能非常重要。Azure虛擬機器提供多種運
算執行個體、可用來裝載Oracle資料庫工作負載。請參閱Microsoft文件 "Azure中的虛擬機器大小" 適用於不同類
型的Azure虛擬機器及其規模。一般而言、NetApp建議使用通用Azure虛擬機器來部署中小型Oracle資料庫。部
署大型Oracle資料庫時、最適合使用記憶體最佳化的Azure VM。有了更多可用的RAM、就能設定更大的Oracle

SGA或智慧型快閃快取來減少實體I/O、進而提升資料庫效能。

執行時、可做為連接至Azure虛擬機器的NFS掛載、提供更高的處理量、並以本機儲存設備克服儲存最佳化
的VM處理量限制Azure NetApp Files 。因此Azure NetApp Files 、在Oracle上執行Oracle可降低授權Oracle

CPU核心數與授權成本。請參閱 "TR-4780：Microsoft Azure上的Oracle資料庫"第7節- Oracle授權如何運作？

其他考量因素包括：

• 根據工作負載特性、選擇正確的vCPU和RAM組合。隨著VM上的RAM大小增加、vCPU核心數量也會增
加。Oracle授權費用會根據vCPU核心數量收取、因此在某個時間點應該會有平衡。

• 新增交換空間至VM。預設的Azure VM部署不會建立交換空間、這對資料庫來說並不理想。

效能Azure NetApp Files

從客戶必須在其所屬的功能區儲存帳戶中配置的容量資源池中配置支援的資料Azure NetApp Files Azure

NetApp Files 。每個容量集區的指派方式如下：

• 定義整體效能能力的服務層級。

• 該容量集區的初始資源配置儲存容量或分層。服務品質（QoS）層級、定義每個已配置空間的整體最大處理
量。

服務層級和最初配置的儲存容量、決定特定Oracle資料庫Volume的效能等級。

1 Azure NetApp Files 、服務等級

支援三種服務層級：Ultra、Premium和Standard Azure NetApp Files 。

• *超儲存設備。*此層級可為每1 TiB指派的磁碟區配額提供高達128台Bps的處理量。

• *優質儲存設備。*此層級可為每1 TiB指派的磁碟區配額提供高達64MiBps的處理量。

• *標準儲存設備。*此層可為每1 TiB指派的磁碟區配額提供高達16MiBps的處理量。
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2、容量池和服務品質

每個所需的服務層級都有已配置容量的相關成本、並包含服務品質（QoS）層級、可定義已配置空間的整體最大
處理量。

例如、10TiB資源配置的單一容量資源池具備優質服務層級、可為此容量資源池中的所有磁碟區提供整體可用的
處理量達10x 64MBps、因此640 MBps可搭配40、000（16K）IOPs或80、000（8K）IOPs。

最小容量集區大小為4TiB。您可以根據工作負載需求的變化、以1TiB為增量來變更容量資源池的大小、以管理儲
存需求和成本。

3.計算資料庫磁碟區的服務層級

Oracle資料庫Volume的處理量限制是由下列因素組合所決定：磁碟區所屬容量集區的服務層級、以及指派給磁
碟區的配額。

下圖顯示如何計算Oracle資料庫Volume的處理量限制。

在範例1中、從容量集區中指派2 TiB配額的優質儲存層、會將處理量限制指派為128 MiBps（2TiB * 64MiBps

）。無論容量集區大小或實際磁碟區使用量為何、都適用此案例。

在範例2中、從具有Premium儲存層的容量集區指派100GiB配額的磁碟區、其處理量上限為6.25億次
（0.09765625TiB * 64MiBps）。無論容量集區大小或實際磁碟區使用量為何、都適用此案例。

請注意、最小Volume大小為100GiB。

儲存配置與設定

NetApp建議採用下列儲存配置：

• 對於小型資料庫、所有Oracle檔案都使用單一Volume配置。
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• 對於大型資料庫、建議的Volume配置是多個Volume：一個用於Oracle資料、一個用於複製控制檔、另一個
用於Oracle作用中記錄、歸檔記錄和控制檔。NetApp強烈建議為Oracle二進位檔配置磁碟區、而非本機磁
碟、以便將資料庫重新定位至新的主機、並快速還原。

NFS組態

Linux是最常見的作業系統、具備原生NFS功能。Oracle提供直接NFS（DNFS）用戶端、原生整合至Oracle

。Oracle DNFS會跳過作業系統快取、並啟用平行處理功能來改善資料庫效能。Oracle已支援NFSv3超過20年、
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而NFSv3則支援Oracle 12.1.0.2及更新版本。

透過使用DNFS（自Oracle 11g起提供）、在Azure虛擬機器上執行的Oracle資料庫、可比原生NFS用戶端大幅提
升I/O。使用NetApp自動化工具套件自動部署Oracle、可在NFSv3上自動設定DNFS。

下圖示範Azure NetApp Files Oracle DNFS的有關功能的Sob基準測試。

其他考量因素：

• TCP插槽表相當於主機匯流排介面卡（HBA）佇列深度的NFS。這些表格可控制任何時間都可以處理的NFS

作業數量。預設值通常為16、這對於最佳效能而言太低。相反的問題發生在較新的Linux核心上、這會自動
將TCP插槽表格限制增加到要求使NFS伺服器飽和的層級。

為獲得最佳效能並避免效能問題、請將控制TCP插槽表的核心參數調整為128。

sysctl -a | grep tcp.*.slot_table

• 下表針對單一Linux NFSv3執行個體提供建議的NFS掛載選項。
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使用DNFS之前、請先確認已安裝Oracle Doc 1495104.1中所述的修補程式。NFSv3 和 NFSv4

的 NetApp 支援對照表不包含特定作業系統。支援所有遵守 RFC 的作業系統。搜尋線上 IMT 以
取得 NFSv3 或 NFSv4 支援時、請勿選取特定的作業系統、因為不會顯示任何相符項目。一般原
則隱含支援所有作業系統。

Azure VM和Azure NetApp Files 整套Oracle部署程序

透過Azure入口網站主控台部署Azure VM搭配Anf for Oracle

如果您是Azure新手、首先需要設定Azure帳戶環境。這包括註冊貴組織以使用Azure Active Directory。下一節
是這些步驟的摘要。如需詳細資料、請參閱連結的Azure專屬文件。

建立及使用Azure資源

設定Azure環境並建立帳戶並與訂閱建立關聯之後、您就可以使用帳戶登入Azure入口網站、以建立執行Oracle

所需的資源。

1.建立虛擬網路或vnet

Azure Virtual Network（vnet）是Azure中私有網路的基礎建置區塊。Vnet可讓Azure虛擬機器（VM）等多
種Azure資源、安全地彼此通訊、網際網路及內部部署網路。在佈建Azure VM之前、必須先設定Vnet（部署VM

的位置）。

請參閱 "使用Azure入口網站建立虛擬網路" 以建立vnet。

2.建立NetApp儲存帳戶和容量資源池

在此部署案例中、Azure VM OS是使用一般Azure儲存設備進行配置、但會配置Anf Volume以透過NFS執
行Oracle資料庫。首先、您需要建立NetApp儲存帳戶和容量集區來裝載儲存磁碟區。

請參閱 "設定Azure NetApp Files 功能以建立NFS Volume" 設定ANF容量資源池。

3.為Oracle配置Azure VM

根據您的工作負載、判斷您需要哪種Azure VM、以及要為Oracle部署的VM vCPU和RAM大小。然後從Azure主
控台按一下VM圖示、啟動VM部署工作流程。

1. 在Azure VM頁面上、按一下* Create*、然後選擇* Azure虛擬機器*。
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2. 選擇部署的訂閱ID、然後選擇資源群組、區域、主機名稱、VM映像、大小、和驗證方法。移至「磁碟」頁
面。
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3. 選擇*優質SSD *作為OS本機備援、並保留資料磁碟空白、因為資料磁碟是從ANF儲存設備掛載。前
往「Networking（網路）」頁面。
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4. 選擇vnet和子網路。分配用於外部VM存取的公有IP。然後前往「管理」頁面。
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5. 保留管理的所有預設值、並移至「進階」頁面。
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6. 保留「進階」頁面的所有預設值、除非您在部署後需要使用自訂指令碼自訂VM。然後前往「標記」頁面。
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7. 視需要為VM新增標記。接著前往「檢閱+建立」頁面。
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8. 部署工作流程會在組態上執行驗證、如果驗證通過、請按一下「建立」以建立VM。
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4.為Oracle配置ANF資料庫磁碟區

您必須分別為Oracle二進位、資料和記錄磁碟區的ANF容量集區建立三個NFS磁碟區。

1. 在Azure主控台的Azure服務清單下、按Azure NetApp Files 一下「功能」以開啟Volume建立工作流程。如
果您有多個ANF儲存帳戶、請按一下您要配置磁碟區的帳戶。

17



2. 在您的NetApp儲存帳戶下、按一下* Volumes 、然後按 Add Volume*建立新的Oracle Volume。
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3. 最佳做法是先識別Oracle磁碟區、並以VM主機名稱做為前置詞、接著識別主機上的掛載點、例如u01表
示Oracle二進位檔、u02表示Oracle資料、u03表示Oracle記錄檔。為磁碟區選擇與VM相同的vnet。按一下*

下一步：傳輸協定>*。

4. 選擇NFS傳輸協定、將Oracle主機IP位址新增至允許的用戶端、然後移除允許所有IP位址0.00.0.0/0的預設原
則。然後單擊*下一步：標記>*。
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5. 視需要新增Volume標記。然後按一下*檢閱+建立>*。
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6. 如果驗證通過、請按一下*「Create」（建立）*以建立磁碟區。

21



在Azure VM上安裝及設定Oracle

NetApp解決方案團隊已建立許多以Ansible為基礎的自動化工具套件、協助您順利在Azure中部署Oracle。請遵
循下列步驟、在Azure VM上部署Oracle。

設定Ansible控制器

如果您尚未設定Ansible控制器、請參閱 "NetApp解決方案自動化"，詳細說明如何設定Ansible控制器。

取得Oracle部署自動化工具套件

在主目錄中的使用者ID下複製Oracle部署工具套件複本、以供登入Ansible控制器。

git clone https://github.com/NetApp-Automation/na_oracle19c_deploy.git

使用您的組態執行工具組

請參閱 "CLI部署Oracle 19c資料庫" 使用CLI執行方針。從Azure主控台建立資料庫Volume時、您可以忽
略ONTAP 全域VARS檔案中的變數組態的部分、而非從CLI建立資料庫Volume。
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此工具套件預設部署Oracle 19c搭配RU 19.8。只要稍微變更預設組態、就能輕鬆調整為其他任何
修補程式層級。此外、預設的基礎資料庫作用中記錄檔也會部署到資料Volume中。如果您需要在
記錄磁碟區上使用中的記錄檔、則應在初始部署之後重新放置。如有需要、請聯絡NetApp解決方
案團隊尋求協助。

設定AzAcSnap備份工具、為Oracle提供應用程式一致的快照

Azure應用程式一致的Snapshot工具（AzAcSnap）是一種命令列工具、可處理所有必要的協調作業、將第三方
資料庫置於應用程式一致的狀態之後、再進行儲存快照、藉此保護資料。然後將這些資料庫傳回作業狀
態。NetApp建議在資料庫伺服器主機上安裝此工具。請參閱下列安裝與組態程序。

安裝AzAcSnap工具

1. 取得最新版本的 "AzArcSnap安裝程式"。

2. 將下載的自我安裝程式複製到目標系統。

3. 使用預設安裝選項、以root使用者身分執行自我安裝程式。如有必要、請使用執行檔案 chmod +x *.run

命令。

 ./azacsnap_installer_v5.0.run -I

設定Oracle連線功能

Snapshot工具可與Oracle資料庫通訊、需要具備適當權限的資料庫使用者來啟用或停用備份模式。

1.設定AzAcSnap資料庫使用者

下列範例顯示Oracle資料庫使用者的設定、以及使用sqlplus與Oracle資料庫通訊。範例命令會在Oracle資料庫中
設定使用者（AZACSNAP）、並視需要變更IP位址、使用者名稱和密碼。

1. 從Oracle資料庫安裝啟動sqlplus以登入資料庫。

su – oracle

sqlplus / AS SYSDBA

2. 建立使用者。

CREATE USER azacsnap IDENTIFIED BY password;

3. 授予使用者權限。此範例設定AZACSNAP使用者的權限、讓資料庫進入備份模式。

GRANT CREATE SESSION TO azacsnap;

GRANT SYSBACKUP TO azacsnap;

23

https://aka.ms/azacsnapinstaller
https://aka.ms/azacsnapinstaller
https://aka.ms/azacsnapinstaller
https://aka.ms/azacsnapinstaller
https://aka.ms/azacsnapinstaller
https://aka.ms/azacsnapinstaller
https://aka.ms/azacsnapinstaller
https://aka.ms/azacsnapinstaller
https://aka.ms/azacsnapinstaller


4. 將預設使用者的密碼過期時間變更為無限。

ALTER PROFILE default LIMIT PASSWORD_LIFE_TIME unlimited;

5. 驗證資料庫的azacsnap連線能力。

connect azacsnap/password

quit;

2.設定Linux使用者的azacsnap、以便使用Oracle wallet存取資料庫

AzAcSnap預設安裝會建立azacsnap OS使用者。它的Bash Shell環境必須設定為使用儲存在Oracle電子錢包中
的密碼來存取Oracle資料庫。

1. 以root使用者身分執行 cat /etc/oratab 用於識別主機上的Oracle_Home和Oracle_SID變數的命令。

cat /etc/oratab

2. 將Oracle_Home、Oracle_SID、TNs_Admin和路徑變數新增至azacsnap使用者Bash設定檔。視需要變更變
數。

echo "export ORACLE_SID=ORATEST" >> /home/azacsnap/.bash_profile

echo "export ORACLE_HOME=/u01/app/oracle/product/19800/ORATST" >>

/home/azacsnap/.bash_profile

echo "export TNS_ADMIN=/home/azacsnap" >> /home/azacsnap/.bash_profile

echo "export PATH=\$PATH:\$ORACLE_HOME/bin" >>

/home/azacsnap/.bash_profile

3. 身為Linux使用者azacsnap、請建立錢包。系統會提示您輸入電子錢包密碼。

sudo su - azacsnap

mkstore -wrl $TNS_ADMIN/.oracle_wallet/ -create

4. 將連線字串認證新增至Oracle Wallet。在以下命令範例中、AZACSNAP是AzAcSnap要使用的
ConnectString、azacsnap是Oracle資料庫使用者、而AzPasswd1是Oracle使用者的資料庫密碼。系統會再
次提示您輸入電子錢包密碼。

mkstore -wrl $TNS_ADMIN/.oracle_wallet/ -createCredential AZACSNAP

azacsnap AzPasswd1
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5. 建立 tnsnames-ora 檔案：在以下命令範例中、主機應設定為Oracle資料庫的IP位址、而伺服器SID應設定
為Oracle資料庫SID。

echo "# Connection string

AZACSNAP=\"(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=172.30.137.142)(POR

T=1521))(CONNECT_DATA=(SID=ORATST)))\"

" > $TNS_ADMIN/tnsnames.ora

6. 建立 sqlnet.ora 檔案：

echo "SQLNET.WALLET_OVERRIDE = TRUE

WALLET_LOCATION=(

    SOURCE=(METHOD=FILE)

    (METHOD_DATA=(DIRECTORY=\$TNS_ADMIN/.oracle_wallet))

) " > $TNS_ADMIN/sqlnet.ora

7. 使用電子錢包測試Oracle存取。

sqlplus /@AZACSNAP as SYSBACKUP

命令的預期輸出：

[azacsnap@acao-ora01 ~]$ sqlplus /@AZACSNAP as SYSBACKUP

SQL*Plus: Release 19.0.0.0.0 - Production on Thu Sep 8 18:02:07 2022

Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production

Version 19.8.0.0.0

SQL>

設定ANF連線功能

本節說明如何啟用Azure NetApp Files 與NetApp（與VM）的通訊。

1. 在Azure Cloud Shell工作階段中、請確定您已登入訂閱、且您想要在預設情況下與服務主體建立關聯。
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az account show

2. 如果訂閱不正確、請使用下列命令：

az account set -s <subscription name or id>

3. 使用Azure CLI建立服務主體、如下列範例所示：

az ad sp create-for-rbac --name "AzAcSnap" --role Contributor --scopes

/subscriptions/{subscription-id} --sdk-auth

預期輸出：

{

  "clientId": "00aa000a-aaaa-0000-00a0-00aa000aaa0a",

  "clientSecret": "00aa000a-aaaa-0000-00a0-00aa000aaa0a",

  "subscriptionId": "00aa000a-aaaa-0000-00a0-00aa000aaa0a",

  "tenantId": "00aa000a-aaaa-0000-00a0-00aa000aaa0a",

  "activeDirectoryEndpointUrl": "https://login.microsoftonline.com",

  "resourceManagerEndpointUrl": "https://management.azure.com/",

  "activeDirectoryGraphResourceId": "https://graph.windows.net/",

  "sqlManagementEndpointUrl":

"https://management.core.windows.net:8443/",

  "galleryEndpointUrl": "https://gallery.azure.com/",

  "managementEndpointUrl": "https://management.core.windows.net/"

}

4. 將輸出內容剪貼到名為的檔案中 oracle.json 儲存在Linux使用者azacsnap使用者bin目錄中、並以適當的
系統權限保護檔案。

請確定Json檔案的格式完全符合上述說明、尤其是在以雙引號（"）括住的URL中。

完成AzAcSnap工具的設定

請依照下列步驟設定及測試快照工具。測試成功之後、您可以執行第一個資料庫一致的儲存快照。

1. 變更快照使用者帳戶。

su - azacsnap

2. 變更命令的位置。
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cd /home/azacsnap/bin/

3. 設定儲存備份詳細資料檔案。這會建立一個 azacsnap.json 組態檔。

azacsnap -c configure –-configuration new

三個Oracle Volume的預期輸出：

[azacsnap@acao-ora01 bin]$ azacsnap -c configure --configuration new

Building new config file

Add comment to config file (blank entry to exit adding comments): Oracle

snapshot bkup

Add comment to config file (blank entry to exit adding comments):

Enter the database type to add, 'hana', 'oracle', or 'exit' (for no

database): oracle

=== Add Oracle Database details ===

Oracle Database SID (e.g. CDB1): ORATST

Database Server's Address (hostname or IP address): 172.30.137.142

Oracle connect string (e.g. /@AZACSNAP): /@AZACSNAP

=== Azure NetApp Files Storage details ===

Are you using Azure NetApp Files for the database? (y/n) [n]: y

--- DATA Volumes have the Application put into a consistent state before

they are snapshot ---

Add Azure NetApp Files resource to DATA Volume section of Database

configuration? (y/n) [n]: y

Full Azure NetApp Files Storage Volume Resource ID (e.g.

/subscriptions/.../resourceGroups/.../providers/Microsoft.NetApp/netAppA

ccounts/.../capacityPools/Premium/volumes/...): /subscriptions/0efa2dfb-

917c-4497-b56a-

b3f4eadb8111/resourceGroups/ANFAVSRG/providers/Microsoft.NetApp/netAppAc

counts/ANFAVSAcct/capacityPools/CapPool/volumes/acao-ora01-u01

Service Principal Authentication filename or Azure Key Vault Resource ID

(e.g. auth-file.json or https://...): oracle.json

Add Azure NetApp Files resource to DATA Volume section of Database

configuration? (y/n) [n]: y

Full Azure NetApp Files Storage Volume Resource ID (e.g.

/subscriptions/.../resourceGroups/.../providers/Microsoft.NetApp/netAppA

ccounts/.../capacityPools/Premium/volumes/...): /subscriptions/0efa2dfb-

917c-4497-b56a-

b3f4eadb8111/resourceGroups/ANFAVSRG/providers/Microsoft.NetApp/netAppAc

counts/ANFAVSAcct/capacityPools/CapPool/volumes/acao-ora01-u02
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Service Principal Authentication filename or Azure Key Vault Resource ID

(e.g. auth-file.json or https://...): oracle.json

Add Azure NetApp Files resource to DATA Volume section of Database

configuration? (y/n) [n]: n

--- OTHER Volumes are snapshot immediately without preparing any

application for snapshot ---

Add Azure NetApp Files resource to OTHER Volume section of Database

configuration? (y/n) [n]: y

Full Azure NetApp Files Storage Volume Resource ID (e.g.

/subscriptions/.../resourceGroups/.../providers/Microsoft.NetApp/netAppA

ccounts/.../capacityPools/Premium/volumes/...): /subscriptions/0efa2dfb-

917c-4497-b56a-

b3f4eadb8111/resourceGroups/ANFAVSRG/providers/Microsoft.NetApp/netAppAc

counts/ANFAVSAcct/capacityPools/CapPool/volumes/acao-ora01-u03

Service Principal Authentication filename or Azure Key Vault Resource ID

(e.g. auth-file.json or https://...): oracle.json

Add Azure NetApp Files resource to OTHER Volume section of Database

configuration? (y/n) [n]: n

=== Azure Managed Disk details ===

Are you using Azure Managed Disks for the database? (y/n) [n]: n

=== Azure Large Instance (Bare Metal) Storage details ===

Are you using Azure Large Instance (Bare Metal) for the database? (y/n)

[n]: n

Enter the database type to add, 'hana', 'oracle', or 'exit' (for no

database): exit

Editing configuration complete, writing output to 'azacsnap.json'.

4. 身為azacsnap Linux使用者、請執行azacsnap測試命令進行Oracle備份。

cd ~/bin

azacsnap -c test --test oracle --configfile azacsnap.json

預期輸出：
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[azacsnap@acao-ora01 bin]$ azacsnap -c test --test oracle --configfile

azacsnap.json

BEGIN : Test process started for 'oracle'

BEGIN : Oracle DB tests

PASSED: Successful connectivity to Oracle DB version 1908000000

END   : Test process complete for 'oracle'

[azacsnap@acao-ora01 bin]$

5. 執行第一個Snapshot備份。

azacsnap -c backup –-volume data --prefix ora_test --retention=1

保護Azure雲端中的Oracle資料庫

NetApp 解決方案工程部門的 Allen Cao

本節說明如何使用azacsnap工具保護Oracle資料庫、以及將Snapshot備份、還原和快照分
層整理至Azure Blob。

使用AzAcSnap工具備份Oracle資料庫與Snapshot

Azure應用程式一致的Snapshot工具（AzAcSnap）是一種命令列工具、可處理在擷取儲存快照之前將資料庫置
於應用程式一致狀態所需的所有協調作業、藉此保護協力廠商資料庫的資料。

如果是Oracle、您可以將資料庫置於備份模式、以擷取快照、然後將資料庫從備份模式中移出。

備份資料與記錄磁碟區

您可以使用執行Snapshot命令的簡單Shell指令碼、在資料庫伺服器主機上設定備份。然後、指令碼可以排程
從crontab執行。

一般而言、備份頻率取決於所需的RTO和RPO。頻繁建立快照會佔用更多儲存空間。備份頻率與空間使用率之
間存在一定的平衡。

資料磁碟區通常比記錄磁碟區耗用更多儲存空間。因此、您可以每隔幾小時在資料磁碟區上拍攝快照、並每
隔15到30分鐘在記錄磁碟區上建立更頻繁的快照。

請參閱下列備份指令碼與排程範例。

對於資料Volume快照：
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 # /bin/sh

cd /home/azacsnap/bin

. ~/.bash_profile

azacsnap -c backup --volume data --prefix acao-ora01-data --retention 36

azacsnap -c backup --volume other --prefix acao-ora01-log --retention 250

對於記錄Volume快照：

 # /bin/sh

cd /home/azacsnap/bin

. ~/.bash_profile

azacsnap -c backup --volume other --prefix acao-ora01-log --retention 250

crontab 排程：

15,30,45 * * * * /home/azacsnap/snap_log.sh

0 */2 * * * /home/azacsnap/snap_data.sh

設定備份時 azacsnap.json 組態檔、將所有資料磁碟區（包括二進位磁碟區）新增至

dataVolume 及所有記錄磁碟區 otherVolume。快照的最大保留量為250個複本。

驗證快照

前往Azure入口網站> Azure NetApp Files / Volume、檢查快照是否已成功建立。
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Oracle從本機備份還原與還原

Snapshot備份的主要優點之一是它與來源資料庫磁碟區共存、而且主要資料庫磁碟區幾乎可以立即復原。

在主伺服器上還原及還原Oracle

下列範例示範如何從同一Oracle主機上的Azure儀表板和CLI還原及還原Oracle資料庫。

1. 在資料庫中建立要還原的測試表格。
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[oracle@acao-ora01 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Mon Sep 12 19:02:35 2022

Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production

Version 19.8.0.0.0

SQL> create table testsnapshot(

     id integer,

     event varchar(100),

     dt timestamp);

Table created.

SQL> insert into testsnapshot values(1,'insert a data marker to validate

snapshot restore',sysdate);

1 row created.

SQL> commit;

Commit complete.

SQL> select * from testsnapshot;

 ID

----------

EVENT

------------------------------------------------------------------------

--------

DT

------------------------------------------------------------------------

---

         1

insert a data marker to validate snapshot restore

12-SEP-22 07.07.35.000000 PM

2. 在備份快照之後、將表格丟棄。
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[oracle@acao-ora01 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Tue Sep 13 14:20:22 2022

Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production

Version 19.8.0.0.0

SQL> drop table testsnapshot;

Table dropped.

SQL> select * from testsnapshot;

select * from testsnapshot

              *

ERROR at line 1:

ORA-00942: table or view does not exist

SQL> shutdown immediate;

Database closed.

Database dismounted.

ORACLE instance shut down.

SQL> exit

Disconnected from Oracle Database 19c Enterprise Edition Release

19.0.0.0.0 - Production

Version 19.8.0.0.0

3. 從「支援資料」儀表板、將記錄磁碟區還原至上次可用的快照Azure NetApp Files 。選擇*恢復磁碟區*。
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4. 確認「恢復Volume」（恢復Volume）、然後按一下「恢復」以完成磁碟區還原至最新的可用備份。

5. 對資料磁碟區重複相同的步驟、並確定備份包含要恢復的資料表。

6. 再次確認磁碟區還原、然後按一下「還原」。
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7. 如果您有多個控制檔複本、請重新同步控制檔、並以可用的最新複本取代舊控制檔。

[oracle@acao-ora01 ~]$ mv /u02/oradata/ORATST/control01.ctl

/u02/oradata/ORATST/control01.ctl.bk

[oracle@acao-ora01 ~]$ cp /u03/orareco/ORATST/control02.ctl

/u02/oradata/ORATST/control01.ctl

8. 登入Oracle伺服器VM、然後使用sqlplus執行資料庫恢復。

[oracle@acao-ora01 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Tue Sep 13 15:10:17 2022

Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle.  All rights reserved.

Connected to an idle instance.

SQL> startup mount;

ORACLE instance started.

Total System Global Area 6442448984 bytes

Fixed Size                  8910936 bytes

Variable Size            1090519040 bytes

Database Buffers         5335154688 bytes

Redo Buffers                7864320 bytes

Database mounted.

SQL> recover database using backup controlfile until cancel;
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ORA-00279: change 3188523 generated at 09/13/2022 10:00:09 needed for

thread 1

ORA-00289: suggestion :

/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_43__22rnjq9q_.arc

ORA-00280: change 3188523 for thread 1 is in sequence #43

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

ORA-00279: change 3188862 generated at 09/13/2022 10:01:20 needed for

thread 1

ORA-00289: suggestion :

/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_44__29f2lgb5_.arc

ORA-00280: change 3188862 for thread 1 is in sequence #44

ORA-00278: log file

'/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_43__22rnjq9q_.arc' no

longer

needed for this recovery

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

ORA-00279: change 3193117 generated at 09/13/2022 12:00:08 needed for

thread 1

ORA-00289: suggestion :

/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_45__29h6qqyw_.arc

ORA-00280: change 3193117 for thread 1 is in sequence #45

ORA-00278: log file

'/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_44__29f2lgb5_.arc' no

longer

needed for this recovery

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

ORA-00279: change 3193440 generated at 09/13/2022 12:01:20 needed for

thread 1

ORA-00289: suggestion :

/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_46_%u_.arc

ORA-00280: change 3193440 for thread 1 is in sequence #46

ORA-00278: log file

'/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_45__29h6qqyw_.arc' no

longer

needed for this recovery

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

cancel

Media recovery cancelled.

SQL> alter database open resetlogs;
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Database altered.

SQL> select * from testsnapshot;

  ID

----------

EVENT

------------------------------------------------------------------------

--------

DT

------------------------------------------------------------------------

---

         1

insert a data marker to validate snapshot restore

12-SEP-22 07.07.35.000000 PM

SQL> select systimestamp from dual;

 SYSTIMESTAMP

------------------------------------------------------------------------

---

13-SEP-22 03.28.52.646977 PM +00:00

此畫面顯示已使用本機快照備份還原掉落的表格。

資料庫從內部部署移轉至Azure雲端

由於Oracle決定逐步淘汰單一執行個體資料庫、許多組織已將單一執行個體Oracle資料庫
轉換成多租戶容器資料庫。如此一來、便可輕鬆將一部分名為pdb的容器資料庫重新配置
至雲端、並提供最大可用度選項、將移轉期間的停機時間降至最低。

不過、如果您仍有Oracle資料庫的單一執行個體、則可以先將其轉換成多租戶容器資料庫、然後再嘗試重新配
置pdb。

下列各節提供在任一種情況下、將內部部署Oracle資料庫移轉至Azure雲端的詳細資料。

將單一非CDB執行個體轉換為多租戶CDB中的pdb

如果您仍有單一執行個體的Oracle資料庫、無論您是否要將其移轉至雲端、都必須將其轉換成多租戶容器資料
庫、因為Oracle不久將停止支援單一執行個體資料庫。

下列程序會將單一執行個體資料庫插入容器資料庫、做為可插拔的資料庫或pdb。

1. 在獨立的單一執行個體資料庫所在的同一主機上建置Shell Container資料庫 ORACLE_HOME。

2. 關閉單一執行個體資料庫、然後以唯讀模式重新啟動。
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3. 執行 DBMS_PDB.DESCRIBE 產生資料庫中繼資料的程序。

BEGIN

  DBMS_PDB.DESCRIBE(

    pdb_descr_file => '/home/oracle/ncdb.xml');

END;

/

4. 關閉單一執行個體資料庫。

5. 啟動Container資料庫。

6. 執行 DBMS_PDB.CHECK_PLUG_COMPATIBILITY 用於判斷非CDB是否與CDB相容的功能。

SET SERVEROUTPUT ON

DECLARE

  compatible CONSTANT VARCHAR2(3) :=

    CASE DBMS_PDB.CHECK_PLUG_COMPATIBILITY(

           pdb_descr_file => '/disk1/oracle/ncdb.xml',

           pdb_name       => 'NCDB')

    WHEN TRUE THEN 'YES'

    ELSE 'NO'

END;

BEGIN

  DBMS_OUTPUT.PUT_LINE(compatible);

END;

/

如果輸出為「是」、則非CDB相容、您可以繼續下一步。

如果輸出為否、則非CDB不相容、您可以檢查 PDB_PLUG_IN_VIOLATIONS 請參閱、瞭解為何不相容。您
必須先修正所有違規、才能繼續。例如、任何版本或修補程式不相符的問題都應該透過執行升級或opatch公

用程式來解決。修正違規之後、請執行 DBMS_PDB.CHECK_PLUG_COMPATIBILITY 再次確認非CDB

與CDB相容。

7. 插入非CDB的單一執行個體。

CREATE PLUGGABLE DATABASE ncdb USING '/home/oracle/ncdb.xml'

  COPY

  FILE_NAME_CONVERT = ('/disk1/oracle/dbs/', '/disk2/oracle/ncdb/')

;

如果主機上沒有足夠的空間、則為 NOCOPY 選項可用於建立pdb。在這種情況下、單一執行個
體非CDB在作為pdb外掛之後無法使用、因為原始資料檔案已用於pdb。請務必在轉換之前建
立備份、以便在發生任何問題時、有一些問題需要重新處理。
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8. 如果來源單一執行個體非CDB與目標CDB之間的版本不同、請從轉換後的pdb升級開始。對於相同版本的轉
換、可以跳過此步驟。

sqlplus / as sysdba;

alter session set container=ncdb

alter pluggable database open upgrade;

exit;

dbupgrade -c ncdb -l /home/oracle

檢閱中的升級記錄檔 /home/oracle 目錄。

9. 開啟可插拔的資料庫、檢查是否有pdb外掛程式違規、然後重新編譯無效的物件。

alter pluggable database ncdb open;

alter session set container=ncdb;

select message from pdb_plug_in_violations where type like '%ERR%' and

status <> 'RESOLVED';

$ORACLE_HOME/perl/bin/perl $ORACLE_HOME/rdbms/admin/catcon.pl -n 1 -c

'ncdb' -e -b utlrp -d $ORACLE_HOME/rdbms/admin utlrp.sql

10. 執行 noncdb_to_pdb.sql 以更新資料字典。

sqlplus / as sysdba

alter session set container=ncdb;

@$ORACLE_HOME/rdbms/admin/noncdb_to_pdb.sql;

關閉並重新啟動Container DB。ncdb會從受限模式中移除。

將內部部署的Oracle資料庫移轉至Azure（重新配置pdb）

使用最大可用度選項的 Oracle PDB 重新定位採用了 PDB 熱複製技術、可在將磁碟區複製到目標時、提供來源
PDB 可用度。在轉換時、使用者連線會自動重新導向至目標 PDB 。因此、停機時間會盡量減少、而不受 PDB

大小的影響。NetApp提供可執行的工具套件、可將移轉程序自動化。

1. 在Azure VM上的Azure公有雲中建立相同版本和修補層級的CDB。

2. 從Ansible控制器複製自動化工具套件的複本。

git clone https://github.com/NetApp-Automation/na_ora_aws_migration.git

3. 請閱讀README檔案中的指示。

4. 設定來源與目標Oracle伺服器的Ansible主機變數檔案、以及DB伺服器主機的組態檔以進行名稱解析。

5. 在Ansible控制器上安裝Ansible控制器先決條件。
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ansible-playbook -i hosts requirements.yml

ansible-galaxy collection install -r collections/requirements.yml

--force

6. 針對內部部署伺服器執行任何移轉前工作。

ansible-playbook -i hosts ora_pdb_relocate.yml -u admin -k -K -t

ora_pdb_relo_onprem

管理使用者是內部部署Oracle伺服器主機上具有Sudo權限的管理使用者。系統管理員使用者
會以密碼驗證。

7. 執行Oracle pdb從內部部署重新配置至目標Azure Oracle主機。

ansible-playbook -i hosts ora_pdb_relocate.yml -u azureuser --private

-key db1.pem -t ora_pdb_relo_primary

Ansible控制器可位於內部部署或Azure雲端。控制器需要連線至內部部署的Oracle伺服器主機
和Azure Oracle VM主機。Oracle資料庫連接埠（例如1521）會在內部部署的Oracle伺服器主
機與Azure Oracle VM主機之間開啟。

其他Oracle資料庫移轉選項

如需其他移轉選項、請參閱Microsoft文件： "Oracle資料庫移轉決策程序"。
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