
網路需求
Cloud Manager 3.6
NetApp
March 25, 2024

This PDF was generated from https://docs.netapp.com/zh-
tw/occm36/reference_networking_cloud_manager.html on March 25, 2024. Always check
docs.netapp.com for the latest.



目錄

網路需求 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Cloud Manager的網路需求. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

AWS 的網路需求 Cloud Volumes ONTAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

在多個 AZs 中設定 HA 配對的 AWS 傳輸閘道 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  10

Azure 的網路需求 Cloud Volumes ONTAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14



網路需求

Cloud Manager的網路需求

您必須設定網路、Cloud Manager才能在Cloud Volumes ONTAP AWS或Microsoft Azure

中部署支援功能完善的系統。最重要的步驟是確保從網際網路存取各種端點。

如果您的網路使用Proxy伺服器來進行所有與網際網路的通訊、Cloud Manager會在設定期間提示
您指定Proxy。您也可以從「設定」頁面指定Proxy伺服器。請參閱 "設定Cloud Manager使
用Proxy伺服器"。

連線至目標網路

Cloud Manager需要網路連線至AWS VPC和Azure VNets、您可以在其中部署Cloud Volumes ONTAP

例如、如果您在公司網路中安裝Cloud Manager、則必須設定VPN連線至AWS VPC或Azure vnet、以便在其中
啟動Cloud Volumes ONTAP 更新。

傳出網際網路存取

Cloud Manager需要存取外部網際網路、才能部署Cloud Volumes ONTAP 及管理功能。從網頁瀏覽器存取Cloud

Manager時、以及在Linux主機上執行Cloud Manager安裝程式時、也需要外傳網際網路存取。

下列各節將說明特定的端點。

透過外傳網際網路存取功能、在Cloud Volumes ONTAP AWS中管理功能

Cloud Manager在Cloud Volumes ONTAP AWS中部署及管理功能時、需要透過外傳網際網路連絡下列端點
：

端點 目的

AWS 服務（ amazonaws.com):

• CloudForation

• 彈性運算雲端（ EC2 ）

• 金鑰管理服務（ KMS ）

• 安全性權杖服務（ STOS ）

• 簡易儲存服務（ S3 ）

確切的端點取決於您部署 Cloud Volumes

ONTAP 的區域。 "如需詳細資料、請參閱
AWS 文件。"

讓Cloud Manager能夠在Cloud Volumes ONTAP AWS中部
署及管理功能。

https://api.services.cloud.netapp.com:443 API 要求 NetApp Cloud Central 。

https://cloud.support.netapp.com.s3.us-west-

1.amazonaws.com
提供軟體映像、資訊清單和範本的存取權限。
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端點 目的

https://cognito-idp.us-east-

1.amazonaws.com https://cognito-identity.us-

east-1.amazonaws.com

讓Cloud Manager能夠存取及下載資訊清單、範本及Cloud

Volumes ONTAP 升級影像。

https://kinesis.us-east-1.amazonaws.com 讓 NetApp 能夠從稽核記錄串流資料。

https://cloudmanager.cloud.netapp.com 與 Cloud Manager 服務（包括 Cloud Central 帳戶）進行通
訊。

https://netapp-cloud-account.auth0.com 與 NetApp Cloud Central 通訊、以進行集中式使用者驗證。

https://support.netapp.com/aods/asupmessa

ge

https://support.netapp.com/asupprod/post/1.

0/postAsup

與 NetApp AutoSupport 通訊

https://support.netapp.com/svcgw

https://support.netapp.com/ServiceGW/entitl

ement

與NetApp溝通以取得授權與支援註冊。

https://packages.cloud.google.com/yum

https://github.com/NetApp/trident/releases/do

wnload/

需要將Cloud Volumes ONTAP 支援的系統與Kubernetes叢
集連線。端點可安裝NetApp Trident。

各種協力廠商位置、例如：

• https://repo1.maven.org/maven2

•

https://oss.sonatype.org/content/reposito

ries

• https://repo.typesafe.org

第三方據點可能會有所變更。

在升級期間、 Cloud Manager 會針對協力廠商相依性下載最
新的套件。

可在Cloud Volumes ONTAP Azure中管理不穩定功能的傳出網際網路存取

在Cloud Volumes ONTAP Microsoft Azure中部署及管理功能時、Cloud Manager需要透過外傳網際網路連絡
下列端點：

端點 目的

https://management.azure.com

https://login.microsoftonline.com
讓 Cloud Manager 能夠在 Cloud Volumes ONTAP 大多數
Azure 地區部署及管理功能。

https://management.microsoftazure.de

https://login.microsoftonline.de
讓 Cloud Manager 能夠在 Cloud Volumes ONTAP Azure

Germany 地區部署及管理功能。

https://management.usgovcloudapi.net

https://login.microsoftonline.com
讓 Cloud Manager 能夠在 Cloud Volumes ONTAP Azure US

Gov 地區部署及管理功能。

https://api.services.cloud.netapp.com:443 API 要求 NetApp Cloud Central 。

https://cloud.support.netapp.com.s3.us-west-

1.amazonaws.com
提供軟體映像、資訊清單和範本的存取權限。
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端點 目的

https://cognito-idp.us-east-

1.amazonaws.com https://cognito-identity.us-

east-1.amazonaws.com

https://sts.amazonaws.com

讓Cloud Manager能夠存取及下載資訊清單、範本及Cloud

Volumes ONTAP 升級影像。

https://kinesis.us-east-1.amazonaws.com 讓 NetApp 能夠從稽核記錄串流資料。

https://netapp-cloud-account.auth0.com 與 NetApp Cloud Central 通訊、以進行集中式使用者驗證。

https://mysupport.netapp.com 與 NetApp AutoSupport 通訊

https://support.netapp.com/svcgw

https://support.netapp.com/ServiceGW/entitl

ement

與NetApp溝通以取得授權與支援註冊。

https://packages.cloud.google.com/yum

https://github.com/NetApp/trident/releases/do

wnload/

需要將Cloud Volumes ONTAP 支援的系統與Kubernetes叢
集連線。端點可安裝NetApp Trident。

各種協力廠商位置、例如：

• https://repo1.maven.org/maven2

•

https://oss.sonatype.org/content/reposito

ries

• https://repo.typesafe.org

第三方據點可能會有所變更。

在升級期間、 Cloud Manager 會針對協力廠商相依性下載最
新的套件。

從網頁瀏覽器存取傳出網際網路

使用者必須從網頁瀏覽器存取 Cloud Manager 。執行 Web 瀏覽器的機器必須連線至下列端點：

端點 目的

Cloud Manager主機 您必須從網頁瀏覽器輸入主機的 IP 位址、才能載入 Cloud

Manager 主控台。

視您與雲端供應商的連線能力而定、您可以使用指派給主機
的私有 IP 或公有 IP ：

• 如果您有 VPN 並直接連線至虛擬網路、則私有 IP 可正
常運作

• 公有 IP 適用於任何網路情境

無論如何、您應該確保安全群組規則僅允許從授權的 IP 或子
網路存取、以確保網路存取安全。

https://auth0.com https://cdn.auth0.com

https://netapp-cloud-account.auth0.com

https://services.cloud.netapp.com

您的網頁瀏覽器會連線至這些端點、以便透過 NetApp Cloud

Central 進行集中式使用者驗證。

https://widget.intercom.io 產品內對談可讓您與 NetApp 雲端專家交談。
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可在Linux主機上安裝Cloud Manager的傳出網際網路存取

Cloud Manager安裝程式必須在安裝過程中存取下列URL：

• http://dev.mysql.com/get/mysql-community-release-el7-5.noarch.rpm

• https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm

• https://s3.amazonaws.com/aws-cli/awscli-bundle.zip

連接埠和安全性群組

• 如果您從Cloud Central或市場映像部署Cloud Manager、請參閱下列內容：

◦ "AWS中Cloud Manager的安全群組規則"

◦ "Azure中Cloud Manager的安全群組規則"

• 如果您在現有的Linux主機上安裝Cloud Manager、請參閱 "Cloud Manager主機需求"。

AWS 的網路需求 Cloud Volumes ONTAP

設定 AWS 網路功能、 Cloud Volumes ONTAP 讓各個系統正常運作。

正在尋找Cloud Manager需要存取的端點清單？現在只需在單一位置進行維護。 "請按一下此處以取得詳
細資料"。

一般AWS網路需求Cloud Volumes ONTAP

AWS 必須符合下列要求。

對節點的輸出網際網路存取 Cloud Volumes ONTAP

支援不需透過外部網際網路存取、即可將訊息傳送至 NetApp 解決方案、以主動監控儲存設備的健全狀況。
Cloud Volumes ONTAP AutoSupport

路由和防火牆原則必須允許 AWS HTTP / HTTPS 流量傳輸至下列端點、 Cloud Volumes ONTAP 才能讓下
列端點傳送 AutoSupport 動態訊息：

• https://support.netapp.com/aods/asupmessage

• https://support.netapp.com/asupprod/post/1.0/postAsup

如果您有 NAT 執行個體、則必須定義傳入安全性群組規則、以允許 HTTPS 流量從私有子網路傳入網際
網路。

HA 中介器的傳出網際網路存取

HA 中介執行個體必須具有 AWS EC2 服務的傳出連線、才能協助進行儲存容錯移轉。若要提供連線、您可
以新增公用 IP 位址、指定 Proxy 伺服器或使用手動選項。

手動選項可以是從目標子網路到 AWS EC2 服務的 NAT 閘道或介面 VPC 端點。如需 VPC 端點的詳細資
訊、請參閱 "AWS 文件：介面 VPC 端點（ AWS Private Link ）"。
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安全性群組

您不需要建立安全性群組、因為 Cloud Manager 會為您建立安全性群組。如果您需要使用自己的、請參閱 "

安全性群組規則"。

從 Cloud Volumes ONTAP 支援資料分層的功能、從功能鏈接至 AWS S3

如果您想要將 EBS 當作效能層、將 AWS S3 當作容量層、您必須確保 Cloud Volumes ONTAP 將該連接到
S3 。提供此連線的最佳方法是建立 VPC 端點至 S3 服務。如需相關指示、請參閱 "AWS 文件：建立閘道端
點"。

當您建立 VPC 端點時、請務必選取與 Cloud Volumes ONTAP 該實例相對應的區域、 VPC 和路由表。您也
必須修改安全性群組、以新增允許流量到 S3 端點的傳出 HTTPS 規則。否則 Cloud Volumes ONTAP 、無法
連線至 S3 服務。

如果您遇到任何問題、請參閱 "AWS 支援知識中心：為什麼我無法使用閘道 VPC 端點連線至 S3 儲存區？"

連線 ONTAP 至其他網路中的不二系統

若要在 Cloud Volumes ONTAP AWS 系統和 ONTAP 其他網路中的更新系統之間複寫資料、您必須在 AWS

VPC 和其他網路之間建立 VPN 連線、例如 Azure vnet 或公司網路。如需相關指示、請參閱 "AWS 文件：設
定 AWS VPN 連線"。

適用於 CIFS 的 DNS 和 Active Directory

如果您想要配置 CIFS 儲存設備、則必須在 AWS 中設定 DNS 和 Active Directory 、或將內部部署設定延伸
至 AWS 。

DNS 伺服器必須為 Active Directory 環境提供名稱解析服務。您可以將 DHCP 選項集設定為使用預設 EC2

DNS 伺服器、此伺服器不得是 Active Directory 環境所使用的 DNS 伺服器。

如需相關指示、請參閱 "AWS文件：AWS Cloud上的Active Directory網域服務快速入門參考部署"。

AWS 在 Cloud Volumes ONTAP 多個 AZs 中的功能需求

其他 AWS 網路需求適用於 Cloud Volumes ONTAP 使用多個可用區域（ AZs ）的 SestHA 組態。在啟動 HA 配
對之前、您應該先檢閱這些需求、因為您必須在 Cloud Manager 中輸入網路詳細資料。

若要瞭解 HA 配對的運作方式、請參閱 "高可用度配對"。

可用度區域

此 HA 部署模式使用多個 AZs 來確保資料的高可用度。您應該使用專屬的 AZ 來處理每 Cloud Volumes

ONTAP 個實例、並使用中介執行個體、以提供 HA 配對之間的通訊通道。

用於 NAS 資料和叢集 / SVM 管理的浮動 IP 位址

多個 AZs 中的 HA 組態會使用浮動 IP 位址、在發生故障時在節點之間移轉。除非您的選擇、否則無法從
VPC 外部原生存取 "設定 AWS 傳輸閘道"。

一個浮動 IP 位址是用於叢集管理、一個用於節點 1 上的 NFS/CIFS 資料、另一個用於節點 2 上的 NFS/CIFS

資料。SVM 管理的第四個浮動 IP 位址為選用項目。

如果您使用 SnapDrive 適用於 Windows 的 SHIP 或 SnapCenter 搭配 HA 配對的 SHIP 、則
SVM 管理 LIF 需要一個浮動 IP 位址。如果您在部署系統時未指定 IP 位址、您可以稍後建立
LIF 。如需詳細資訊、請參閱 "設定 Cloud Volumes ONTAP 功能"。
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當您建立 Cloud Volumes ONTAP 一個發揮作用的環境時、需要在 Cloud Manager 中輸入浮動 IP 位
址。Cloud Manager 會在 HA 配對啟動系統時、將 IP 位址分配給 HA 配對。

在部署 HA 組態的 AWS 區域中、所有 VPC 的浮動 IP 位址都必須位於 CIDR 區塊之外。將浮動 IP 位址視為
位於您所在地區 VPC 外部的邏輯子網路。

下列範例顯示 AWS 區域中浮動 IP 位址與 VPC 之間的關係。雖然浮動 IP 位址位於所有 VPC 的 CIDR 區塊
之外、但仍可透過路由表路由傳送至子網路。

Cloud Manager 會自動建立靜態 IP 位址、以供 iSCSI 存取及從 VPC 外部用戶端存取 NAS 。
您不需要滿足這些類型 IP 位址的任何需求。

傳輸閘道、可從 VPC 外部啟用浮動 IP 存取

"設定 AWS 傳輸閘道" 可從 HA 配對所在的 VPC 外部存取 HA 配對的浮動 IP 位址。

路由表

在 Cloud Manager 中指定浮動 IP 位址之後、您必須選取路由表、其中應包含通往浮動 IP 位址的路由。這可
讓用戶端存取 HA 配對。
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如果 VPC 中只有一個子網路路由表（主路由表）、 Cloud Manager 會自動將浮動 IP 位址新增至該路由表。
如果您有多個路由表、在啟動 HA 配對時、請務必選取正確的路由表。否則、部分用戶端可能無法存取
Cloud Volumes ONTAP 功能不完全。

例如、您可能有兩個子網路與不同的路由表相關聯。如果您選取路由表 A 而非路由表 B 、則與路由表 A 相關
聯的子網路中的用戶端可以存取 HA 配對、但與路由表 B 相關的子網路中的用戶端則無法存取。

如需路由表的詳細資訊、請參閱 "AWS 文件：路由表"。

連線至 NetApp 管理工具

若要將 NetApp 管理工具搭配多個 AZs 中的 HA 組態使用、您有兩種連線選項：

1. 在不同的 VPC 和中部署 NetApp 管理工具 "設定 AWS 傳輸閘道"。閘道可讓您從 VPC 外部存取叢集管理
介面的浮動 IP 位址。

2. 在與 NAS 用戶端相同的 VPC 中部署 NetApp 管理工具、其路由組態與 NAS 用戶端相似。

組態範例

下圖顯示 AWS 以主動 - 被動式組態運作時的最佳 HA 組態：
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VPC組態範例

若要更深入瞭Cloud Volumes ONTAP 解如何在AWS中部署Cloud Manager和功能、您應該檢閱最常見的VPC組
態。

• 具有公有和私有子網路及NAT裝置的VPC

• 具有私有子網路和VPN連線的VPC、可連線至您的網路

具有公有和私有子網路及NAT裝置的VPC

此VPC組態包括公有和私有子網路、將VPC連接至網際網路的網際網路閘道、以及在公有子網路中啟用傳出網
際網路流量的NAT閘道或NAT執行個體。在此組態中、您可以在公有子網路或私有子網路中執行Cloud
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Manager、但建議使用公有子網路、因為它允許從VPC以外的主機存取。然後、您可以在Cloud Volumes

ONTAP 私有子網路中啟動執行個體。

您可以使用HTTP Proxy來提供網際網路連線功能、而非使用NAT裝置。

如需此案例的詳細資訊、請參閱 "AWS文件：情境2：VPC搭配公有和私有子網路（NAT）"。

下圖顯示在公有子網路中執行的Cloud Manager、以及在私有子網路中執行的單一節點系統：

具有私有子網路和VPN連線的VPC、可連線至您的網路

這種VPC組態是混合雲組態、Cloud Volumes ONTAP 其中的功能是將效能提升到私有環境的延伸。此組態包括
私有子網路和虛擬私有閘道、並可透過VPN連線至您的網路。透過VPN通道路由可讓EC2執行個體透過網路和防
火牆存取網際網路。您可以在私有子網路或資料中心執行Cloud Manager。接著您會在Cloud Volumes ONTAP

私有子網路中啟動效能不均。

您也可以在此組態中使用Proxy伺服器來允許網際網路存取。Proxy伺服器可以位於您的資料中心
或AWS中。

如果您想要在FAS 資料中心的支援系統和Cloud Volumes ONTAP AWS的支援系統之間複寫資料、您應該使
用VPN連線、以確保連結安全無虞。

如需此案例的詳細資訊、請參閱 "AWS文件：案例4：VPC僅含私有子網路和AWS託管VPN存取"。

下圖顯示在資料中心執行的Cloud Manager、以及在私有子網路中執行的單一節點系統：
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在多個 AZs 中設定 HA 配對的 AWS 傳輸閘道

設定AWS傳輸閘道、以便從HA配對所在的VPC外部存取HA配對的浮動IP位址。

當某個靜態 HA 組態分佈於多個 AWS 可用區域時、從 VPC 內部存取 NAS 資料時、需要使用浮動 IP 位址。
Cloud Volumes ONTAP當發生故障時、這些浮動 IP 位址可在節點之間移轉、但無法從 VPC 外部原生存取。獨
立的私有 IP 位址可從 VPC 外部存取資料、但無法提供自動容錯移轉功能。

叢集管理介面和選用的 SVM 管理 LIF 也需要浮動 IP 位址。

如果您設定 AWS 傳輸閘道、就能從 HA 配對所在的 VPC 外部存取浮動 IP 位址。這表示 VPC 以外的 NAS 用戶
端和 NetApp 管理工具可以存取浮動 IP 。

以下範例顯示兩個透過傳輸閘道連線的 VPC 。HA 系統位於一個 VPC 、而用戶端位於另一個 VPC 。然後、您
可以使用浮動 IP 位址、在用戶端上掛載 NAS Volume 。
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下列步驟說明如何設定類似的組態。

步驟

1. "建立傳輸閘道、並將 VPC 附加至閘道"。

2. 指定 HA 配對的浮動 IP 位址、在傳輸閘道的路由表中建立路由。

您可以在 Cloud Manager 的「工作環境資訊」頁面找到浮動 IP 位址。範例如下：
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下列範例影像顯示傳輸閘道的路由表。其中包括兩部 VPC 的 CIDR 區塊路由、 Cloud Volumes ONTAP 以
及由 R1 使用的四個浮動 IP 位址。

3. 修改需要存取浮動 IP 位址的 VPC 路由表。

a. 新增路由項目至浮動 IP 位址。

b. 將路由項目新增至 HA 配對所在 VPC 的 CIDR 區塊。

下列範例影像顯示 VPC 2 的路由表、其中包括通往 VPC 1 的路由和浮動 IP 位址。
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4. 將需要存取浮動 IP 位址的路由新增至 VPC 、以修改 HA 配對 VPC 的路由表。

此步驟非常重要、因為它會完成 VPC 之間的路由。

下列範例影像顯示 VPC 1 的路由表。其中包括通往浮動 IP 位址和 VPC 2 的路由、而 VPC 2 是用戶端所在
的位置。Cloud Manager 會在部署 HA 配對時、自動將浮動 IP 新增至路由表。

5. 使用浮動 IP 位址將磁碟區掛載到用戶端。

您可以在 Cloud Manager 中找到正確的 IP 位址、方法是選取磁碟區、然後按一下 * Mount Command* 。
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◦ 相關連結 *

◦ "AWS 中的高可用度配對"

◦ "AWS 的網路需求 Cloud Volumes ONTAP"

Azure 的網路需求 Cloud Volumes ONTAP

您必須設定Azure網路、Cloud Volumes ONTAP 才能使作業系統正常運作。

正在尋找Cloud Manager需要存取的端點清單？現在只需在單一位置進行維護。 "請按一下此處以取得詳
細資料"。

輸出網際網路存取 Cloud Volumes ONTAP 功能

支援向 NetApp 支援部門傳送訊息、以便主動監控儲存設備的健全狀況。 Cloud Volumes ONTAP

AutoSupport

路由和防火牆原則必須允許 AWS HTTP / HTTPS 流量傳輸至下列端點、 Cloud Volumes ONTAP 才能讓下
列端點傳送 AutoSupport 動態訊息：

• https://support.netapp.com/aods/asupmessage

• https://support.netapp.com/asupprod/post/1.0/postAsup

安全性群組

您不需要建立安全性群組、因為 Cloud Manager 會為您建立安全性群組。如果您需要使用自己的、請參閱 "

安全性群組規則"。

從邊到 Azure Blob 儲存設備的連線 Cloud Volumes ONTAP 、可用於資料分層

如果您想要將冷資料分層至Azure Blob儲存設備、只要Cloud Manager具備必要權限、就不需要設定vnet服務
端點：
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"Microsoft.Network/virtualNetworks/subnets/write",

"Microsoft.Network/routeTables/join/action",

這些權限包含在最新版本中 "Cloud Manager 原則"。

如需設定資料分層的詳細資訊、請參閱 "將冷資料分層至低成本物件儲存設備"。

連線 ONTAP 至其他網路中的不二系統

若要在 Cloud Volumes ONTAP Azure 中的某個更新系統與 ONTAP 其他網路中的其他更新系統之間複寫資
料、您必須在 Azure vnet 與其他網路（例如 AWS VPC 或公司網路）之間建立 VPN 連線。

如需相關指示、請參閱 "Microsoft Azure 文件：在 Azure 入口網站中建立站台對站台連線"。
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NetApp 保留隨時變更本文所述之任何產品的權利，恕不另行通知。NetApp 不承擔因使用本文所述之產品而產
生的責任或義務，除非明確經過 NetApp 書面同意。使用或購買此產品並不會在依據任何專利權、商標權或任何
其他 NetApp 智慧財產權的情況下轉讓授權。

本手冊所述之產品受到一項（含）以上的美國專利、國外專利或申請中專利所保障。

有限權利說明：政府機關的使用、複製或公開揭露須受 DFARS 252.227-7013（2014 年 2 月）和 FAR 52.227-

19（2007 年 12 月）中的「技術資料權利 - 非商業項目」條款 (b)(3) 小段所述之限制。

此處所含屬於商業產品和 / 或商業服務（如 FAR 2.101 所定義）的資料均為 NetApp, Inc. 所有。根據本協議提
供的所有 NetApp 技術資料和電腦軟體皆屬於商業性質，並且完全由私人出資開發。 美國政府對於該資料具有
非專屬、非轉讓、非轉授權、全球性、有限且不可撤銷的使用權限，僅限於美國政府為傳輸此資料所訂合約所允
許之範圍，並基於履行該合約之目的方可使用。除非本文另有規定，否則未經 NetApp Inc. 事前書面許可，不得
逕行使用、揭露、重製、修改、履行或展示該資料。美國政府授予國防部之許可權利，僅適用於 DFARS 條款
252.227-7015(b)（2014 年 2 月）所述權利。

商標資訊

NETAPP、NETAPP 標誌及 http://www.netapp.com/TM 所列之標章均為 NetApp, Inc. 的商標。文中所涉及的所
有其他公司或產品名稱，均為其各自所有者的商標，不得侵犯。
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