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設定Cloud Manager

在 Cloud Central 帳戶中設定工作區和使用者

每個Cloud Manager系統都會與_NetApp Cloud Central帳戶建立關聯。設定與Cloud

Manager系統相關的Cloud Central帳戶、讓使用者能夠存取Cloud Manager、Cloud

Volumes ONTAP 並在工作空間中部署整套系統。只要新增使用者或新增多個使用者和工
作區即可。

此帳戶會保留在Cloud Central中、因此您所做的任何變更都可用於其他Cloud Manager系統和其他NetApp雲端
資料服務。 "深入瞭解 Cloud Central 帳戶的運作方式"。

新增工作區

在 Cloud Manager 中、工作區可讓您將一組工作環境與其他工作環境和其他使用者隔離。例如、您可以建立兩
個工作區、並將個別使用者與工作區建立關聯。

步驟

1. 按一下*帳戶設定*。

2. 按一下 * 工作區 * 。

3. 按一下「 * 新增工作區 * 」。

4. 輸入工作區名稱、然後按一下 * 「 Add* （新增 * ）」。

完成後

您現在可以將使用者和服務連接器與工作區建立關聯。

新增使用者

將 Cloud Central 使用者與 Cloud Central 帳戶建立關聯、讓這些使用者可以在 Cloud Manager 中建立及管理工
作環境。

步驟

1. 如果使用者尚未這麼做、請要求使用者前往 "NetApp Cloud Central" 並建立帳戶。

2. 在Cloud Manager中、按一下*帳戶設定*。

3. 在「使用者」索引標籤中、按一下「建立使用者關聯」。

4. 輸入使用者的電子郵件地址、然後為使用者選取角色：
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◦ * 客戶管理 * ：可在 Cloud Manager 中執行任何動作。

◦ * 工作區管理 * ：可在指派的工作區中建立及管理資源。

5. 如果您選取「工作區管理」、請選取一個或多個工作區以與該使用者建立關聯。

6. 按一下「 * 建立使用者關聯 * 」。

結果

使用者應收到 NetApp Cloud Central 寄送的電子郵件、標題為「 Account Association （客戶關聯）」。 電子
郵件中包含存取 Cloud Manager 所需的資訊。

將 Workspace Admins 與工作區建立關聯

您可以隨時將 Workspace Admins 與其他工作區建立關聯。建立使用者關聯可讓他們在該工作區中建立及檢視
工作環境。

步驟

1. 按一下*帳戶設定*。
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2. 按一下對應使用者列中的動作功能表。

3. 按一下 * 管理工作區 * 。

4. 選取一或多個工作區、然後按一下「 * 套用 * 」。

結果

只要服務連接器也與工作區相關聯、使用者就能從Cloud Manager存取這些工作區。

將服務連接器與工作區建立關聯

服務連接器是Cloud Manager系統的一部分。它可在部署於雲端供應商的虛擬機器執行個體上執行、或是在您設
定的內部部署主機上執行。您需要將此服務連接器與工作區建立關聯、以便Workspace Admins可從Cloud

Manager存取這些工作區。

如果您只有帳戶管理員、則不需要將服務連接器與工作區建立關聯。根據預設、 Account Admins 可存取 Cloud

Manager 中的所有工作區。

"深入瞭解使用者、工作區和服務連接器"。

步驟

1. 按一下*帳戶設定*。

2. 按一下「服務連接器」。

3. 按一下*管理工作區*以取得您要關聯的服務連接器。

4. 選取一或多個工作區、然後按一下「 * 套用 * 」。

結果

只要使用者也與工作區相關聯、Workspace Admins現在即可存取相關的工作區。

設定AWS帳戶並將其新增至Cloud Manager

如果您想要在Cloud Volumes ONTAP 不同的AWS帳戶中部署功能、則需要提供必要的權
限、並將詳細資料新增至Cloud Manager。您提供權限的方式取決於您是要為 Cloud

Manager 提供 AWS 金鑰、還是要為信任帳戶中的角色提供 ARN 。

當您從Cloud Central部署Cloud Manager時、Cloud Manager會自動新增AWS帳戶、讓您在其中
部署Cloud Manager。如果您在現有系統上手動安裝Cloud Manager軟體、則不會新增初始帳
戶。 "深入瞭解AWS帳戶和權限"。

• 選項 *
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• 提供 AWS 金鑰來授予權限

• 在其他帳戶中假設 IAM 角色來授予權限

提供 AWS 金鑰來授予權限

如果您想要為 IAM 使用者提供 AWS 金鑰給 Cloud Manager 、則必須將必要的權限授予該使用者。Cloud

Manager IAM 原則定義了允許 Cloud Manager 使用的 AWS 動作和資源。

步驟

1. 請從下載 Cloud Manager IAM 原則 "Cloud Manager 原則頁面"。

2. 從 IAM 主控台複製並貼上 Cloud Manager IAM 原則中的文字、以建立您自己的原則。

"AWS 文件：建立 IAM 原則"

3. 將原則附加至 IAM 角色或 IAM 使用者。

◦ "AWS 文件：建立 IAM 角色"

◦ "AWS 文件：新增和移除 IAM 原則"

結果

帳戶現在擁有必要的權限。 您現在可以將它新增至 Cloud Manager。

在其他帳戶中假設 IAM 角色來授予權限

您可以使用IAM角色、在部署Cloud Manager執行個體的來源AWS帳戶與其他AWS帳戶之間建立信任關係。接
著、您將從信任的帳戶中、為 Cloud Manager 提供 IAM 角色的 ARN 。

步驟

1. 前往您要部署 Cloud Volumes ONTAP 的目標帳戶、並選取 * 其他 AWS 帳戶 * 來建立 IAM 角色。

請務必執行下列動作：

◦ 輸入Cloud Manager執行個體所在帳戶的ID。

◦ 附加 Cloud Manager IAM 原則、可從取得 "Cloud Manager 原則頁面"。
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2. 前往Cloud Manager執行個體所在的來源帳戶、然後選取附加至執行個體的IAM角色。

a. 按一下*信任關係>編輯信任關係*。

b. 新增「STS:AssumeRole」動作和您在目標帳戶中建立之角色的ARN。

▪ 範例 *

{

 "Version": "2012-10-17",

 "Statement": {

   "Effect": "Allow",

   "Action": "sts:AssumeRole",

   "Resource": "arn:aws:iam::ACCOUNT-B-ID:role/ACCOUNT-B-ROLENAME"

}

}

結果

帳戶現在擁有必要的權限。 您現在可以將它新增至 Cloud Manager。

將AWS帳戶新增至Cloud Manager

在您提供具備所需權限的AWS帳戶之後、您可以將帳戶新增至Cloud Manager。如此一來、您就能在 Cloud

Volumes ONTAP 該帳戶中啟動支援系統。

步驟

1. 在Cloud Manager主控台右上角、按一下「設定」圖示、然後選取「* Cloud Provider & Support

Account*」。
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2. 按一下「新增帳戶」、然後選取「* AWS *」。

3. 選擇您要提供AWS金鑰或信任IAM角色的ARN。

4. 確認已符合原則需求、然後按一下「 * 建立帳戶 * 」。

結果

您現在可以在建立新的工作環境時、從「詳細資料與認證」頁面切換至其他帳戶：

設定Azure帳戶並新增至Cloud Manager

如果您想要在Cloud Volumes ONTAP 不同的Azure帳戶中部署功能、則必須提供這些帳戶
所需的權限、然後將帳戶的詳細資料新增至Cloud Manager。

當您從Cloud Central部署Cloud Manager時、Cloud Manager會自動新增Azure帳戶、讓您部
署Cloud Manager。如果您在現有系統上手動安裝Cloud Manager軟體、則不會新增初始帳戶。 "

瞭解 Azure 帳戶與權限"。

使用服務主體授予 Azure 權限

Cloud Manager 需要權限才能在 Azure 中執行動作。您可以在 Azure Active Directory 中建立及設定服務主體、
並取得 Cloud Manager 所需的 Azure 認證資料、將必要的權限授予 Azure 帳戶。

關於這項工作

下圖說明 Cloud Manager 如何取得在 Azure 中執行作業的權限。與一或多個 Azure 訂閱相關聯的服務主體物
件、代表 Azure Active Directory 中的 Cloud Manager 、並指派給允許必要權限的自訂角色。
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步驟

1. 建立 Azure Active Directory 應用程式。

2. 將應用程式指派給角色。

3. 新增 Windows Azure Service Management API 權限。

4. 取得應用程式 ID 和目錄 ID。

5. 建立用戶端機密。

建立 Azure Active Directory 應用程式

建立 Azure Active Directory （ AD ）應用程式與服務主體、讓 Cloud Manager 可用於角色型存取控制。

開始之前

您必須在 Azure 中擁有適當權限、才能建立 Active Directory 應用程式、並將應用程式指派給角色。如需詳細資
訊、請參閱 "Microsoft Azure 說明文件：必要權限"。

步驟

1. 從 Azure 入口網站開啟 * Azure Active Directory * 服務。
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2. 在功能表中、按一下 * 應用程式註冊 * 。

3. 按一下「 * 新登錄 * 」。

4. 指定應用程式的詳細資料：

◦ * 名稱 * ：輸入應用程式的名稱。

◦ * 帳戶類型 * ：選取帳戶類型（任何帳戶類型都可與 Cloud Manager 搭配使用）。

◦ * 重新導向 URI* ：選取 * Web* 、然後輸入任何 URL 、例如： https://url

5. 按一下 * 註冊 * 。

結果

您已建立 AD 應用程式和服務主體。

將應用程式指派給角色

您必須將服務委託人繫結至一或多個 Azure 訂閱、並指派自訂的「 OnCommand 支援對象」角色給該委託人、
以便 Cloud Manager 在 Azure 中擁有權限。

步驟

1. 建立自訂角色：

a. 下載 "Cloud Manager Azure 原則"。

b. 將 Azure 訂閱 ID 新增至可指派的範圍、以修改 Json 檔案。

您應該為使用者建立 Cloud Volumes ONTAP 的各個 Azure 訂閱新增 ID 。

▪ 範例 *

"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",

"/subscriptions/398e471c-3b42-4ae7-9b59-ce5bbzzzzzzz"

c. 使用 Json 檔案在 Azure 中建立自訂角色。

下列範例說明如何使用 Azure CLI 2.0 建立自訂角色：
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▪ AZ角色定義建立：-role定義C：\Policy_for_cove_Manager_Azure _3.7.4.json*

您現在應該擁有名為_EstratCloud OnCommand Manager operator_的自訂角色。

2. 將應用程式指派給角色：

a. 從 Azure 入口網站開啟 * 訂閱 * 服務。

b. 選取訂閱。

c. 按一下 * 存取控制（ IAM ） > 新增 > 新增角色指派 * 。

d. 選擇* OnCommand 《Cloud Manager operator*》角色。

e. 保留 * Azure AD 使用者、群組或服務主體 * 的選取狀態。

f. 搜尋應用程式名稱（您無法透過捲動在清單中找到）。

g. 選取應用程式、然後按一下 * 「 Save （儲存）」 * 。

Cloud Manager 的服務主體現在擁有該訂閱所需的 Azure 權限。

如果您想要從 Cloud Volumes ONTAP 多個 Azure 訂閱中部署支援功能、則必須將服務授權對象繫結至每個
訂閱項目。Cloud Manager 可讓您選擇部署 Cloud Volumes ONTAP 時要使用的訂閱。

新增 Windows Azure Service Management API 權限

服務主體必須具有「 Windows Azure Service Management API 」權限。

步驟

1. 在 * Azure Active Directory * 服務中、按一下 * 應用程式註冊 * 、然後選取應用程式。

2. 按一下「 * API 權限 > 新增權限 * 」。

3. 在「 * Microsoft API* 」下、選取「 * Azure 服務管理 * 」。
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4. 按一下「 * 以組織使用者身分存取 Azure 服務管理 * 」、然後按一下「 * 新增權限 * 」。
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取得應用程式 ID 和目錄 ID

將 Azure 帳戶新增至 Cloud Manager 時、您必須提供應用程式的應用程式（用戶端） ID 和目錄（租戶） ID

。Cloud Manager 會使用 ID 以程式設計方式登入。

步驟

1. 在 * Azure Active Directory * 服務中、按一下 * 應用程式註冊 * 、然後選取應用程式。

2. 複製 * 應用程式（用戶端） ID* 和 * 目錄（租戶） ID* 。

建立用戶端機密

您需要建立用戶端機密、然後為 Cloud Manager 提供機密的價值、以便 Cloud Manager 使用它來驗證 Azure

AD 。

將帳戶新增至 Cloud Manager 時、 Cloud Manager 會將用戶端機密稱為應用程式金鑰。

步驟
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1. 開啟 * Azure Active Directory * 服務。

2. 按一下 * 應用程式註冊 * 、然後選取您的應用程式。

3. 按一下 * 「憑證與機密」 > 「新用戶端機密」 * 。

4. 提供機密與持續時間的說明。

5. 按一下「 * 新增 * 」。

6. 複製用戶端機密的值。

結果

您的服務主體現在已設定完成、您應該已經複製應用程式（用戶端） ID 、目錄（租戶） ID 、以及用戶端機密
的值。新增 Azure 帳戶時、您必須在 Cloud Manager 中輸入此資訊。

將Azure帳戶新增至Cloud Manager

在您提供Azure帳戶所需的權限之後、即可將帳戶新增至Cloud Manager。如此一來、您就能在 Cloud Volumes

ONTAP 該帳戶中啟動支援系統。

步驟

1. 在Cloud Manager主控台右上角、按一下「設定」圖示、然後選取「* Cloud Provider & Support

Account*」。

2. 按一下*「Add New Account*（新增帳戶）」、然後選取「Microsoft Azure *（Microsoft Azure

3. 輸入 Azure Active Directory 服務主體的相關資訊、以授予必要的權限：

◦ 應用程式ID：請參閱 取得應用程式 ID 和目錄 ID。

◦ 租戶ID（或目錄ID）：請參閱 取得應用程式 ID 和目錄 ID。

◦ 應用程式金鑰（用戶端機密）：請參閱 [建立用戶端機密]。

4. 確認已符合原則需求、然後按一下「 * 建立帳戶 * 」。

結果

您現在可以在建立新的工作環境時、從「詳細資料與認證」頁面切換至其他帳戶：
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將額外的 Azure 訂閱與託管身分識別建立關聯

Cloud Manager可讓您選擇要部署Cloud Volumes ONTAP 的Azure帳戶和訂閱。除非您建立關聯、否則您無法為
託管身分識別設定檔選取不同的 Azure 訂閱 "託管身分識別" 這些訂閱。

關於這項工作

託管身分識別是 "初始 Azure 帳戶" 當您從NetApp Cloud Central部署Cloud Manager時、當您部署Cloud

Manager時、Cloud Central建立OnCommand 了「不再只是做為運算子的解決方案」角色、並將其指派給Cloud

Manager虛擬機器。

步驟

1. 登入 Azure 入口網站。

2. 開啟 * 「訂閱」 * 服務、然後選取您要在其中部署 Cloud Volumes ONTAP 的訂閱。

3. 按一下 * 存取控制（ IAM ） * 。

a. 按一下「 * 新增 * > * 新增角色指派 * 」、然後新增權限：

▪ 選擇* OnCommand 《Cloud Manager operator*》角色。

中提供的預設名稱為「Cloud Manager操作員」OnCommand "Cloud Manager 原則
"。如果您為角色選擇不同的名稱、請改為選取該名稱。

▪ 指派 * 虛擬機器 * 的存取權。

▪ 選取建立Cloud Manager虛擬機器的訂閱。
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▪ 選取Cloud Manager虛擬機器。

▪ 按一下「 * 儲存 * 」。

4. 請重複這些步驟以取得額外訂閱內容。

結果

當您建立新的工作環境時、現在應該能夠從多個 Azure 訂閱中選取託管身分識別設定檔。

設定GCP帳戶並將其新增至Cloud Manager

如果您要啟用 "資料分層" 在這個系統上、您需要為具有Storage Admin權限的服務帳戶、
提供Cloud Manager儲存存取金鑰。Cloud Volumes ONTAPCloud Manager 使用存取金鑰
來設定及管理雲端儲存庫、以利資料分層。

設定 Google Cloud Storage 的服務帳戶和存取金鑰

服務帳戶可讓 Cloud Manager 驗證及存取用於資料分層的雲端儲存桶。這些金鑰是必要的、以便 Google Cloud

Storage 知道誰在提出要求。

步驟

1. 開啟 GCP IAM 主控台和 "建立具有 Storage Admin 角色的服務帳戶"。
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2. 前往 "GCP 儲存設定"。

3. 如果出現提示、請選取專案。

4. 按一下「 * 互通性 * 」索引標籤。

5. 如果您尚未啟用、請按一下 * 「啟用互通性存取」 * 。

6. 在 * 服務帳戶的存取金鑰 * 下、按一下 * 建立服務帳戶的金鑰 * 。

7. 選取您在步驟 1 中建立的服務帳戶。
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8. 按一下「 * 建立金鑰 * 」。

9. 複製存取金鑰和密碼。

新增 GCP 帳戶以進行資料分層時、您必須在 Cloud Manager 中輸入此資訊。

將 GCP 帳戶新增至 Cloud Manager

現在您已擁有服務帳戶的存取金鑰、可以將其新增至 Cloud Manager 。

步驟

1. 在Cloud Manager主控台右上角、按一下「設定」圖示、然後選取「* Cloud Provider & Support

Account*」。

2. 按一下「新增帳戶」並選取「* GCP*」。

3. 輸入服務帳戶的存取金鑰和密碼。

這些關鍵功能可讓 Cloud Manager 設定雲端儲存庫、以利資料分層。

4. 確認已符合原則需求、然後按一下「 * 建立帳戶 * 」。

接下來呢？

現在、您可以在建立、修改或複寫個別磁碟區時、在這些磁碟區上啟用資料分層功能。如需詳細資訊、請參閱 "

將非作用中資料分層至低成本物件儲存設備"。

但在您之前、請確定 Cloud Volumes ONTAP 駐留的子網路已設定為私有 Google Access 。如需相關指示、請
參閱 "Google Cloud 文件：設定私有 Google Access"。

新增 NetApp 支援網站帳戶至 Cloud Manager

若要部署 BYOL 系統、必須將 NetApp Support Site 帳戶新增至 Cloud Manager 。此外、
您也必須註冊隨用付費系統、並升級 ONTAP 各種版本的軟件。

觀看下列影片、瞭解如何將 NetApp 支援網站帳戶新增至 Cloud Manager 。或向下捲動以閱讀步驟。

[] | https://img.youtube.com/vi/V2fLTyztqYQ/maxresdefault.jpg

步驟

1. 如果您還沒有 NetApp 支援網站帳戶、 "註冊一項"。

2. 在Cloud Manager主控台右上角、按一下「設定」圖示、然後選取「* Cloud Provider & Support

Account*」。
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3. 單擊* Add New Account*（添加新帳戶）並選擇* NetApp Support Site"（* NetApp支持站點*）。

4. 指定帳戶名稱、然後輸入使用者名稱和密碼。

◦ 帳戶必須是客戶層級的帳戶（不是來賓帳戶或臨時帳戶）。

◦ 如果您打算部署 BYOL 系統：

▪ 帳戶必須獲得授權、才能存取 BYOL 系統的序號。

▪ 如果您購買安全的 BYOL 訂閱、則需要安全的 NSS 帳戶。

5. 按一下「 * 建立帳戶 * 」

接下來呢？

使用者現在可以在建立新 Cloud Volumes ONTAP 的功能表系統和註冊現有系統時、選擇帳戶。

• "在 Cloud Volumes ONTAP AWS 中啟動"

• "在 Cloud Volumes ONTAP Azure 中啟動"

• "註冊隨用隨付系統"

• "瞭解 Cloud Manager 如何管理授權檔案"

安裝HTTPS憑證以確保安全存取

根據預設、 Cloud Manager 會使用自我簽署的憑證來存取 Web 主控台的 HTTPS 。您可
以安裝由憑證授權單位（ CA ）簽署的憑證、以提供比自我簽署憑證更好的安全保護。

步驟

1. 在 Cloud Manager 主控台右上角、按一下「設定」圖示、然後選取「 * HTTPS 設定 * 」。

2. 在「 HTTPS 設定」頁面中、產生憑證簽署要求（ CSR ）或安裝您自己的 CA 簽署憑證來安裝憑證：
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選項 說明

產生 CSR a. 輸入Cloud Manager主機的主機名稱或DNS（其一般名稱）、然後按一下*

產生CSR *。

Cloud Manager 會顯示憑證簽署要求。

b. 使用 CSR 將 SSL 憑證要求提交給 CA 。

憑證必須使用隱私增強型郵件（ PEF ） Base - 64 編碼的 X ． 509 格式。

c. 複製簽署的憑證內容、貼到「憑證」欄位、然後按一下「 * 安裝 * 」。

安裝您自己的 CA 簽署憑
證

a. 選擇 * 安裝 CA 簽署的憑證 * 。

b. 同時載入憑證檔案和私密金鑰、然後按一下「 * 安裝 * 」。

憑證必須使用隱私增強型郵件（ PEF ） Base - 64 編碼的 X ． 509 格式。

結果

Cloud Manager 現在使用 CA 簽署的憑證來提供安全的 HTTPS 存取。下圖顯示 Cloud Manager 系統的安全存
取設定：

設定 AWS KMS

如果您想搭配 Cloud Volumes ONTAP 使用 Amazon 加密搭配使用、則需要設定 AWS 金
鑰管理服務（ KMS ）。

步驟

1. 確認存在作用中的客戶主金鑰（ CMK ）。
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CMK 可以是 AWS 託管的 CMK 、也可以是客戶託管的 CMK 。它可以與 Cloud Manager 及 Cloud Volumes

ONTAP 其他 AWS 帳戶位於相同的 AWS 帳戶中、也可以位於不同的 AWS 帳戶中。

"AWS 文件：客戶主要金鑰（ CMK ）"

2. 將 IAM 角色新增為 Cloud Manager 提供權限、做為 _key 使用者 _ 、以修改每個 CMK 的金鑰原則。

將 IAM 角色新增為主要使用者、可讓 Cloud Manager 有權搭配 Cloud Volumes ONTAP 使用 CMK 。

"AWS 文件：編輯金鑰"

3. 如果 CMK 位於不同的 AWS 帳戶、請完成下列步驟：

a. 從 CMK 所在的帳戶移至 KMS 主控台。

b. 選取金鑰。

c. 在「 * 一般組態 * 」窗格中、複製金鑰的 ARN 。

建立 Cloud Volumes ONTAP 一套系統時、您必須提供 ARN 給 Cloud Manager 。

d. 在 * 其他 AWS 帳戶 * 窗格中、新增提供 Cloud Manager 權限的 AWS 帳戶。

在大多數情況下、這是 Cloud Manager 所在的帳戶。如果 AWS 中未安裝 Cloud Manager 、則您會將
AWS 存取金鑰提供給 Cloud Manager 。
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e. 現在請切換至 AWS 帳戶、該帳戶可為 Cloud Manager 提供權限、並開啟 IAM 主控台。

f. 建立包含下列權限的 IAM 原則。

g. 將原則附加至提供 Cloud Manager 權限的 IAM 角色或 IAM 使用者。

下列原則提供 Cloud Manager 從外部 AWS 帳戶使用 CMK 所需的權限。請務必修改「資源」區段中的
區域和帳戶 ID 。

{

    "Version": "2012-10-17",

    "Statement": [

        {

            "Sid": "AllowUseOfTheKey",

            "Effect": "Allow",

            "Action": [

                "kms:Encrypt",

                "kms:Decrypt",

                "kms:ReEncrypt*",

                "kms:GenerateDataKey*",

                "kms:DescribeKey"

            ],

            "Resource": [

                "arn:aws:kms:us-east-

1:externalaccountid:key/externalkeyid"

            ]

        },

        {

            "Sid": "AllowAttachmentOfPersistentResources",

            "Effect": "Allow",

            "Action": [

                "kms:CreateGrant",

                "kms:ListGrants",

                "kms:RevokeGrant"

            ],

            "Resource": [

                "arn:aws:kms:us-east-

1:externalaccountid:key/externalaccountid"

            ],

            "Condition": {

                "Bool": {

                    "kms:GrantIsForAWSResource": true

                }

            }

        }

    ]

}

20



+

如需此程序的其他詳細資料、請參閱 "AWS 文件：允許外部 AWS 帳戶存取 CMK"。
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