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管理安全性憑證

您可以在Unified Manager伺服器中設定HTTPS、以便透過安全連線監控及管理叢集。

檢視HTTPS安全性憑證

您可以將HTTPS憑證詳細資料與瀏覽器中擷取的憑證進行比較、以確保瀏覽器與Unified

Manager的加密連線不會被攔截。

開始之前

您必須OnCommand 具備「操作員」、「資訊管理員」或「儲存管理員」角色。

關於這項工作

檢視憑證可讓您驗證重新產生之憑證的內容、或檢視可用來存取Unified Manager的替代URL名稱。

步驟

1. 在工具列中、按一下* 、然後按一下*設定*功能表中的 HTTPS憑證*。

HTTPS憑證會顯示在頁面頂端

完成後

如果您需要檢視安全性憑證的詳細資訊、而非HTTPS憑證頁面所顯示的詳細資訊、您可以在瀏覽器中檢視連線
憑證。

產生HTTPS安全性憑證

您可能基於多種原因產生新的HTTPS安全性憑證、包括您想要使用不同的憑證授權單位簽
署、或是目前的安全性憑證已過期。新憑證會取代現有的憑證。

開始之前

您必須OnCommand 扮演「管理員角色」。

關於這項工作

如果您無法存取Unified Manager Web UI、可以使用維護主控台重新產生具有相同值的HTTPS憑證。

步驟

1. 在工具列中、按一下* 、然後按一下*設定*功能表中的 HTTPS憑證*。

2. 按一下*重新產生HTTPS憑證*。
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此時會顯示重新產生HTTPS憑證對話方塊。

3. 根據您要產生憑證的方式、選取下列其中一個選項：

如果您想要… 執行此動作…

以目前值重新產生憑證 按一下*使用目前的憑證屬性重新產生*選項。

使用不同的值產生憑證
 Click the *Update the Current

Certificate Attributes* option.

如果您未輸入新值、「一般名稱」和「替代名
稱」欄位會使用現有憑證的值。其他欄位不需
要值、但如果您想要在憑證中填入這些值、您
可以輸入城市、州和國家的值。

如果您要從憑證的替代名稱欄位中移
除本機識別資訊、可以選取「排除本
機識別資訊（例如localhost）」核取
方塊。如果選中此複選框，則只有您
在字段中輸入的內容才用於替代名稱
字段。如果保留空白、則產生的憑證
將完全沒有替代名稱欄位。

4. 按一下「是」以重新產生憑證。

5. 重新啟動Unified Manager伺服器、使新的憑證生效。

完成後

檢視HTTPS憑證來驗證新的憑證資訊。

重新啟動Unified Manager虛擬機器

您可以從Unified Manager的維護主控台重新啟動虛擬機器。您必須在產生新的安全性憑證
之後重新啟動、或是虛擬機器發生問題時重新啟動。

開始之前

虛擬應用裝置已開啟電源。

您會以維護使用者的身分登入維護主控台。

關於這項工作

您也可以使用「*重新啟動來賓」選項、從vSphere重新啟動虛擬機器。如需詳細資訊、請參閱VMware文件。
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步驟

1. 存取維護主控台。

2. 選擇*系統組態*>*重新開機虛擬機器*。

正在下載HTTPS憑證簽署要求

您可以下載目前HTTPS安全性憑證的認證要求、以便將檔案提供給憑證授權單位進行簽
署。CA簽署的憑證有助於預防攔截式攻擊、並提供比自我簽署憑證更好的安全保護。

開始之前

您必須OnCommand 扮演「管理員角色」。

步驟

1. 在工具列中、按一下* 、然後按一下*設定*功能表中的 HTTPS憑證*。

2. 按一下*下載HTTPS憑證簽署要求*。

3. 儲存 <hostname>.csr 檔案：

完成後

您可以將檔案提供給「憑證授權單位」進行簽署、然後安裝簽署的憑證。

安裝HTTPS安全性憑證

您可以在「憑證授權單位」簽署並傳回安全性憑證之後、再上傳及安裝安全性憑證。您上
傳和安裝的檔案必須是現有自我簽署憑證的簽署版本。CA簽署的憑證有助於預防攔截式攻
擊、並提供比自我簽署憑證更好的安全保護。

開始之前

您必須完成下列動作：

• 已下載「憑證簽署要求」檔案、並由「憑證授權單位」簽署

• 已將憑證鏈結儲存為PEE格式

• 包括鏈中的所有憑證、從Unified Manager伺服器憑證到根簽署憑證、包括任何存在的中繼憑證

您必須OnCommand 扮演「管理員角色」。

步驟

1. 在工具列中、按一下* 、然後按一下*設定*功能表中的 HTTPS憑證*。

2. 按一下「安裝HTTPS憑證」。
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3. 在顯示的對話方塊中、按一下*選擇檔案…*以找出要上傳的檔案。

4. 選取檔案、然後按一下「安裝」以安裝檔案。

範例憑證鏈結

下列範例顯示憑證鏈結檔案的顯示方式：

-----BEGIN CERTIFICATE-----

<*Server certificate*>

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

<*Intermediate certificate \#1 \(if present\)*>

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

<*Intermediate certificate \#2 \(if present\)*>

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

<*Root signing certificate*>

-----END CERTIFICATE-----

憑證管理的頁面說明

您可以使用「HTTPS憑證」頁面來檢視目前的安全性憑證、並產生新的HTTPS憑證。

HTTPS憑證頁面

「HTTPS憑證」頁面可讓您檢視目前的安全性憑證、下載憑證簽署要求、產生新的HTTPS

憑證、或安裝新的HTTPS憑證。

如果您尚未產生新的HTTPS憑證、則此頁面上顯示的憑證是安裝期間所產生的憑證。

命令按鈕

命令按鈕可讓您執行下列作業：

• 下載HTTPS憑證簽署要求

下載目前安裝之HTTPS憑證的認證要求。您的瀏覽器會提示您儲存 <hostname>.csr 檔案、以便您將檔案
提供給憑證授權單位進行簽署。

• 安裝HTTPS憑證

可讓您在「憑證授權單位」簽署並傳回安全性憑證之後、再上傳及安裝安全性憑證。重新啟動管理伺服器
後、新的憑證即會生效。

• 重新產生HTTPS憑證
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可讓您產生HTTPS憑證、取代目前的安全性憑證。重新啟動Unified Manager之後、新的憑證即會生效。

重新產生HTTPS憑證對話方塊

「重新產生HTTPS憑證」對話方塊可讓您自訂安全性資訊、然後使用該資訊產生新
的HTTPS憑證。

目前的憑證資訊會顯示在此頁面上。

「使用目前的憑證屬性重新產生」和「更新目前的憑證屬性」選項可讓您以目前的資訊重新產生憑證、或是以新
資訊產生憑證。

• 通用名稱

必要。您要保護的完整網域名稱（FQDN）。

在Unified Manager高可用度組態中、使用虛擬IP位址。

• 電子郵件

選用。聯絡組織的電子郵件地址、通常是憑證管理員或IT部門的電子郵件地址。

• 公司

選用。通常是貴公司的註冊名稱。

• 部門

選用。貴公司部門的名稱。

• 城市

選用。貴公司的城市位置。

• 州

選用。貴公司的州或省位置（非縮寫）。

• 國家

選用。貴公司的國家/地區位置。這通常是國家/地區的兩個字母ISO代碼。

• 替代名稱

必要。除了現有的localhost或其他網路位址之外、還可用來存取此伺服器的其他非主要網域名稱。以逗號分
隔每個替代名稱。

如果您要從憑證的替代名稱欄位中移除本機識別資訊、請選取「排除本機識別資訊（例如localhost）」核取
方塊。如果選中此複選框，則只有您在字段中輸入的內容才用於替代名稱字段。如果保留空白、則產生的憑
證將完全沒有替代名稱欄位。
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