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設定Unified Manager以傳送警示通知

您可以設定Unified Manager傳送通知、提醒您環境中的事件。在傳送通知之前、您必須先
設定其他數個Unified Manager選項。

開始之前

您必須OnCommand 扮演「管理員角色」。

關於這項工作

部署Unified Manager並完成初始組態之後、您應該考慮設定環境、以觸發警示、並根據事件接收產生通知電子
郵件或SNMP設陷。

步驟

1. 設定事件通知設定

如果您想要在環境中發生特定事件時傳送警示通知、您必須設定一個SMTP伺服器、並提供電子郵件地址、
以便傳送警示通知。如果您要使用SNMP設陷、可以選取該選項並提供必要資訊。

2. 啟用遠端驗證

如果您想要遠端LDAP或Active Directory使用者存取Unified Manager執行個體並接收警示通知、則必須啟用
遠端驗證。

3. 新增驗證伺服器

您可以新增驗證伺服器、讓驗證伺服器內的遠端使用者能夠存取Unified Manager。

4. 新增使用者

您可以新增多種不同類型的本機或遠端使用者、並指派特定角色。建立警示時、您會指派使用者接收警示通
知。

5. 新增警示

新增電子郵件地址以傳送通知、新增使用者以接收通知、設定網路設定、以及設定環境所需的SMTP

和SNMP選項之後、即可指派警示。

設定事件通知設定

您可以設定Unified Manager在事件產生或事件指派給使用者時傳送警示通知。您可以設定
用於傳送警示的SMTP伺服器、並設定各種通知機制、例如、警示通知可以以電子郵件
或SNMP設陷傳送。
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開始之前

您必須具備下列資訊：

• 傳送警示通知的電子郵件地址

電子郵件地址會出現在「已傳送警示通知」的「寄件者」欄位中。如果由於任何原因而無法傳送電子郵件、
此電子郵件地址也會作為無法傳送郵件的收件者。

• 用於存取伺服器的SMTP伺服器主機名稱、以及使用者名稱和密碼

• SNMP版本、設陷目的地主機IP位址、傳出設陷連接埠和社群、以設定SNMP設陷

您必須OnCommand 具備「管理員」或「儲存管理員」角色。

步驟

1. 在工具列中、按一下* 、然後按一下左設定功能表中的*通知。

2. 在*設定/通知*頁面中、設定適當的設定、然後按一下*儲存*。

◦ 附註： *

▪ 如果寄件者地址預先填入「OnCommand@localhost.com」地址、您應該將其變更為實際有效的電
子郵件地址、以確保所有電子郵件通知都能順利傳送。

▪ 如果無法解析SMTP伺服器的主機名稱、您可以指定SMTP伺服器的IP位址（IPv4或IPv6）、而非主
機名稱。

啟用遠端驗證

您可以啟用遠端驗證、讓Unified Manager伺服器能夠與驗證伺服器通訊。驗證伺服器的使
用者可以存取Unified Manager圖形介面、以管理儲存物件和資料。

開始之前

您必須OnCommand 扮演「管理員角色」。

Unified Manager伺服器必須直接連線至驗證伺服器。您必須停用任何本機LDAP用戶端、例
如SSSD（系統安全服務精靈）或NSLCD（名稱服務LDAP快取精靈）。

關於這項工作

您可以使用Open LDAP或Active Directory來啟用遠端驗證。如果停用遠端驗證、遠端使用者將無法存取Unified

Manager。

LDAP和LDAPS（安全LDAP）支援遠端驗證。Unified Manager使用389作為非安全通訊的預設連接埠、而使
用636作為安全通訊的預設連接埠。

用於驗證使用者的憑證必須符合X．509格式。
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步驟

1. 在工具列中、按一下* 、然後按一下左設定功能表中的*驗證。

2. 在*設定/驗證*頁面中、選取*啟用遠端驗證*。

3. 在*驗證服務*欄位中、選取服務類型並設定驗證服務。

對於驗證類型… 輸入下列資訊…

Active Directory • 驗證伺服器管理員名稱的格式如下：

◦ domainname**username

◦ username@domainname

◦ Bind Distinguished Name （使用適當
的LDAP表示法）

• 系統管理員密碼

• 基礎辨別名稱（使用適當的LDAP表示法）

開啟LDAP • 連結辨別名稱（以適當的LDAP表示法）

• 連結密碼

• 基礎辨別名稱

如果Active Directory使用者的驗證需要很長時間或逾時、驗證伺服器可能需要很長時間才能回應。停
用Unified Manager中的巢狀群組支援、可能會縮短驗證時間。

如果您為驗證伺服器選取「使用安全連線」選項、Unified Manager就會使用安全通訊端層（SSL）傳輸協定
與驗證伺服器通訊。

4. 新增驗證伺服器、並測試驗證。

5. 按一下*儲存並關閉*。

從遠端驗證停用巢狀群組

如果已啟用遠端驗證、您可以停用巢狀群組驗證、以便只有個別使用者（而非群組成員）
可以遠端驗證Unified Manager。若要改善Active Directory驗證回應時間、您可以停用巢狀
群組。

開始之前

• 您必須OnCommand 扮演「管理員角色」。

• 停用巢狀群組僅適用於使用Active Directory的情況。

關於這項工作

停用Unified Manager中的巢狀群組支援、可能會縮短驗證時間。如果停用巢狀群組支援、且將遠端群組新增
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至Unified Manager、則個別使用者必須是遠端群組的成員、才能驗證Unified Manager。

步驟

1. 在工具列中、按一下* 、然後按一下左設定功能表中的*驗證。

2. 在*設定/驗證*頁面中、勾選*停用巢狀群組查詢*方塊。

3. 按一下「 * 儲存 * 」。

新增驗證伺服器

您可以在管理伺服器上新增驗證伺服器並啟用遠端驗證、以便驗證伺服器內的遠端使用者
存取Unified Manager。

開始之前

• 必須提供下列資訊：

◦ 驗證伺服器的主機名稱或IP位址

◦ 驗證伺服器的連接埠號碼

• 您必須啟用遠端驗證並設定驗證服務、以便管理伺服器能夠驗證驗證伺服器中的遠端使用者或群組。

• 您必須OnCommand 扮演「管理員角色」。

關於這項工作

如果您要新增的驗證伺服器是高可用度（HA）配對（使用相同的資料庫）的一部分、您也可以新增合作夥伴驗
證伺服器。這可讓管理伺服器在其中一個驗證伺服器無法連線時、與合作夥伴通訊。

步驟

1. 在工具列中、按一下* 、然後按一下左設定功能表中的*驗證。

2. 在*設定/驗證*頁面中、按一下*管理伺服器*>*驗證*。

3. 啟用或停用*使用安全連線驗證*選項：
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如果您想要… 然後執行此動作…

啟用它 a. 在「啟用遠端驗證」核取方塊中、選取「使用安
全連線」選項。

b. 在「驗證伺服器」區域中、按一下「新增」。

c. 在「新增驗證伺服器」對話方塊中、輸入伺服器
的驗證名稱或IP位址（IPV4或IPV6）。

d. 在「授權主機」對話方塊中、按一下「檢視憑
證」。

e. 在「檢視憑證」對話方塊中、確認憑證資訊、然
後按一下「關閉」。

f. 在授權主機對話方塊中、按一下*是*。

當您啟用*使用安全連線驗證*選項
時、Unified Manager會與驗證伺
服器通訊並顯示憑證。Unified

Manager使用636作為安全通訊的
預設連接埠、而非安全通訊則使
用389連接埠。

停用它 a. 在「啟用遠端驗證」核取方塊中、清除「使用安
全連線」選項。

b. 在「驗證伺服器」區域中、按一下「新增」。

c. 在新增驗證伺服器對話方塊中、指定伺服器的主
機名稱或IP位址（IPv4或IPv6）、以及連接埠詳
細資料。

d. 按一下「 * 新增 * 」。

您新增的驗證伺服器會顯示在「伺服器」區域中。

4. 執行測試驗證、確認您可以在新增的驗證伺服器中驗證使用者。

測試驗證伺服器的組態

您可以驗證驗證伺服器的組態、以確保管理伺服器能夠與其通訊。您可以從驗證伺服器搜
尋遠端使用者或遠端群組、然後使用設定進行驗證、藉此驗證組態。

開始之前

• 您必須啟用遠端驗證、並設定驗證服務、Unified Manager伺服器才能驗證遠端使用者或遠端群組。

• 您必須新增驗證伺服器、以便管理伺服器從這些伺服器搜尋遠端使用者或遠端群組、並進行驗證。

• 您必須OnCommand 扮演「管理員角色」。
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關於這項工作

如果驗證服務設定為Active Directory、而且您正在驗證屬於驗證伺服器主要群組的遠端使用者驗證、驗證結果中
就不會顯示主要群組的相關資訊。

步驟

1. 在工具列中、按一下* 、然後按一下左設定功能表中的*驗證。

2. 在「設定/驗證」頁面中、按一下「測試驗證」。

3. 在「測試使用者」對話方塊中、指定遠端使用者的使用者名稱和密碼或遠端群組的使用者名稱、然後按一
下「測試」。

如果您正在驗證遠端群組、則不得輸入密碼。

新增使用者

您可以使用「管理/使用者」頁面新增本機使用者或資料庫使用者。您也可以新增屬於驗證
伺服器的遠端使用者或群組。您可以指派角色給這些使用者、並根據角色權限、使用者可
以使用Unified Manager管理儲存物件和資料、或是檢視資料庫中的資料。

開始之前

• 您必須OnCommand 扮演「管理員角色」。

• 若要新增遠端使用者或群組、您必須啟用遠端驗證並設定驗證伺服器。

• 如果您打算設定SAML驗證、讓身分識別供應商（IDP）驗證存取圖形介面的使用者、請確定這些使用者定
義為「即時」使用者。

啟用SAML驗證時、不允許「'local'」或「maintenfiting'」類型的使用者存取UI。

關於這項工作

如果您從Windows Active Directory新增群組、則除非停用巢狀子群組、否則所有的直接成員和巢狀子群組都可
以驗證Unified Manager。如果您從OpenLDAP或其他驗證服務新增群組、則只有該群組的直接成員可以驗
證Unified Manager。

步驟

1. 在工具列中、按一下* 、然後按一下左管理功能表中的*使用者。

2. 在「管理/使用者」頁面上、按一下「新增」。

3. 在「新增使用者」對話方塊中、選取您要新增的使用者類型、然後輸入必要資訊。

輸入所需的使用者資訊時、您必須指定該使用者專屬的電子郵件地址。您必須避免指定由多位使用者共用的
電子郵件地址。

4. 按一下「 * 新增 * 」。

6



新增警示

您可以設定警示、以便在產生特定事件時通知您。您可以為單一資源、一組資源或特定嚴
重性類型的事件設定警示。您可以指定通知的頻率、並將指令碼與警示建立關聯。

開始之前

• 您必須設定通知設定、例如使用者電子郵件地址、SMTP伺服器和SNMP設陷主機、以便Unified Manager伺
服器在產生事件時使用這些設定來傳送通知給使用者。

• 您必須知道要觸發警示的資源和事件、以及您要通知的使用者使用者名稱或電子郵件地址。

• 如果您想要根據事件執行指令碼、必須使用「管理/指令碼」頁面將指令碼新增至Unified Manager。

• 您必須OnCommand 具備「管理員」或「儲存管理員」角色。

關於這項工作

除了從「組態/警示」頁面建立警示之外、您也可以在收到事件後直接從「事件詳細資料」頁面建立警示、如以
下所述。

步驟

1. 在左側導覽窗格中、按一下*組態*>*警示*。

2. 在「組態/警示」頁面中、按一下「新增」。

3. 在「新增警示」對話方塊中、按一下「名稱」、然後輸入警示的名稱和說明。

4. 按一下*資源*、然後選取要納入警示或排除在警示範圍之外的資源。

您可以在「名稱包含」欄位中指定文字字串、以選取一組資源、藉此設定篩選條件。根據您指定的文字字
串、可用資源清單僅會顯示符合篩選規則的資源。您指定的文字字串區分大小寫。

如果資源同時符合您所指定的「包含」和「排除」規則、則排除規則優先於「包含」規則、而且不會針對與
排除資源相關的事件產生警示。

5. 按一下*事件*、然後根據您要觸發警示的事件名稱或事件嚴重性類型來選取事件。

若要選取多個事件、請在選取時按Ctrl鍵。

6. 按一下「動作」、然後選取您要通知的使用者、選擇通知頻率、選擇是否要將SNMP設陷傳送到設陷接收
器、並指派指令碼在產生警示時執行。

如果您修改為使用者指定的電子郵件地址、然後重新開啟警示以進行編輯、則「名稱」欄位
會顯示空白、因為修改後的電子郵件地址不再對應至先前選取的使用者。此外、如果您從「
管理/使用者」頁面修改所選使用者的電子郵件地址、則所選使用者的修改電子郵件地址不會
更新。

您也可以選擇透過SNMP設陷通知使用者。

7. 按一下「 * 儲存 * 」。
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新增警示的範例

本範例說明如何建立符合下列需求的警示：

• 警示名稱：HealthTest

• 資源：包括名稱包含「'abc'」的所有磁碟區、並排除名稱包含「'xyz'」的所有磁碟區

• 事件：包括所有重要的健全狀況事件

• 行動：包括「ample@domain.com」、「Test」指令碼、使用者必須每15分鐘通知一次

在「新增警示」對話方塊中執行下列步驟：

1. 按一下*名稱*、然後輸入 HealthTest 在*警示名稱*欄位中。

2. 按一下「資源」、然後在「包含」索引標籤中、從下拉式清單中選取「磁碟區」。

a. 輸入 abc 在「名稱包含」欄位中、顯示名稱包含「'abc'」的磁碟區。

b. 從<All Volumes whose name contains 'abc'> 「Available Resources（可用資源）」區域中選取「*」、
然後將其移至「Selected Resources（選取的資源）」區域。

c. 按一下*排除*、然後輸入 xyz 在「名稱包含」欄位中、然後按一下「新增」。

3. 按一下「事件」、然後從「事件嚴重性」欄位中選取「嚴重」。

4. 從「Matching Event（符合事件）」區域中選取* All Critical事件*、然後將其移至「Selected Event（選取的
事件）」區域。

5. 按一下「動作」、然後輸入 sample@domain.com 在警示這些使用者欄位中。

6. 選擇*每15分鐘提醒一次*、每15分鐘通知使用者一次。

您可以設定警示、在指定時間內重複傳送通知給收件者。您應該決定警示的事件通知啟動時間。

7. 在Select Script to執行（選擇要執行的腳本）菜單中，選擇* Test*腳本。

8. 按一下「 * 儲存 * 」。
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