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資料保護

資料庫備份策略應以確定的業務需求為基礎、而非理論能力。透過結合 ONTAP 的
Snapshot 技術並運用 Microsoft SQL Server API 、無論使用者資料庫的大小為何、您都能
快速進行應用程式一致的備份。如需更進階或橫向擴充的資料管理需求、 NetApp 提供
SnapCenter 。

SnapCenter

SnapCenter 是適用於企業應用程式的 NetApp 資料保護軟體。使用適用於 SQL Server 的 SnapCenter 外掛程
式、以及由 SnapCenter Plug-in for Microsoft Windows 管理的作業系統作業、即可快速輕鬆地保護 SQL Server

資料庫。

SQL Server 執行個體可以是獨立式安裝、容錯移轉叢集執行個體、也可以永遠位於可用性群組。結果是、從單
一窗口即可保護、複製及還原主要或次要複本的資料庫。SnapCenter 可以同時管理內部部署、雲端和混合式組
態的 SQL Server 資料庫。資料庫複本也可以在幾分鐘內在原始主機或替代主機上建立、以供開發或報告之用。

SQL Server 也需要作業系統與儲存設備之間的協調、以確保建立時快照中有正確的資料。在大多數情況下、唯
一安全的方法是使用 SnapCenter 或 T-SQL 。在沒有這種額外協調的情況下建立的快照、可能無法可靠地恢
復。

如需適用於 SnapCenter 的 SQL Server 外掛程式的詳細資訊、請參閱 "TR-4714 ：使用 NetApp SnapCenter 的
SQL Server 最佳實務指南"。

使用 T-SQL 快照保護資料庫

在 SQL Server 2022 中、 Microsoft 推出了 T-SQL 快照、可提供建立指令碼和自動化備份作業的路徑。您可以
為資料庫準備快照、而非執行完整大小的複本。資料庫準備好備份之後、您就可以利用 ONTAP REST API 來建
立快照。

以下是備份工作流程範例：

1. 使用 ALTER 命令凍結資料庫。如此一來、資料庫就能在基礎儲存設備上準備一致的快照。凍結之後、您可
以使用備份命令來解凍資料庫並記錄快照。

2. 使用新的備份群組和備份伺服器命令、同時在儲存磁碟區上執行多個資料庫的快照。

3. 執行完整備份或僅複製完整備份。這些備份也會記錄在 msdb 中。

4. 使用快照完整備份後以正常串流方式進行的記錄備份、執行時間點還原。如果需要、也支援串流差異備份。

若要深入瞭解、請參閱 "瞭解 T-SQL 快照的 Microsoft 文件"。

* NetApp 建議 * 使用 SnapCenter 來建立 Snapshot 複本。上述 T-SQL 方法也能正常運作，但
SnapCenter 提供完整的備份，還原及複製程序自動化功能。它也會執行探索、以確保建立正確的
快照。不需要預先設定。

SQL Server 可用度群組搭配 SnapCenter

SnapCenter 支援備份使用 Windows 容錯移轉叢集設定的 SQL Server 可用性群組資料
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庫。

Microsoft SQL Server 的 SnapCenter 外掛程式必須安裝在 Windows 伺服器容錯移轉叢集的所有節點上。請參
閱"文件"先決條件和設定 SnapCenter 外掛程式的步驟。

SnapCenter 會探索 Windows 主機中的所有資料庫，執行個體和可用度群組，並在 SnapCenter 資源頁面上列
舉資源。

保護 Always On Availability 群組中的資料庫

可用度群組中的資料庫可透過多種方式受到保護。

• 資料庫層級備份：選取資料庫資源頁面的可用度資料庫，新增包含完整 / 記錄備份的原則，排程備份。無論
資料庫角色是主要複本或次要複本， SnapCenter 都會進行備份。您也可以將資料庫新增至資源群組來設定
保護。

• 執行個體層級備份：選取執行個體，並根據選取的原則保護執行個體上執行的所有資料庫。所有資料庫，包
括執行為主要或次要複本的可用度資料庫，都會使用 SnapCenter 進行備份。也可以將執行個體新增至資源
群組來設定保護。

• 可用度群組層級備份：在設定原則時， SnapCenter 有進階選項可用於可用性群組層級備份。原則中的可用
性群組設定可讓使用者選取備份的複本喜好設定。您可以選取主要複本，次要複本或全部複本。預設選項是
根據 SQL Server 可用性群組組組態中的備份複本集。

只有在使用可用性群組層級備份來保護可用性群組資料庫，且不適用於資料庫或執行個體層級備份時，
SnapCenter 原則中的可用性群組設定才會套用。

* NetApp 建議 * 使用可用度層級備份，在 NetApp ONTAP 儲存設備上執行的所有複本之間進行
備份。

在 SnapCenter 中設定記錄備份

如果可用性群組是在獨立式 SQL Server 安裝程式上設定，則必須在 Windows 伺服器容錯移轉叢集的每個節點
上掛載專用磁碟。應使用專用磁碟來設定記錄目錄，以儲存交易記錄備份。

如果在 SQL Server 容錯移轉叢集上設定可用性群組，則應在 SQL Server 容錯移轉叢集執行個體上建立叢集磁
碟，以將其移轉至主機記錄目錄。

使用 SnapCenter 還原可用度群組設定中的資料庫

• SnapCenter 提供重新植入選項，可從次複本可用的最新快照中自動恢復資料庫。重新連上的作業會自動還
原，並將資料庫備份加入可用性群組。

• 在可用性群組中還原複本資料庫的另一種方法是中斷可用性群組並執行完整的完整和記錄還原。使用
SnapCenter 以 NORECOVERY 模式還原資料庫，然後使用 SQL Server Management Studio 或 T-SQL 將
資料庫加入可用性群組。

• 若要只恢復資料子集，可以使用 SnapCenter 的複製功能來建立資料庫的複本。資料庫複本是使用
SnapCenter 在幾分鐘內建立，然後使用 SQL Server 原生工具將資料匯出至主要複本。

如需設定資料庫儲存配置以符合 RTO 和 RPO 需求的最佳實務做法"TR-4714 使用 NetApp SnapCenter 的
Microsoft SQL Server 最佳實務做法"，請參閱。
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SnapCenter 不支援分散式可用性群組和內含可用性群組。
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