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新增功能

ONTAP REST API 的新功能

每個 ONTAP 版本都會更新 ONTAP REST API ，為您提供新功能，增強功能和錯誤修
正。

您應該檢閱 "發行說明 ONTAP"以取得其他資訊，包括已知的限制或問題。如需可能影響自動化
軟體的任何變更、請參閱 "ONTAP REST API 呼叫的變更" 。

ONTAP 9.18.1

ONTAP 9.18.1 版本透過新增 13 個 API 調用，進一步擴展了 ONTAP REST API 的功能。這些增強功能主要集
中在安全性方面，但也包括對儲存管理的改進。

安全性

ONTAP 9.18.1 REST API 引進了多項安全性增強功能。您可以使用新的叢集網路端點來顯示和更新叢集網路
安全性組態，包括憑證管理。此外，您還可以管理 NVLog 流量的 HA 網路安全性組態。Autonomous

Ransomware Protection（ARP）功能也得到了增強，支援顯示和更新自動啟用組態。

儲存設備

NetApp FlexCache是來源磁碟區的持久快取。它支援扇出，因此可以從單一來源磁碟區建立多個FlexCache

。REST API 支援檢索快取實例和來源磁碟區之間的連線狀態。

ONTAP 9.17.1

ONTAP 9.17.1 版本繼續擴充ONTAP REST API 的功能，新增了近二十個 API 呼叫。此版本主要側重於安全性
增強，並對中介處理、NMVe 子系統和應用程式容器進行了額外更新。

安全性

ONTAP 9.17.1 REST API 引進了四個主要安全功能。 ONTAPONTAP(JIT) 權限提升是對基於角色的存取控
制 (RBAC) 的增強。叢集管理員可以請求臨時提升現有角色權限，從而允許存取特權命令。此功能包含一組
強大的配置選項。新增了對 OpenStack Barbican 金鑰管理員的支援。此 KMS 用於維護NetApp磁碟區加密
(NVE) 的金鑰。 ONTAPONTAP包含針對 SAN 磁碟區的自主勒索軟體防護 (ARP)。詳細的 ARP 熵統計資訊
可透過 REST API 取得。此外，還新增了多個 API 呼叫來管理叢集的 SAML 預設元資料配置。

集群中介

您可以使用ONTAP REST API 對NetApp控制台雲端服務執行 ping 操作。您也可以使用現有端點的 PATCH

方法修改特定中介器的配置。

NVMe

NVMe 子系統維護一組 NVMe 連線主機的設定狀態和命名空間存取控制。使用ONTAP 9.17.1，您可以使用
現有端點的 PATCH 方法修改 NVMe 子系統。

應用程式容器

應用程式容器是ONTAP 9.17.1 中的新功能，支援配置一個或多個儲存物件。您可以設定客戶端存取儲存所
需的政策和規則。此外，還可以設定FlexCache磁碟區。
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ONTAP 9.16.1.

ONTAP 9 。 16.1 包含超過二十個新的 API 呼叫，可持續擴充 ONTAP REST API 的功能。這些增強功能主要著
重於安全性，但也包括改善指標和貯體管理。

NetApp ASA R2 系統（ ASA A1K ， ASA A70 和 ASA A90 ）的使用者所接觸到的 ONTAP

REST API 與其他所有 FAS ， AFF 和 ASA 系統所提供的 REST API 不同。如需詳細資訊、請參
閱 "REST API 支援 ASA R2 系統" 。

Microsoft Entra ID 的 OAuth 2.0 支援

OAUTH 2.0 支援最初是在 ONTAP 9 。 14.1 中推出。OAuth 2.0 功能已透過 ONTAP 9 .16.1 增強，可支援
標準 OAuth 2.0 宣告的 Microsoft Entra ID 授權伺服器（前身為 Azure AD ）。以下說明兩項主要功能。

OAuth 2.0 ，群組為 UUID

根據 UUID 樣式值的 Entra ID 標準群組宣告可透過兩項新功能支援，並提供十個新的 API 呼叫：

• 組 UUID 到組名稱映射(/security/groups）

• UUID 組到角色映射(/security/group/role-mapping）

具有外部角色的 OAuth 2.0

外部角色是在定義給 ONTAP 的 OAuth 2.0 識別提供者上定義。您可以建立及管理這些外部角色與 ONTAP

角色之間的對應關係。新增了五個 API 呼叫。

網路驗證

Web 驗證（ WebAuthn ）是一種網路標準，可根據公開金鑰密碼編譯來安全地驗證使用者。有了 ONTAP ，
它就能透過系統管理員和 ONTAP REST API 來支援管理網路釣魚防護的 MFAs 。已在多個端點新增七個
API 呼叫。

自主勒索軟體保護版本控制與更新

新增了兩個 API 呼叫和一個新端點，以管理 ONTAP 使用的自主勒索軟體保護套件。您可以顯示並更新自主
勒索軟體保護套件的版本。

qtree 指標

ONTAP 9 。 16.1 包含選用的 qtree 擴充效能監控功能。啟用此功能後， ONTAP 會擷取額外資料，包括延
遲指標和歷史資料。新增了一個端點，可讓您擷取此效能資料。

S3 貯體快照

我們新增了四個 API 呼叫，可讓您建立及管理 S3 儲存區的快照。每個快照都是在建立快照時所存在的貯體
影像。

ONTAP 9.15.1.1

ONTAP 9 。 15.1 持續擴充 ONTAP REST API 的功能，包括支援兩項新功能。

NFS over TLS

此功能有三個新端點可供使用。您可以發出這些 API 呼叫、以擷取所有透過 TLS 介面的 NFS 、以 UUID 擷

取特定介面、以及更新 TLS 介面的組態內容。這些 API 呼叫總的來說是相當於的集合 vserver nfs tls

interface CLI 命令。
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9.15.1 提供 ONTAP over TLS 的公開預覽功能。作為預覽產品、 ONTAP 9.15.1 的正式作業工作
負載不支援此功能。

Windows 備份應用程式和 Unix 風格的符號連結

當 Windows 備份應用程式遇到 Unix 樣式的符號連結（ symlink ）時、連結會被遍歷、資料會由 ONTAP 傳
回並備份。從 ONTAP 9.15.1 開始、您也可以選擇備份 symlink 、而非指向的資料。這可提供多項優點、包

括改善備份應用程式的效能。端點 /protocols/cifs/services/{svm.uuid} 已更新、以將新參數納入

backup-symlink-enabled 物件中 options 。

ONTAP 9.14.1.

ONTAP 9.14.1 版本包含超過三打的新 API 呼叫、可持續擴充 ONTAP REST API 的功能。這些端點支援多項新
的 ONTAP 功能、以及現有功能的更新。此版本主要著重於安全性增強功能、但也包括 NAS 、 QoS 和效能指標
的改善。

安全性

ONTAP 9.14.1 推出兩項主要安全功能。開放式授權（ OAuth 2.0 ）是以權杖為基礎的架構、可用於限制對
ONTAP 儲存資源的存取。您可以將它與透過 REST API 存取 ONTAP 的用戶端搭配使用。您可以使用任何
ONTAP 管理介面（包括 REST API ）來執行組態。ONTAP 9.14.1 版本也支援 Cisco 雙核心、可為 SSH 登
入提供雙因素驗證。您可以將雙核心設定為在 ONTAP 叢集或 SVM 層級上運作。除了這兩項新功能之外、我
們也新增了數個端點、以改善對主要儲存區的控制。

FPolicy 持續儲存

FPolicy 提供 ONTAP 原則管理平台。它為各種元件或元素（例如事件和原則引擎）提供容器。您現在可以使
用 REST API 來設定和管理 ONTAP FPolicy 組態和事件的持續儲存區。每個 SVM 都可以有一個持續儲存
區、供 SVM 中的多個原則共用。

QoS 選項

我們推出兩個端點、可讓您擷取及設定叢集的 QoS 選項。例如、您可以為背景工作保留一定百分比的可用系
統處理資源。

效能指標

ONTAP 會維護系統操作特性的統計資訊。此資訊以由表格和資料列組成的資料庫格式呈現。使用 ONTAP

9.14.1 時、會在數個資源類別中新增額外的度量資料、包括光纖通道、 iSCSI 、 LUN 和 NVMe 。這項額外
的度量資料持續使 ONTAP REST API 與 Data ONTAP API （ ONTAPI 或 ZAPI ）接近同位。

其他增強功能

視您的環境而定、還有幾項額外的增強功能可能會有所幫助。這些新端點可改善對 SAN 啟動器的存取、控制
主機快取設定、並可存取個別的 AutoSupport 訊息。

ONTAP 9.13.1.12.9.11.9.11.

ONTAP 9.13.1 透過超過二十個新的 API 呼叫、持續擴充 ONTAP REST API 的功能。這些端點支援ONTAP 全
新的功能、以及現有功能的增強功能。此版本著重於安全性、資源管理、增強的 SVM 組態選項和效能指標等方
面的改善。

資源標記

您可以使用標記將 REST API 資源分組。您可以這樣做、將特定專案或組織群組中的相關資源建立關聯。使
用標記有助於更有效地組織及追蹤資源。
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一致性群組

ONTAP 9.13.1 持續擴大效能計數器資料的可用度。您現在可以存取這類統計資訊、以追蹤一致性群組的歷
史效能和容量。此外、我們也加入了增強功能、可設定及管理一致性群組之間的父子關係。

每個 SVM 的 DNS 組態

現有的 DNS 端點已擴充、可讓個別 SVM 執行 DNS 網域和伺服器組態。

EMS 角色組態

現有的 EMS 支援功能已擴充、可管理角色、以及指派給角色的存取控制組態。這可根據角色組態來限制或
篩選事件和訊息。

安全性

您可以使用 REST API 為使用 SSH 登入和存取 ONTAP 的帳戶設定時間型一次性密碼（ TOTP ）設定檔。
此外、金鑰管理程式端點也已擴充、可從指定的金鑰管理伺服器提供還原作業。

每個 SVM 的 CIFS 組態

現有的 CIFS 端點已擴充、可更新特定 SVM 的組態。

S3 貯體規則

現有的 S3 儲存區端點已擴充、納入規則定義。每個規則都是清單物件、並定義要在貯體內物件上執行的一
組動作。這些規則可讓您更有效地管理 S3 儲存區的生命週期。

零點9.12.1. ONTAP

藉由40多個新的API呼叫、更新版的功能將不斷擴充。ONTAP ONTAP這些端點支援ONTAP 全新的功能、以及
現有功能的增強功能。本版本著重於安全性與NAS功能的改善。

安全性增強功能

Amazon Web Services包含金鑰管理服務、可為金鑰和其他機密提供安全的儲存。您可以透過REST API存取
此服務、以便ONTAP 讓效益分析能夠將加密金鑰安全地儲存在雲端。此外、您也可以建立及列出與NetApp

儲存加密搭配使用的驗證金鑰。

Active Directory

您可以管理針對ONTAP 某個叢集定義的Active Directory帳戶。這包括建立新帳戶、以及顯示、更新及刪除帳
戶。

CIFS群組原則

REST API已經過增強、可支援CIFS群組原則的建立與管理。組態資訊可透過套用至所有或特定SVM的群組
原則物件來使用和管理。

零點9.11.1. ONTAP

藉由將近一百個新的API呼叫、即可繼續擴充《無線更新API》的功能。ONTAP ONTAP這些端點支援全
新ONTAP 的功能、以及現有功能的增強功能。

精細RBAC

以角色為基礎的存取控制（RBAC）功能已經過強化、可提供更精細的資料。ONTAP您可以使用傳統角色、
或透過REST API視需要建立新的自訂角色。每個角色都與一個或多個權限相關聯、每個權限都會識別REST

API呼叫或CLI命令以及存取層級。REST 角色可以使用新的存取層級、例如 read_create 和
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read_modify。這項增強功能可提供Data ONTAP 與靜態API（ONTAPI或ZAPI）的同位元、並支援客戶
移轉至REST API。請參閱 "RBAC安全性" 以取得更多資訊。

效能計數器

先前ONTAP 發行的版本保留了系統運作特性的統計資訊。9.11.1版已增強此資訊、現在可透過REST API取
得。系統管理員或自動化程序可以存取資料、以判斷系統效能。統計資訊由計數器管理子系統維護、以資料
庫格式顯示、並使用表格和列。這項增強功能可ONTAP 讓靜態API更接近Data ONTAP 於使用靜態API

（ONTAPI或ZAPI）。

Aggregate管理

加強了對不經改良的儲存集合體的管理ONTAP 。您可以使用更新的REST端點、將Aggregate移至線上和離
線狀態、以及管理備援磁碟機。

IP子網路功能

此功能已擴充為支援IP子網路。ONTAPREST API可讓您存取ONTAP 組態設定、並管理一個叢集內的IP子網
路。

多重系統管理員驗證

多重管理員驗證功能提供靈活的授權架構、可保護ONTAP 對各種指令或作業的存取。您可以定義用來識別受
限命令的規則。當使用者要求存取特定命令時、可ONTAP 視情況由多位元管理員授予核准。

SnapMirror增強功能

SnapMirror功能已在多個領域（包括排程）中獲得增強。在DP關係中加入了與Rz9.11.1的靜態關係同位元檢
查、而REST API提供的節流功能已達到與RzAPI（ONTAPI或ZAPI）的同位元檢查。SnapVault ONTAP

Data ONTAP與此相關、我們提供支援來建立及管理大量Snapshot複本。

儲存資源池

我們新增了多個端點、以便存取ONTAP 功能豐富的功能。支援建立及列出叢集中的儲存資源池、以及依ID更
新及刪除特定資源池。

名稱服務快取支援

支援快取功能的支援功能已增強了名稱服務、可提升效能與恢復能力。ONTAP名稱服務快取的組態現在可透
過REST API存取。可在多個層級套用設定，包括主機， UNIX 使用者， UNIX 群組和網路群組。

ONTAPI報告工具

ONTAPI報告工具可協助客戶和合作夥伴識別其環境中的ONTAPI使用量。此工具可為客戶規劃從 ONTAPI 移
轉至 ONTAP REST API 的寶貴見解。

零點9.10.1 ONTAP

而供應的功能也不斷擴大。ONTAP ONTAP我們新增了超過一百個新的端點、以支援ONTAP 全新的功能、以及
對現有功能的增強功能。其餘API增強功能的摘要如下所示。

應用程式一致性群組

一致性群組是一組磁碟區、在執行某些作業（例如快照）時、會將這些磁碟區群組在一起。此功能可在一組
磁碟區中執行單一磁碟區作業、藉此延伸相同的損毀一致性和資料完整性。對於大型的多Volume工作負載應
用程式而言、這項功能非常重要。
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SVM移轉

您可以將SVM從來源叢集移轉至目的地叢集。新的端點提供完整的控制、包括暫停、恢復、擷取狀態及中止
移轉作業的功能。

檔案複製與管理

Volume層級的檔案複製與管理功能已增強。新的REST端點支援檔案移動、複製及分割作業。

改善S3稽核

稽核S3事件是一項安全性改善、可讓您追蹤及記錄特定S3事件。S3稽核事件選取器可依每個SVM設定為每
個儲存區。

勒索軟體防禦

可偵測可能含有勒索軟體威脅的檔案。ONTAP您可以擷取這些可疑檔案的清單、並將其從磁碟區中移除。

其他安全性增強功能

有幾項一般的安全性增強功能可擴充現有的傳輸協定並引進新功能。IPsec、金鑰管理、SSH組態和檔案權限
等方面已有改善。

CIFS網域和本機群組

叢集與SVM層級已新增CIFS網域支援。您可以擷取網域組態、以及建立和移除慣用的網域控制器。

擴充Volume分析

Volume分析和指標已透過其他端點進行擴充、以支援熱門檔案、目錄和使用者。

支援增強功能

多項新功能增強了支援。自動更新可下載並套用最新的軟體更新，讓您的 ONTAP 系統保持在最新狀態。您
也可以擷取及管理節點產生的記憶體核心傾印。

部分9.9.1 ONTAP

而供應器的功能也不斷擴充、ONTAP ONTAP有新的API端點可用於現有ONTAP 的功能、包括SAN連接埠集
和Vserver檔案目錄安全性。此外、我們也新增了端點、以支援ONTAP 全新的功能與增強功能。相關文件也有所
改善。以下為增強功能的摘要。

將ONTAPI對應至ONTAP Rest 9 API

為了協助您將ONTAP 自己的自動化程式碼轉換為REST API、NetApp提供API對應文件。此參考包含每個
的ONTAPI呼叫清單和REST API等效值。地圖文件已更新、加入全新ONTAP 的《更新版》、以涵蓋全新
的《更新版》、《更新版》。請參閱 "用於REST API對應的ONTAPI" 以取得更多資訊。

API端點提供ONTAP 全新的功能、以利更新的功能

REST API已新增對ONTAP 無法透過ONTAPI API取得的全新功能的支援功能。這包括支援巢狀igroup

和Google Cloud Key Management Services。

改善從ONTAPI移轉至REST的支援

更多舊版ONTAPI呼叫現在具有對應的REST API等效項目。這包括本機Unix使用者和群組、不需用戶
端、SAN連接埠集和磁碟區空間屬性、即可管理NTFS檔案安全性。這些變更也包含在更新的ONTAPI中、以
供REST對應文件使用。
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增強的線上文件

目前、《支援》線上文件參考頁面上的標籤會指出推出每個REST端點或參數時的發行版、包括採用《支援》
更新版本的更新版本。ONTAP ONTAP ONTAP

部分9.8 ONTAP

ONTAP 9 8 隨附多項新功能，可強化您自動化 ONTAP 儲存系統部署與管理的能力。此外、支援也已改善、可
協助從舊版ONTAPI移轉至REST。

將ONTAPI對應至ONTAP Rest 9 API

為了協助您更新ONTAPI自動化、NetApp提供一組需要一或多個輸入參數的ONTAPI呼叫清單、以及將這些呼
叫對應到等效ONTAP 的等效的等效的等效的等效的等效的等效的等效的等效的等效的等效的等效的等效指
令API呼叫。請參閱 "用於REST API對應的ONTAPI" 以取得更多資訊。

新 ONTAP 9 的 API 端點 8 功能

支援透過 ONTAPI 無法使用的新 ONTAP 9 8 功能，已新增至 REST API 。這包括 ONTAP S3 儲存區和服務
的 REST API 支援， SnapMirror 主動式同步（前身為 SnapMirror 業務持續運作）和檔案系統分析。

擴充支援以增強安全性

透過支援多種服務與傳輸協定、包括Azure Key Vault、Google Cloud Key Management Services、IPSec及
憑證簽署要求、安全性已獲得增強。

提升簡易性的增強功能

利用REST API、提供更有效率且更現代化的工作流程。ONTAP例如，現在有多種不同類型的韌體可以使用
單鍵更新韌體。

增強的線上文件

ONTAP 線上文件頁面中的標籤指出每個 REST 端點或參數都已推出的 ONTAP 版本，包括 9.8 的新版本。

改善從ONTAPI移轉至REST的支援

現在更多的舊版ONTAPI呼叫具有對應的REST API等效項目。此外、我們也提供文件來協助識別應使用哪
個REST端點來取代現有的ONTAPI呼叫。

擴充效能指標

REST API的效能指標已經過擴充、包括數個新的儲存設備和網路物件。

更新ONTAP

藉由引進三種新的資源類別、每種資源類別都有多個REST端點、藉此延伸出R靜止API的功能範圍：ONTAP

ONTAP

• NDMP

• 物件存放區

• SnapLock

此外、還在多個現有資源類別中引進一或多個新的REST端點：ONTAP

• 叢集
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• NAS

• 網路

• NVMe

• SAN

• 安全性

• 儲存設備

• 支援

部分9.6 ONTAP

支援原創於支援的REST API、可大幅延伸至支援的32個部分。ONTAP ONTAP支援大部分的靜態組態和管理工
作的不支援使用支援。ONTAP ONTAP

REST API在ONTAP 32：9.6中包含下列關鍵領域及更多內容：

• 叢集設定

• 傳輸協定組態

• 資源配置

• 效能監控

• 資料保護

• 應用程式感知資料管理

ONTAP REST API 呼叫的變更

NetApp 持續在每個主要產品版本中增強及更新 ONTAP REST API 。這些更新有時可能會
包括對現有 API 呼叫的變更、例如所使用的參數和預設值。這些變更可能會影響存取
REST API 的軟體。

變更現有的 ONTAP REST API 呼叫

對現有 API 呼叫所做的任何變更、都可能影響存取 REST API 的軟體。您應檢閱下表中的變更清單、以判斷是
否會對 ONTAP 自動化環境造成影響。每個項目都包含適用的 API 端點、變更說明、以及推出的 ONTAP 版本。

端點 變更說明 發行版O

NTAP

/security/authentication/duo/gr

oups

/security/authentication/duo/pr

ofiles

回應中的欄位 *_links * 已從這些端點的 duogroup 中移
除。沒有建議客戶採取的行動或因應措施。此欄位預期
會在未來的 ONTAP 版本中重新新增。

9.15.1..

ONTAP REST API 參考文件錯誤

隨著 NetApp 增強及更新 ONTAP REST API 、有時可能會在線上參考文件中出現錯誤。使用 API 時、這些錯誤
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可能會造成混淆、但通常不會影響或中斷 ONTAP 自動化軟體或環境。

您應檢閱下表中的錯誤清單。這將有助於您更深入瞭解及瀏覽 ONTAP REST API 參考文件。每個項目都包含適
用的 API 端點、錯誤說明、以及所推出的 ONTAP 版本。

端點 變更說明 發行版O

NTAP

/storage/quota/reports 端點的 REST API 文件指出 * 規範 * 是有效欄位。不
過、此端點不支援配額說明符。沒有建議客戶採取的行
動或因應措施。此欄位將在未來的 ONTAP 版本中從
API 文件中移除。

9.6

相關資訊

"更新功能ONTAP"
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