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規劃儲存陣列上的 LUN 安全性

如果您將 ONTAP 系統搭配儲存陣列使用、則必須使用 LUN 安全性方法、避免非 ONTAP

系統覆寫 ONTAP 系統擁有的陣列 LUN 、反之亦然。

LUN 安全性是一種隔離可存取特定陣列 LUN 的主機的方法。LUN 安全性與交換器分區概念類似、但它是在儲
存陣列上執行。_LUN 安全性 _ 和 _LUN 遮罩 _ 是描述此功能的等效詞彙。

ONTAP 磁碟擁有權配置可防止一個 ONTAP 系統覆寫另一個 ONTAP 系統擁有的陣列 LUN 。不
過、它並不會阻止 ONTAP 系統覆寫非 ONTAP 主機可存取的陣列 LUN 。同樣地、如果沒有防止
覆寫的方法、非 ONTAP 主機也可能覆寫 ONTAP 系統所使用的陣列 LUN 。

可用的 LUN 安全方法

各種 LUN 安全性方法可協助您指定哪些主機可以存取特定陣列 LUN 。您可以使用連接埠
層級的安全性或 LUN 安全性產品、或將儲存設備專用於 ONTAP 系統。

連接埠層級的安全性

您可以使用連接埠層級的安全性、僅顯示特定主機的陣列 LUN 。然後該連接埠就會成為該主機的專用連接埠。

並非所有儲存陣列都支援連接埠層級的安全性。根據預設、部分儲存陣列會在所有連接埠上顯示所有 LUN 、而
且不會提供方法來限制特定主機對 LUN 的可見度。對於這些陣列、您必須使用 LUN 安全產品、或將儲存陣列
專用於 ONTAP 系統。您應該查看儲存陣列文件、以判斷儲存陣列是否支援連接埠層級的安全性。

LUN 安全產品

您可以使用 LUN 安全產品來控制分區到同一個連接埠的主機、以便它們只能透過該連接埠存取特定的陣列 LUN

。這可防止其他主機從其他主機遮罩這些陣列 LUN 、藉此存取這些陣列 LUN 。

將儲存陣列專用於 ONTAP 使用

您可以將儲存陣列專用於 ONTAP 系統。在這種情況下、除了 ONTAP 系統之外、沒有任何主機連接到儲存陣
列。

您應該同時使用分區和 LUN 安全性、為 ONTAP 系統提供額外的保護和備援功能。

除了遵循 LUN 安全性方法之外、您也應該檢查廠商儲存陣列的 LUN 安全性相關其他詳細資料。某些儲存陣列
必須專供 ONTAP 系統使用。

相關資訊

"適用於協力廠商儲存設備的虛擬化實作FlexArray"

"NetApp E系列儲存設備的虛擬化實作FlexArray"
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