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存取ONTAP VMware工具維護主控台

功能概述：工具維護主控台ONTAP

您可以使用ONTAP VMware工具的維護主控台來管理應用程式、系統和網路組態。您可以
變更系統管理員密碼和維護密碼。您也可以產生支援服務包、設定不同的記錄層級、檢視
及管理TLS組態、以及啟動遠端診斷。

您必須先安裝VMware工具、然後再部署ONTAP 支援功能、才能存取維護主控台。您應該使用 maint 做為您在
部署期間設定的使用者名稱和密碼、以登入 ONTAP 工具的維護主控台。您應該使用 * 奈米 * 來編輯 main 或
root 登入主控台中的檔案。

您必須設定的密碼 diag 使用者同時啟用遠端診斷。

您應該使用已部署ONTAP 的支援工具*摘要*索引標籤來存取維護主控台。當您按一下時 、維護主控台即會
啟動。

主控台功能表 選項

應用程式組態 1. 顯示伺服器狀態摘要

2. 啟動虛擬儲存主控台服務

3. 停止虛擬儲存主控台服務

4. 啟動VASA Provider和SRA服務

5. 停止VASA Provider和SRA服務

6. 變更「系統管理員」使用者密碼

7. 重新產生憑證

8. 硬重設資料庫

9. 變更虛擬儲存主控台服務的記錄層級

10. 變更VASA Provider和SRA服務的記錄層級

11. 顯示TLS組態

12. 產生 Web-CLI 驗證權杖

13. 啟動 ONTAP 工具外掛服務

14. 停止 ONTAP 工具外掛服務

15. 啟動記錄完整性服務

16. 停止記錄完整性服務

17. 變更資料庫密碼
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系統組態 1. 重新開機虛擬機器

2. 關閉虛擬機器

3. 變更「maint」使用者密碼

4. 變更時區

5. 新增NTP伺服器

您可以為NTP伺服器提供IPv6位址。

6. 啟用SSH存取

7. 增加監獄磁碟大小（/監獄）

8. 升級

9. 安裝VMware Tools

網路組態 1. 顯示IP位址設定

2. 變更IP位址設定

您可以使用此選項、將部署後的IP位址變更為
IPv6。

3. 顯示網域名稱搜尋設定

4. 變更網域名稱搜尋設定

5. 顯示靜態路由

6. 變更靜態路由

您可以使用此選項來新增IPv6路由。

7. 提交變更

8. Ping主機

您可以使用此選項ping IPv6主機。

9. 還原預設設定

支援與診斷 1. 產生支援服務組合

2. 存取診斷Shell

3. 啟用遠端診斷存取

虛擬儲存主控台和VASA Provider記錄檔

當您遇到錯誤時、可以檢查「/opt/NetApp/vscserver/log」目錄
和「/opt/NetApp/vpserver/log」目錄中的記錄檔。
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下列三個記錄檔有助於識別問題：

• cxf.log，包含進出 VASA Provider 的 API 流量資訊 *kaminoPrefs.xml，包含 ONTAP 工具設定的相關
資訊

• 「vvolvp.log」、包含VASA Provider的所有記錄資訊

VMware vSphere的支援功能表可讓您針對需求設定不同的記錄層級。ONTAP可用的記錄層級如下：

• 資訊

• 偵錯

• 錯誤

• 追蹤

當您設定記錄層級時、下列檔案會更新：

• ONTAP 工具伺服器： kamino.log 和 vvolvp.log

• Vasa Provider伺服器：「vvolvp.log」、「error.log」和「NetApp.log」

此外、VASA Provider Web命令列介面（CLI）頁面也包含所發出的API呼叫、傳回的錯誤、以及數個效能相關的

計數器。網頁CLI頁位於 https://<IP_address_or_hostname>:9083/stats。

變更系統管理員密碼

您可以ONTAP 使用維護主控台在部署後變更支援工具的管理員密碼。密碼在 90 天後過
期。

在工具維護主控台中變更管理員密碼後、如果 ONTAP 工具上已啟用並設定了、請執行中提供的 *

更新 ONTAP 認證 * 程序 "VMware vSphere快速入門工具ONTAP" 區段。如果未能遵循這些指
示、將會導致 SRM 報告錯誤。

步驟

1. 從vCenter Server開啟主控台、即可前往ONTAP VMware vCenter工具。

2. 以維護使用者身分登入。

3. 在維護主控台中輸入「1」、以選取「應用程式組態」。

4. 輸入 6 選擇 * 變更「管理員」使用者密碼 * 。

5. 輸入密碼、密碼長度至少八個字元、最多 30 個字元。密碼必須至少包含一個大寫字母、一個下方字母、一
個數字和一個特殊字元。重設密碼 75 天後會顯示密碼過期警告。新密碼不能與上次使用的密碼相同。您需
要每 90 天變更一次密碼。

如果您未遵循密碼建議、則維護主控台選項僅限於變更密碼。密碼過期時、系統會提示您變更密碼。

6. 在確認對話方塊中輸入「y」。
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設定VASA Provider以搭配SSH使用

您可以設定VASA Provider使用SSH進行安全存取、方法是設定ONTAP 使用VMware工
具。

關於此工作

設定SSH時、您必須以維護使用者的身分登入。這是因為已停用VASA Provider的root存取權。如果您使用其他
登入認證、則無法使用SSH存取VASA Provider。

步驟

1. 從vCenter Server開啟主控台、即可前往ONTAP VMware vCenter工具。

2. 以維護使用者身分登入。

3. 輸入「3」選擇*系統組態*。

4. 輸入「6」以選取*「啟用SSH存取」*。

5. 在確認對話方塊中輸入「y」。

設定遠端診斷存取

您可以設定ONTAP 支援診斷使用者SSH存取的支援工具。

您需要的是什麼

您的vCenter Server執行個體必須啟用VASA Provider擴充功能。

關於此工作

使用SSH存取診斷使用者帳戶具有下列限制：

• 每次啟動SSH時、您只能有一個登入帳戶。

• 發生下列其中一種情況時、會停用對診斷使用者帳戶的SSH存取：

◦ 時間到了。

登入工作階段僅在隔天午夜之前有效。

◦ 您可以使用SSH再次以診斷使用者身分登入。

步驟

1. 從 vCenter Server 開啟適用於 VMware vSphere 應用程式虛擬機器的 ONTAP 工具主控台。

2. 以維護使用者身分登入。

3. 輸入「4」以選取「Support and Diagnostics（支援與診斷）」。

4. 輸入「3」以選取「啟用遠端診斷存取」。

5. 在「確認」對話方塊中輸入「y」以啟用遠端診斷存取。

4



6. 輸入遠端診斷存取密碼。
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