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設定儲存系統

關於儲存系統ONTAP 的概述、以瞭解有關各種工具的資訊

您應將儲存系統新增至適用於 VMware vSphere 的 ONTAP 工具、並視需要使用 ONTAP

工具介面設定預設認證。

VMware vSphere的VMware vSphere工具提供單一機制、可探索儲存系統並設定儲存認證。ONTAP這些認證提
供 ONTAP 權限、讓 ONTAP 工具使用者能夠使用儲存系統執行工作。

在 ONTAP 工具能夠顯示及管理儲存資源之前、 ONTAP 工具必須先探索儲存系統。在探索過程中、您必須提
供ONTAP 儲存系統的不必要資訊。這些是與指派給每個儲存系統的使用者名稱和密碼配對相關聯的權限（或角
色）。這些使用者名稱和密碼配對使用ONTAP 以角色為基礎的存取控制（RBAC）、而且必須從ONTAP 下列項
目中設定：您無法在 ONTAP 工具中變更這些認證。您ONTAP 可以使用ONTAP 《系統管理程式》來定義無法
執行的角色。

如果您以系統管理員的身分登入、您就會自動擁有該儲存系統的所有權限。

將儲存系統新增至 ONTAP 工具時、您必須提供儲存系統的 IP 位址、以及與該系統相關聯的使用者名稱和密碼
配對。您可以設定 ONTAP 工具在儲存系統探索程序期間使用的預設認證、或是在探索到儲存系統時手動輸入認
證。新增至 VMware vSphere ONTAP 工具的儲存系統詳細資料會自動推送至您在部署中啟用的擴充功能。您不
需要手動將儲存設備新增至VASA Provider和儲存複寫介面卡（SRA）。適用於 VMware vSphere 和 A 的
ONTAP 工具都支援在叢集層級和儲存虛擬機器（ SVM ）層級新增認證。VASA Provider僅支援新增儲存系統的
叢集層級認證。當您新增儲存系統時、 ONTAP 工具外掛程式與儲存系統之間的任何通訊都應該相互驗證。

如果您的環境包含多個 vCenter Server 執行個體、當您從「儲存系統」頁面將儲存系統新增至 ONTAP 工具
時、「新增儲存系統」對話方塊會顯示 vCenter Server 方塊、您可以在其中指定要新增儲存系統的 vCenter

Server 執行個體。如果您以滑鼠右鍵按一下資料中心名稱來新增儲存系統、您將無法選擇指定vCenter Server執
行個體、因為該伺服器已與該資料中心建立關聯。

探索是以下列其中一種方式進行。在每種情況下、您都必須為任何新發現的儲存系統提供認證資料。

• ONTAP 工具服務啟動時、 ONTAP 工具會開始自動背景探索程序。

• 您可以按一下「儲存系統」頁面或主機或資料中心上的「全部重新探索」按鈕、從*「動作*」功能表（「動
作」>*「NetApp ONTAP 資訊工具*」>*「更新主機與儲存資料*」）中選取。您也可以按一下「總覽」區段*

入門*索引標籤上的*探索*。

所有 ONTAP 工具功能都需要特定權限才能執行工作。您可以根據與ONTAP 該職務相關的認證資料來限制使用
者可以執行的工作。擁有相同儲存系統使用者名稱和密碼配對的所有使用者、都會共用一組儲存系統認證資料、
並可執行相同的作業。

新增儲存系統

您可以手動將儲存系統新增至 ONTAP 工具。

如果 ONTAP 叢集已啟用 SAML 、則會以基本驗證方式與 ONTAP 進行通訊。

關於此工作
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每次啟動 ONTAP 工具或選取 * 重新探索 All （全部） * 選項時、適用於 VMware vSphere 的 ONTAP 工具都會
自動探索可用的儲存系統。

SVM 使用者不支援 VVOL 資料存放區。

步驟

1. 使用 ONTAP 工具首頁中的任一選項、將儲存系統新增至 ONTAP 工具：

◦ 按一下「儲存系統>*新增*」。或

◦ 按一下「總覽>*入門*」、然後按一下「新增儲存系統」下的「新增」按鈕。

2. 在「新增儲存系統」對話方塊中、輸入該儲存系統的管理IP位址和認證。

當您新增儲存系統時、 ONTAP 工具外掛程式與儲存系統之間的任何通訊都應該相互驗證。

您也可以使用叢集或SVM的IPv6位址來新增儲存系統。

當您從「 ONTAP 工具儲存系統」頁面新增儲存設備時、請指定儲存設備所在的 vCenter Server 執行個
體。「新增儲存系統」對話方塊提供可用vCenter Server執行個體的下拉式清單。如果您要將儲存設備新增
至已與 vCenter Server 執行個體相關聯的資料中心、 ONTAP 工具就不會顯示此選項。

附註：

◦ 從 ONTAP 工具 9.12 版本開始、所有 ONTAP 儲存系統通訊都是透過憑證型驗證進行。

◦ 當用戶端或叢集憑證無效時、不允許使用傳統的資料存放區動作、例如刪除、調整大小和掛載。

◦ 當用戶端或叢集憑證無效時、不允許使用 vVol 資料存放區動作、例如 Expand Storage 、 Mount

datastore 。

◦ 由於這些動作不需要 ONTAP 通訊、因此允許執行刪除、移除儲存和編輯內容等動作。

◦ 若要新增具有 SVM 範圍使用者的儲存系統、儲存系統叢集管理員必須編輯使用者、並將驗證方法 * 憑證
* 新增至應用程式 HTTP 和 ONTAPI 。

在進階選項中、有兩種方法可以上傳 * ONTAP 叢集憑證 * ：

i. * 自動擷取 * - 自動擷取憑證。

ii. * 手動上傳 * ：您需要手動瀏覽至憑證所在的位置、然後上傳憑證。

3. 新增所有必要資訊後、請按一下「確定」。

隨即出現授權叢集憑證快顯視窗。

4. 按一下 * 顯示憑證 * 以檢視憑證詳細資料。按一下 * 是 * 以新增儲存系統

修改儲存系統

請使用下列程序來修改儲存系統。

步驟
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1. 從 * NetApp ONTAP 工具 * 中選擇 * 儲存系統 * 。

2. 按一下您要更新憑證的儲存系統 * 可用動作 * （三個垂直點）按鈕。

3. 選取 * 修改 * 。

建議您在叢集或用戶端憑證過期之前、先從 ONTAP 取得更新的憑證、或是從 VMware

vSphere 的 ONTAP 工具產生用戶端憑證。

4. 在 * 修改儲存系統 * 視窗的 * 上傳憑證 * 欄位中、 * 瀏覽 * 到儲存 ONTAP 憑證的位置、然後上傳憑證。

對於叢集憑證：

◦ 如果您已修改 ONTAP 上的叢集憑證、則必須手動將修改後的憑證上傳至 ONTAP 工具。這是必要步
驟。

◦ 當叢集憑證過期時、儲存系統的狀態會變更為「叢集憑證過期」。當叢集憑證過期時、儲存管理員需要
在 ONTAP 端產生新的憑證。「 * 修改儲存系統 * 」視窗會自動從 ONTAP 儲存設備擷取叢集憑證、您
需要授權叢集憑證。

5. 當用戶端憑證過期時、儲存系統的狀態會變更為「用戶端憑證過期」。

如果用戶端憑證已過期、請在 * 修改儲存系統 * 視窗中、選取 * 產生 ONTAP 的新用戶端憑證 * 選項以重新
產生憑證。

一旦安裝憑證、就會還原與 ONTAP 的通訊。

更新憑證

當用戶端或叢集憑證即將過期或過期、或是當叢集憑證遭到手動變更時、您需要更新憑
證。當用戶端或叢集憑證過期或不相符時、就會中斷與 ONTAP 系統的通訊。

叢集憑證是儲存管理員在 ONTAP 端產生的伺服器憑證。用戶端憑證可在 ONTAP 工具中產生。當叢集憑證過期
時、儲存管理員需要在 ONTAP 端產生新的憑證。「修改儲存系統」視窗會自動從 ONTAP 儲存設備擷取叢集憑
證、您需要授權叢集憑證。

當憑證即將過期或已過期時、請遵循中的程序 "修改儲存系統" 更新憑證的區段。

探索儲存系統與主機

當您第一次在 vSphere Client 中執行 ONTAP 工具時、 ONTAP 工具會探索 ESXi 主機、
其 LUN 和 NFS 匯出、以及擁有這些 LUN 和匯出的 NetApp 儲存系統。

您需要的是什麼

• 所有ESXi主機都必須開啟電源並連線。

• 所有要探索的儲存虛擬機器（ SVM ）都必須執行、而且每個叢集節點必須至少有一個資料 LIF 已設定為使
用中的儲存傳輸協定（ NFS 、 iSCSI 、 FC 或 NVMe / FC ）。

關於此工作

3



您可以隨時探索新的儲存系統或更新現有儲存系統的相關資訊、以取得最新的容量和組態資訊。您也可以修改
ONTAP 工具用來登入儲存系統的認證。

在探索儲存系統時、 ONTAP 工具會從 vCenter Server 執行個體所管理的 ESXi 主機收集資訊。

步驟

1. 從vSphere Client首頁選取*主機與叢集*。

2. 右鍵單擊所需的數據中心，然後選擇 NetApp ONTAP tools>* Update Host and Storage Data* 。

ONTAP 工具會顯示「確認」對話方塊、通知您此動作將會重新開始探索所有已連線的儲存系統、並可能需
要幾分鐘的時間。您要繼續嗎？

3. 按一下 * 是 * 。

4. 選取狀態為的探索到儲存控制器 Authentication Failure，然後單擊 * 操作 * > * 修改 * 。

5. 在「修改儲存系統」對話方塊中填寫必要資訊。

6. 對所有儲存控制器重複步驟 4 和 5 Authentication Failure 狀態。

探索程序完成後、請執行下列步驟：

• 使用 ONTAP 工具來設定主機的 ESXi 主機設定、這些主機會在「介面卡設定」欄、「 MPIO 設定」欄或「
NFS 設定」欄中顯示警示圖示。

• 提供儲存系統認證資料。

重新整理儲存系統顯示器

您可以使用適用於 VMware vSphere 的 ONTAP ® 工具所提供的更新功能、來重新整理儲
存系統的相關資訊、並強制 ONTAP 工具探索儲存系統。

關於此工作

。 refresh 如果您在收到驗證錯誤後變更儲存系統的預設認證、則此選項很有用。如果您在儲存系統報告後變

更儲存系統認證、則應該一律執行更新作業 Authentication Failure Status。在更新作業期間、
ONTAP 工具會嘗試使用新認證連線至儲存系統。

視系統設定而定、此工作可能需要很長時間才能完成。

步驟

1. 在 VMware vSphere Client 首頁上、按一下 * Storage* 。

2. 開始更新：

如果此位置是… 按一下…

虛擬儲存主控台 「重新探索全部」圖示。
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資料中心 在資料中心上按一下滑鼠右鍵、然後按一下 *

NetApp ONTAP tools* > * 更新主機與儲存資料 * 。

3. 在「更新主機與儲存資料」對話方塊中、按一下「確定」。

視資料中心的主機和儲存系統數量而定、探索可能需要幾分鐘的時間。此探索作業可在背景中運作。

4. 在「成功」對話方塊中按一下「確定」。

設定警示臨界值

您可以使用 ONTAP 工具來設定警示、以便在音量臨界值和彙總臨界值達到設定限制時通
知您。

步驟

1. 在「VMware Tools首頁」ONTAP 中、按一下「設定」。

2. 按一下「統一化設備設定」。

3. 指定「接近完整臨界值（%）」欄位的百分比值、以及「Volume alarm臨界值」和「Aggregate alarm臨界
值」的*完整臨界值（%）*欄位。

設定值時、您必須謹記下列資訊：

◦ 按一下*重設*會將臨界值重設為先前的值。

按一下「重設」並不會將「幾乎已滿」的臨界值重設為預設值80%、「完整」的臨界值則會重設為
90%。

◦ 設定值有兩種方法：

▪ 您可以使用值旁的向上和向下箭頭來調整臨界值。

▪ 您可以將航跡列上的箭頭滑到值下方、以調整臨界值。

◦ 您可以為磁碟區和集合體*完整臨界值（%）*欄位設定的最低值為6%。

4. 指定所需的值後、按一下*套用*。

您必須同時按一下*套用*以顯示Volume警示和Aggregate警示。
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