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iSCSI服務管理

iSCSI服務管理

您可以使用管理儲存虛擬機器（ SVM ） iSCSI 邏輯介面上 iSCSI 服務的可用性 vserver

iscsi interface enable 或 vserver iscsi interface disable 命令。

依預設、iSCSI服務會在所有iSCSI邏輯介面上啟用。

如何在主機上實作iSCSI

iSCSI可以使用硬體或軟體在主機上實作。

您可以使用下列其中一種方法來實作iSCSI：

• 使用使用主機標準乙太網路介面的啟動器軟體。

• 透過iSCSI主機匯流排介面卡（HBA）：iSCSI HBA在主機作業系統中顯示為具有本機磁碟的SCSI磁碟介面
卡。

• 使用可卸載TCP/IP處理的TCP卸載引擎（TOE）介面卡。

iSCSI傳輸協定處理仍由主機軟體執行。

iSCSI驗證的運作方式

在iSCSI工作階段的初始階段、啟動器會傳送登入要求至儲存系統、以開始iSCSI工作階
段。然後儲存系統會允許或拒絕登入要求、或是判斷不需要登入。

iSCSI驗證方法包括：

• 挑戰握手驗證傳輸協定（CHAP）：啟動器使用CHAP使用者名稱和密碼登入。

您可以指定CHAP密碼或產生一個十六進位密碼。CHAP使用者名稱和密碼有兩種類型：

◦ 傳入：儲存系統會驗證啟動器。

如果您使用CHAP驗證、則需要輸入設定。

◦ Outbound（傳出）：這是一項選用設定、可讓啟動器驗證儲存系統。

只有在儲存系統上定義傳入使用者名稱和密碼時、才能使用傳出設定。

• Deny（拒絕）-拒絕啟動器存取儲存系統。

• 無-儲存系統不需要對啟動器進行驗證。

您可以定義啟動器清單及其驗證方法。您也可以定義適用於此清單以外之啟動器的預設驗證方法。

相關資訊
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"Windows多重路徑選項Data ONTAP 、包含下列功能：Fibre Channel和iSCSI"

iSCSI啟動器安全管理

提供許多功能來管理iSCSI啟動器的安全性。ONTAP您可以定義iSCSI啟動器清單及每個啟
動器的驗證方法、在驗證清單中顯示啟動器及其相關的驗證方法、從驗證清單中新增及移
除啟動器、以及為清單中未列出的啟動器定義預設iSCSI啟動器驗證方法。

iSCSI端點隔離

現有的 iSCSI 安全命令可以接受 IP 位址範圍或多個 IP 位址。

所有iSCSI啟動器在建立工作階段或與目標連線時、都必須提供起始IP位址。如果來源IP位址不受支援或不明、
這項新功能可防止啟動器登入叢集、提供獨特的識別配置。來自不受支援或未知IP位址的任何啟動器、都會
在iSCSI工作階段層拒絕其登入、使啟動器無法存取叢集內的任何LUN或磁碟區。

使用兩個新命令來實作這項新功能、以協助管理預先存在的項目。

新增啟動器位址範圍

透過新增 IP 位址範圍或多個 IP 位址來改善 iSCSI 啟動器的安全管理 vserver iscsi security add-

initiator-address-range 命令。

cluster1::> vserver iscsi security add-initiator-address-range

移除啟動器位址範圍

使用移除 IP 位址範圍或多個 IP 位址 vserver iscsi security remove-initiator-address-range

命令。

cluster1::> vserver iscsi security remove-initiator-address-range

了解ONTAP中 iSCSI 啟動器的 CHAP 驗證

Challenge Handshake驗證傳輸協定（CHAP）可在iSCSI啟動器與目標之間進行驗證通
訊。使用CHAP驗證時、您可以在啟動器和儲存系統上定義CHAP使用者名稱和密碼。

在iSCSI工作階段的初始階段、啟動器會傳送登入要求至儲存系統以開始工作階段。登入要求包括啟動器
的CHAP使用者名稱和CHAP演算法。儲存系統會回應CHAP挑戰。啟動器會提供CHAP回應。儲存系統會驗證
回應並驗證啟動器。CHAP密碼用於計算回應。
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驗證 傳出 傳入 匹配？

單向 主機啟動器使用者名稱和密碼 儲存使用者名稱和密碼 必須匹配

雙向 主機啟動器使用者名稱和密碼 儲存使用者名稱和密碼 必須匹配

雙向 儲存使用者名稱和密碼 主機啟動器使用者名稱和密碼 必須匹配

主機啟動器的出站使用者名稱和密碼必須與儲存系統的出站使用者名稱和密碼不同。

使用CHAP驗證的準則

使用 CHAP 驗證時請遵循以下準則。

• 如果您在儲存系統上定義傳入使用者名稱和密碼、則必須在啟動器上使用相同的使用者名稱和密碼進行傳
出CHAP設定。如果您也在儲存系統上定義傳出使用者名稱和密碼以啟用雙向驗證、則必須在啟動器上使用
相同的使用者名稱和密碼來進行傳入CHAP設定。

• 儲存系統上的傳入和傳出設定不能使用相同的使用者名稱和密碼。

• CHAP使用者名稱可以是1到128位元組。

系統不允許使用者名為空。

• CHAP密碼（機密）可為1至512位元組。
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密碼可以是十六進制值或字串。對於十六進位值，您應該輸入帶有“0x”或“0X”前綴的值。

系統不允許使用空密碼。

支援使用特殊字元、非英文字母、數字和空格來輸入CHAP密碼（機密）ONTAP 。 不過、這會
受到主機限制。 如果您的特定主機不允許使用其中任何一項、就無法使用。

例如、如果未使用IPsec加密、Microsoft iSCSI軟體啟動器會要求啟動器和目標CHAP密碼至少
為12個位元組。無論是否使用IPsec、密碼長度上限為16位元組。

有關其他限制，請參閱啟動器的文件。

如何使用iSCSI介面存取清單來限制啟動器介面、可提高效能與安
全性

iSCSI介面存取清單可用來限制啟動器可存取的SVM中的生命量、進而提升效能與安全
性。

當啟動器開始使用 iSCSI 的探索工作階段時 SendTargets 命令會接收與存取清單中的 LIF （網路介面）相關
聯的 IP 位址。根據預設、所有啟動器都能存取SVM中的所有iSCSI LIF。您可以使用存取清單來限制啟動器可存
取的SVM中的lifs數目。

ONTAP 中的網際網路儲存名稱服務（ iSNS ）

網際網路儲存名稱服務（iSNS）是一種傳輸協定、可在TCP/IP儲存網路上自動探索及管
理iSCSI裝置。iSNS伺服器會維護網路上作用中iSCSI裝置的相關資訊、包括其IP位
址、iSCSI節點名稱IQN及入口網站群組。

您可以從協力廠商取得iSNS伺服器。如果您的網路上有已設定且已啟用可供啟動器和目標使用的ISS-伺服器、
您可以使用儲存虛擬機器（SVM）的管理LIF、在ISSVM伺服器上登錄該SVM的所有iSCSI LIF。登錄完成
後、iSCSI啟動器可查詢iSNS伺服器、以探索該特定SVM的所有生命期。

如果您決定使用iSNS服務、則必須確保儲存虛擬機器（SVM）已正確登錄至網際網路儲存名稱服務（iSNS）伺
服器。

如果網路上沒有iSNS伺服器、則必須手動設定每個目標、使主機可見。

什麼是iSNS伺服器

iSNS伺服器使用網際網路儲存名稱服務（SNSs）傳輸協定來維護網路上作用中iSCSI裝置的相關資訊、包括
其IP位址、iSCSI節點名稱（IQN）和入口網站群組。

透過iSNS傳輸協定、可自動探索及管理IP儲存網路上的iSCSI裝置。iSCSI啟動器可查詢iSNS伺服器以探
索iSCSI目標裝置。

NetApp不供應或經銷iSNS伺服器。您可以向NetApp支援的廠商取得這些伺服器。
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SVM如何與iSNS伺服器互動

透過SVM管理LIF、iSNS伺服器可與每個儲存虛擬機器（SVM）進行通訊。管理LIF會將所有iSCSI目標節點名
稱、別名及入口網站資訊登錄至特定SVM的iSNS服務。

在以下範例中、 SVM 「 'VS1' 」使用 SVM 管理 LIF 「 'VS1_mgmt_lif' 」向 iSNS 伺服器註冊。在登錄到iSNS

期間、SVM會透過SVM管理LIF將所有iSCSI LIF傳送到iSNS伺服器。一旦完成 iSNS 登錄、則 iSNS 伺服器會
在「 VS1 」中列出所有服務 iSCSI 的生命體清單。如果叢集包含多個SVM、則每個SVM都必須分別向iSNS伺
服器註冊、才能使用iSNS服務。

在下一個範例中、當 iSNS 伺服器完成目標的登錄後、主機 A 可以透過 iSNS 伺服器探索「 VS1 」的所有生
命、如步驟 1 所示。在主機 A 完成「 VS1 」的生命探索後、主機 A 可以建立與「 VS1 」中任何生命的連線、
如步驟 2 所示。在管理層將 "`VS2` 的 "`VS2_mgmt_LIF" 註冊到 iSNS 伺服器之前、主機 A 並未偵測到 "'VS2'"

中的任何生命。
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不過、如果您定義介面存取清單、主機只能使用介面存取清單中定義的lifs來存取目標。

初始設定完iSNS之後ONTAP 、當SVM組態設定變更時、Sesfe會自動更新iSNS伺服器。

在您進行組態變更和 ONTAP 將更新傳送至 iSNS 伺服器之間、可能會發生幾分鐘的延遲。強制立即更新 iSNS

伺服器上的 iSNS 資訊： vserver iscsi isns update。如"指令參考資料ONTAP"需詳細 `vserver iscsi

isns update`資訊，請參閱。

管理iSNS的命令

支援支援支援管理您的iSNS服務的命令。ONTAP

如果您想要… 使用此命令…

設定iSNS服務 vserver iscsi isns create

啟動iSNS服務 vserver iscsi isns start

修改iSNS服務 vserver iscsi isns modify

顯示iSNS服務組態 vserver iscsi isns show

強制更新已登錄的iSNS資訊 vserver iscsi isns update
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停止iSNS服務 vserver iscsi isns stop

移除iSNS服務 vserver iscsi isns delete

查看命令的手冊頁 man command name

如"指令參考資料ONTAP"需詳細 `vserver iscsi isns`資訊，請參閱。
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