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不中斷營運：透過SMB執行Hyper-V和SQL Server

Hyper-V和SQL Server在SMB上的不中斷營運意味著什麼

Hyper-V與SQL Server在SMB上的不中斷營運、是指結合各種功能、讓應用程式伺服器與
所包含的虛擬機器或資料庫維持線上狀態、並在許多管理工作期間提供持續可用度。這包
括儲存基礎架構的計畫性和非計畫性停機。

透過SMB支援的應用程式伺服器不中斷營運包括：

• 計畫性接管與恢復

• 非計畫性接管

• 升級

• 計畫性集合體重新配置（ARL）

• LIF移轉與容錯移轉

• 計畫性Volume搬移

可在SMB上執行不中斷營運的傳輸協定

隨著SMB 3.0的推出、Microsoft已發行新的傳輸協定、提供必要的功能、以支援Hyper-V

和SQL Server在SMB上的不中斷營運。

透過SMB為應用程式伺服器提供不中斷營運時、可使用下列通訊協定：ONTAP

• SMB 3.0

• 見證人

關於Hyper-V和SQL Server在SMB上不中斷營運的重要概念

在設定Hyper-V或SQL Server over SMB解決方案之前、您應該先瞭解一些關於不中斷營運
（NDOS）的概念。

• 持續可用的共享區

擁有持續可用共用內容集的SMB 3.0共用區。透過持續可用的共用區連線的用戶端、可在接管、恢復及集合
重新配置等中斷事件中繼續運作。

• 節點

屬於叢集成員的單一控制器。為了區分SFO配對中的兩個節點、一個節點有時稱為「local node」、另一個
節點有時稱為「Partner node」或「remRemote node」。儲存設備的主要擁有者是本機節點。當主要擁有
者故障時、可控制儲存設備的次要擁有者是合作夥伴節點。每個節點都是其儲存設備的主要擁有者、也是其
合作夥伴儲存設備的次要擁有者。

• 不中斷的集合體重新配置
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能夠在叢集的SFO配對內的合作夥伴節點之間移動集合體、而不會中斷用戶端應用程式。

• 不中斷的容錯移轉

請參閱_Takeove_。

• 不中斷的LIF移轉

能夠執行LIF移轉、而不會中斷透過該LIF連線至叢集的用戶端應用程式。對於SMB連線、這僅適用於使
用SMB 2.0或更新版本連線的用戶端。

• 不中斷營運

能夠執行ONTAP 重大的非資料管理與升級作業、並在不中斷用戶端應用程式的情況下、承受節點故障。此
術語指的是不中斷接管、不中斷升級和不中斷營運的整體移轉功能集合。

• 不中斷升級

能夠在不中斷應用程式的情況下升級節點硬體或軟體。

• 不中斷磁碟區移動

能夠在整個叢集內自由移動磁碟區、而不會中斷使用該磁碟區的任何應用程式。對於SMB連線、所有SMB版
本都支援不中斷營運的Volume移動。

• 持續處理

SMB 3.0的屬性、可在中斷連線時、讓持續可用的連線以透明方式重新連線至CIFS伺服器。與耐久的處理程
序類似、CIFS伺服器會在與連線用戶端的通訊中斷後、持續維護處理程序一段時間。然而、持續性的處理能
力比持久性的處理能力更強。除了讓用戶端有機會在重新連線後60秒內回收處理、CIFS伺服器也會在60秒
內拒絕任何其他用戶端存取要求存取檔案的權限。

關於持續處理的資訊會鏡射到SFO合作夥伴的持續儲存設備上、這可讓持續處理中斷連線的用戶端在發
生SFO合作夥伴取得節點儲存設備所有權的事件後、回收持久處理。除了在LIF移動時提供不中斷營運（可
持久處理支援）之外、持續控點還可提供不中斷營運的接管、恢復及集合重新定位功能。

• * SFO贈品*

從接管事件中恢復時、將集合體傳回其主位置。

• * SFO配對*

一對節點、其控制器設定為在兩個節點之一停止運作時、為彼此提供資料。視系統機型而定、兩個控制器都
可以放在單一機箱中、或是控制器可以放在不同的機箱中。在雙節點叢集中稱為HA配對。

• 接管

當儲存設備的主要擁有者故障時、合作夥伴控制儲存設備的程序。在SFO環境中、容錯移轉和接管是同義
詞。
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SMB 3.0功能如何支援透過SMB共用進行不中斷營運

SMB 3.0提供關鍵功能、可支援透過SMB共用區執行Hyper-V和SQL Server不中斷營運。

其中包括 continuously-available 共用屬性和一種稱為 Persistent Handle 的檔案處
理方式、可讓 SMB 用戶端回收檔案開啟狀態、並以透明方式重新建立 SMB 連線。

可將持續處理權授予具有SMB 3.0功能的用戶端、這些用戶端會使用持續可用的共用內容集連線至共用區。如
果SMB工作階段中斷連線、CIFS伺服器會保留持續處理狀態的相關資訊。CIFS伺服器會在允許用戶端重新連線
的60秒期間、封鎖其他用戶端要求、讓具有持續控制代碼的用戶端在網路中斷連線後、得以回收處理代碼。具
有持續控點的用戶端可以使用儲存虛擬機器（SVM）上的其中一個資料LIF來重新連線、方法是透過相同的LIF或
不同的LIF來重新連線。

集合重新定位、接管和恢復都會發生在SFO配對之間。為了無縫管理中斷連線和重新連線工作階段與具有持續處
理程序的檔案、合作夥伴節點會保留一份所有持續處理鎖定資訊的複本。無論活動是計畫性或非計畫性的、SFO

合作夥伴都能不中斷地管理持續處理重新連線。有了這項新功能、連接到CIFS伺服器的SMB 3.0連線、就能以
透明且不中斷營運的方式、容錯移轉到另一個指派給SVM的資料LIF、而這是過去發生的破壞性事件。

雖然使用持續性控點可讓CIFS伺服器以透明方式容錯移轉SMB 3.0連線、但如果故障導致Hyper-V應用程式容錯
移轉至Windows Server叢集中的另一個節點、用戶端就無法回收這些中斷連線控點的檔案控點。在此案例中、
如果在不同節點上重新啟動Hyper-V應用程式、處於中斷連線狀態的檔案處理程序可能會封鎖其存取。「容錯移
轉叢集」是SMB 3.0的一部分、可提供機制來使過時且相互衝突的處理程序失效。使用此機制、Hyper-V叢集可
在Hyper-V叢集節點故障時快速恢復。

見證傳輸協定如何加強透明的容錯移轉

見證傳輸協定為SMB 3.0持續可用的共用（CA共用）提供增強的用戶端容錯移轉功能。見
證可縮短容錯移轉的速度、因為它會跳過LIF容錯移轉恢復期間。當節點無法使用時、它會
通知應用程式伺服器、而不需要等待SMB 3.0連線逾時。

容錯移轉是無縫的、因為用戶端上執行的應用程式並未察覺發生容錯移轉。如果見證無法使用、容錯移轉作業仍
會成功執行、但沒有見證的容錯移轉效率較低。

滿足下列需求時、可進行見證增強容錯移轉：

• 它只能與啟用SMB 3.0的SMB 3.0型CIFS伺服器搭配使用。

• 共用區必須使用SMB 3.0、並設定持續可用度共用內容。

• 應用程式伺服器所連接之節點的SFO合作夥伴、必須至少有一個作業資料LIF指派給應用程式伺服器的儲存
虛擬機器（SVM）。

見證協議在SFO配對之間運作。由於LIF可以移轉至叢集內的任何節點、因此任何節點都可能
需要成為其SFO合作夥伴的見證人。 如果應用程式伺服器的SVM託管資料在合作夥伴節點上
沒有作用中的資料LIF、見證傳輸協定就無法在指定節點上提供SMB連線的快速容錯移轉。因
此、叢集中的每個節點必須至少有一個資料LIF、才能讓裝載其中一個組態的每個SVM使用。

• 應用程式伺服器必須使用儲存在DNS中的CIFS伺服器名稱來連線至CIFS伺服器、而非使用個別的LIF IP位
址。
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見證協定的運作方式

利用節點的SFO合作夥伴作為見證人、實作見證協議。ONTAP如果發生故障、合作夥伴會
快速偵測故障、並通知SMB用戶端。

見證傳輸協定使用下列程序提供增強的容錯移轉：

1. 當應用程式伺服器建立與Node1的持續可用SMB連線時、CIFS伺服器會通知應用程式伺服器有覆核人可
用。

2. 應用程式伺服器從Node1要求見證伺服器的IP位址、並接收指派給儲存虛擬機器（SVM）的Node2（SFO合
作夥伴）資料LIF IP位址清單。

3. 應用程式伺服器會選擇其中一個IP位址、建立節點2的見證連線、並在節點1上持續可用的連線必須移動時登
錄以通知。

4. 如果節點1上發生容錯移轉事件、見證可簡化容錯移轉事件、但不涉及還原。

5. 見證會偵測容錯移轉事件、並透過見證連線通知應用程式伺服器SMB連線必須移至節點2。

6. 應用程式伺服器會將SMB工作階段移至節點2、並在不中斷用戶端存取的情況下恢復連線。
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