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使用null工作階段來存取非Kerberos環境中的儲存設
備

使用 ONTAP SMB null 工作階段來存取非 Kerberos 環境中的儲
存設備

null工作階段存取可提供網路資源（例如儲存系統資料）的權限、以及在本機系統下執行的
用戶端型服務的權限。當用戶端程序使用「系統」帳戶存取網路資源時、就會發生null工作
階段。null工作階段組態是專為非Kerberos驗證而設計。

瞭解 ONTAP SMB 儲存系統如何提供 Null 工作階段存取

由於null工作階段共用不需要驗證、因此需要null工作階段存取的用戶端必須在儲存系統上
對應其IP位址。

根據預設、未對應的null工作階段用戶端可以存取某些ONTAP 功能不全的系統服務、例如共用列舉、但它們受
到限制、無法存取任何儲存系統資料。

ONTAP 支援使用選項的 Windows RestrictAnonymous 登錄設定值 –restrict-anonymous。
這可讓您控制未對應的null使用者檢視或存取系統資源的程度。例如、您可以停用共用列舉並存

取IPC$共用區（隱藏的命名管道共用區）。深入瞭解 vserver cifs options modify`及

`vserver cifs options show `–restrict-anonymous`中的選項"指令參考資料ONTAP"。

除非另有設定、否則執行本機處理程序的用戶端透過null工作階段要求存取儲存系統、只是不受限制群組的成
員、例如「'ee任何人'」。若要限制對所選儲存系統資源的null工作階段存取、您可能需要建立一個所有null工作
階段用戶端所屬的群組；建立此群組可讓您限制儲存系統存取、並設定專屬於null工作階段用戶端的儲存系統資
源權限。

ONTAP 在中提供對應語法 vserver name-mapping 命令集可指定允許使用 null 使用者工作階段存取儲存系
統資源的用戶端 IP 位址。為null使用者建立群組之後、您可以針對僅適用於null工作階段的儲存系統資源和資源
權限、指定存取限制。null使用者被識別為匿名登入。null使用者無法存取任何主目錄。

從對應IP位址存取儲存系統的任何null使用者、都會被授予對應的使用者權限。請考量適當的預防措施、以防止
未獲授權存取與null使用者對應的儲存系統。為獲得最大保護、請將儲存系統和所有需要null使用者儲存系統存
取的用戶端放在獨立的網路上、以避免IP位址「欺詐」的可能性。

相關資訊

設定匿名使用者的存取限制

授予 null 使用者存取 ONTAP SMB 檔案系統共用的權限

您可以指派一個群組供null工作階段用戶端使用、並記錄null工作階段用戶端的IP位址、以
便新增至儲存系統允許使用null工作階段存取資料的用戶端清單、藉此允許null工作階段用
戶端存取儲存系統資源。

步驟
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1. 使用 vserver name-mapping create 命令，將 null 使用者對應至任何有效的 Windows 使用者，並提
供 IP 辨識符號。

下列命令會將null使用者對應至具有有效主機名稱google.com的user1：

vserver name-mapping create -direction win-unix  -position 1 -pattern

"ANONYMOUS LOGON" -replacement user1 - hostname google.com

下列命令會將null使用者對應至具有有效IP位址10.238.2.54/32的user1：

vserver name-mapping create -direction win-unix  -position 2 -pattern

"ANONYMOUS LOGON" -replacement user1 -address 10.238.2.54/32

2. 使用 vserver name-mapping show 確認名稱對應的命令。

vserver name-mapping show

Vserver:   vs1

Direction: win-unix

Position Hostname         IP Address/Mask

-------- --------         ----------------

1       -                 10.72.40.83/32      Pattern: anonymous logon

                                          Replacement: user1

3. 使用 vserver cifs options modify –win-name-for-null-user 命令將 Windows 成員資格指派
給 null 使用者。

此選項僅適用於具有null使用者有效名稱對應的情況。

vserver cifs options modify -win-name-for-null-user user1

4. 使用 vserver cifs options show 用於確認 null 使用者與 Windows 使用者或群組之間對應的命令。

vserver cifs options show

Vserver :vs1

Map Null User to Windows User of Group: user1
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