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使用匯出原則保護NFS存取安全

使用匯出原則保護NFS存取安全

您可以使用匯出原則、將NFS存取磁碟區或qtree的權限限制在符合特定參數的用戶端。配
置新儲存設備時、您可以使用現有的原則和規則、新增規則至現有原則、或建立新的原則
和規則。您也可以檢查匯出原則的組態

從ONTAP 功能表支援的支援範例9.3開始、您可以啟用匯出原則組態檢查、做為背景工作、將任

何違反規則的行為記錄在錯誤規則清單中。。 vserver export-policy config-checker

命令會叫用檢查程式並顯示結果、您可以使用這些結果來驗證組態、並從原則中刪除錯誤的規
則。這些命令只會驗證主機名稱、網路群組和匿名使用者的匯出組態。

管理匯出規則的處理順序

您可以使用 vserver export-policy rule setindex 手動設定現有匯出規則索引編
號的命令。這可讓您指定ONTAP 將匯出規則套用至用戶端要求的優先順序。

關於這項工作

如果新的索引編號已經在使用中、命令會在指定的點插入規則、並據此重新排序清單。

步驟

1. 修改指定匯出規則的索引編號：

vserver export-policy rule setindex -vserver virtual_server_name -policyname

policy_name -ruleindex integer -newruleindex integer

範例

下列命令會將索引編號3的匯出規則索引編號變更為SVM上名為VS1的匯出原則RSR1編號2：

vs1::> vserver export-policy rule setindex -vserver vs1

-policyname rs1 -ruleindex 3 -newruleindex 2

將匯出原則指派給磁碟區

SVM中包含的每個磁碟區都必須與包含匯出規則的匯出原則相關聯、以便用戶端存取磁碟
區中的資料。

關於這項工作

您可以在建立磁碟區時或建立磁碟區後的任何時間、將匯出原則與磁碟區建立關聯。您可以將一個匯出原則與磁
碟區建立關聯、不過一個原則可以與許多磁碟區建立關聯。

步驟
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1. 如果在建立磁碟區時未指定匯出原則、請將匯出原則指派給磁碟區：

volume modify -vserver vserver_name -volume volume_name -policy

export_policy_name

2. 確認原則已指派給磁碟區：

volume show -volume volume_name -fields policy

範例

下列命令會將匯出原則nfs_policy指派給SVM VS1上的Volume vol1、並驗證指派：

cluster::> volume modify -v1server vs1 -volume vol1 -policy nfs_policy

cluster::>volume show -volume vol -fields policy

vserver volume       policy

------- ------------ ----------------

vs1     vol1         nfs_policy

將匯出原則指派給qtree

您也可以在磁碟區上匯出特定qtree、讓用戶端直接存取、而非匯出整個磁碟區。您可以將
匯出原則指派給qtree來匯出qtree。您可以在建立新的qtree或修改現有的qtree時指派匯出
原則。

您需要的產品

匯出原則必須存在。

關於這項工作

根據預設、如果在建立時未另外指定、qtree會繼承包含Volume的父匯出原則。

您可以在建立qtree時或在建立qtree之後的任何時間、將匯出原則與qtree建立關聯。您可以將一個匯出原則
與qtree建立關聯、不過一個原則可以與許多qtree建立關聯。

步驟

1. 如果在建立qtree時未指定匯出原則、請將匯出原則指派給qtree：

volume qtree modify -vserver vserver_name -qtree-path

/vol/volume_name/qtree_name -export-policy export_policy_name

2. 確認原則已指派給qtree：

volume qtree show -qtree qtree_name -fields export-policy

範例

下列命令會將匯出原則nfs_policy指派給SVM VS1上的qtree qt1、並驗證指派：
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cluster::> volume modify -v1server vs1 -qtree-path /vol/vol1/qt1 -policy

nfs_policy

cluster::>volume qtree show -volume vol1 -fields export-policy

vserver volume qtree export-policy

------- ------ ----- -------------

vs1     data1  qt01  nfs_policy
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