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利用存取型列舉、為共享區提供資料夾安全性

透過基於存取的枚舉在共用上提供 ONTAP SMB 資料夾安全性

在SMB共用區上啟用存取型列舉（ABE）時、沒有權限存取共用區中所含資料夾或檔案的
使用者（無論是透過個別或群組權限限制）、不會看到其環境中顯示的共用資源、不過共
用區本身仍為可見。

傳統共用內容可讓您指定哪些使用者（個別或群組）有權檢視或修改共用區中包含的檔案或資料夾。不過、這些
資料夾不允許您控制共用區內的資料夾或檔案是否可供無權存取的使用者查看。如果共用區中的這些資料夾或檔
案名稱描述敏感資訊、例如客戶名稱或開發中的產品、可能會造成問題。

存取型列舉（ABE）可延伸共用內容、以包括共用區內的檔案與資料夾列舉。因此、Abe可讓您根據使用者存取
權限、篩選共用區內的檔案和資料夾顯示。也就是所有使用者都能看到共用區本身、但共用區內的檔案和資料夾
可能會顯示給指定使用者、或是隱藏給指定使用者。除了保護工作環境中的敏感資訊、ABE還能讓您簡化大型目
錄結構的顯示、讓不需要存取完整內容的使用者受益。例如、共用區本身對所有使用者都是可見的、但共用區內
的檔案和資料夾可能會顯示或隱藏。

深入瞭解 "使用SMB/CIFS存取型列舉時的效能影響"。

在 ONTAP SMB 共用上啟用或停用基於存取的枚舉

您可以在SMB共用區上啟用或停用存取型列舉（ABE）、以允許或防止使用者看到他們無
權存取的共用資源。

關於這項工作

依預設、ABE為停用狀態。

步驟

1. 執行下列其中一項動作：

如果您想要… 輸入命令…

在新共用區上啟用ABE `vserver cifs share create -vserver vserver_name

-share-name share_name -path path -share

-properties access-based-enumeration`建立 SMB

共用時，您可以指定其他選用的共用設定和其他共用
內容。如"指令參考資料ONTAP"需詳細 `vserver cifs

share create`資訊，請參閱。

在現有共用區上啟用ABE vserver cifs share properties add

-vserver vserver_name -share-name

share_name -share-properties access-

based-enumeration 保留現有的共用內容。ABE

共用屬性會新增至現有的共用屬性清單。
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如果您想要… 輸入命令…

停用現有共用區上的ABE vserver cifs share properties remove

-vserver vserver_name -share-name

share_name -share-properties access-

based-enumeration 其他共用內容將會保留。只
有ABE共用內容會從共用內容清單中移除。

2. 使用確認共用組態正確無誤 vserver cifs share show 命令。

範例

以下範例建立名為「銷售」的 ABE SMB 共用、路徑為 /sales 在 SVM VS1 上。共用即會建立於 access-

based-enumeration 做為共享內容：

cluster1::> vserver cifs share create -vserver vs1 -share-name sales -path

/sales  -share-properties access-based-

enumeration,oplocks,browsable,changenotify

cluster1::> vserver cifs share show -vserver vs1 -share-name sales

                      Vserver: vs1

                        Share: sales

     CIFS Server NetBIOS Name: VS1

                         Path: /sales

             Share Properties: access-based-enumeration

                               oplocks

                               browsable

                               changenotify

           Symlink Properties: enable

      File Mode Creation Mask: -

 Directory Mode Creation Mask: -

                Share Comment: -

                    Share ACL: Everyone / Full Control

File Attribute Cache Lifetime: -

                  Volume Name: -

                Offline Files: manual

Vscan File-Operations Profile: standard

下列範例新增 access-based-enumeration 將內容共用至名為「 data2 」的 SMB 共用區：

2



cluster1::> vserver cifs share properties add -vserver vs1 -share-name

data2 -share-properties access-based-enumeration

cluster1::> vserver cifs share show -vserver vs1 -share-name data2 -fields

share-name,share-properties

server  share-name share-properties

------- ---------- -------------------------------------------------------

vs1     data2      oplocks,browsable,changenotify,access-based-enumeration

相關資訊

新增或刪除現有共享的共享屬性

在 ONTAP SMB 共用上啟用或停用 Windows 用戶端的基於存取
的枚舉

您可以從Windows用戶端啟用或停用SMB共用上的存取型列舉（ABE）、讓您無需連線
至CIFS伺服器即可設定此共用設定。

。 abecmd Windows Server 和 Windows 用戶端的新版本不提供公用程式。它是Windows Server

2008的一部分。Windows Server 2008支援服務已於2020年1月14日終止。

步驟

1. 從支援 ABE 的 Windows 用戶端輸入下列命令： abecmd [/enable | /disable] [/server

CIFS_server_name] {/all | share_name}

如需更多關於的資訊、請參閱 abecmd 命令、請參閱 Windows 用戶端文件。
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