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相互驗證叢集和 KMIP 伺服器

相互驗證叢集和KMIP伺服器總覽

相互驗證叢集和外部金鑰管理程式（例如金鑰管理互通性傳輸協定（KMIP）伺服器）、可
讓金鑰管理程式使用KMIP over SSL與叢集進行通訊。當應用程式或特定功能（例如儲存
加密功能）需要安全金鑰來提供安全的資料存取時、您就會這麼做。

為叢集產生憑證簽署要求

您可以使用安全性憑證 generate-csr 產生憑證簽署要求（ CSR ）的命令。在處理您的
要求之後、憑證授權單位（CA）會傳送簽署的數位憑證給您。

您需要的產品

您必須是叢集管理員或SVM管理員、才能執行此工作。

步驟

1. 產生CSR：

security certificate generate-csr -common-name FQDN_or_common_name -size

512|1024|1536|2048 -country country -state state -locality locality

-organization organization -unit unit -email-addr email_of_contact -hash

-function SHA1|SHA256|MD5

如需完整的命令語法、請參閱手冊頁。

下列命令會建立CSR、其中包含由SHA256雜湊功能所產生的2、048位元私密金鑰、供公司IT部門的軟體群
組使用、其自訂通用名稱為server1.companyname.com、位於美國加州桑尼維爾。SVM聯絡人管理員的電
子郵件地址為web@example.com。系統會在輸出中顯示CSR和私密金鑰。
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cluster1::>security certificate generate-csr -common-name

server1.companyname.com -size 2048 -country US -state California -

locality Sunnyvale -organization IT -unit Software -email-addr

web@example.com -hash-function SHA256

Certificate Signing Request :

-----BEGIN CERTIFICATE REQUEST-----

MIIBGjCBxQIBADBgMRQwEgYDVQQDEwtleGFtcGxlLmNvbTELMAkGA1UEBhMCVVMx

CTAHBgNVBAgTADEJMAcGA1UEBxMAMQkwBwYDVQQKEwAxCTAHBgNVBAsTADEPMA0G

CSqGSIb3DQEJARYAMFwwDQYJKoZIhvcNAQEBBQADSwAwSAJBAPXFanNoJApT1nzS

xOcxixqImRRGZCR7tVmTYyqPSuTvfhVtwDJbmXuj6U3a1woUsb13wfEvQnHVFNci

2ninsJ8CAwEAAaAAMA0GCSqGSIb3DQEBCwUAA0EA6EagLfso5+4g+ejiRKKTUPQO

UqOUEoKuvxhOvPC2w7b//fNSFsFHvXloqEOhYECn/NX9h8mbphCoM5YZ4OfnKw==

-----END CERTIFICATE REQUEST-----

Private Key :

24 | Administrator Authentication and RBAC

-----BEGIN RSA PRIVATE KEY-----

MIIBOwIBAAJBAPXFanNoJApT1nzSxOcxixqImRRGZCR7tVmTYyqPSuTvfhVtwDJb

mXuj6U3a1woUsb13wfEvQnHVFNci2ninsJ8CAwEAAQJAWt2AO+bW3FKezEuIrQlu

KoMyRYK455wtMk8BrOyJfhYsB20B28eifjJvRWdTOBEav99M7cEzgPv+p5kaZTTM

gQIhAPsp+j1hrUXSRj979LIJJY0sNez397i7ViFXWQScx/ehAiEA+oDbOooWlVvu

xj4aitxVBu6ByVckYU8LbsfeRNsZwD8CIQCbZ1/ENvmlJ/P7N9Exj2NCtEYxd0Q5

cwBZ5NfZeMBpwQIhAPk0KWQSLadGfsKO077itF+h9FGFNHbtuNTrVq4vPW3nAiAA

peMBQgEv28y2r8D4dkYzxcXmjzJluUSZSZ9c/wS6fA==

-----END RSA PRIVATE KEY-----

Note: Please keep a copy of your certificate request and private key

for future reference.

2. 從CSR輸出複製憑證要求、然後以電子形式（例如電子郵件）將其傳送至信任的協力廠商CA進行簽署。

在處理您的要求之後、CA會將簽署的數位憑證傳送給您。您應該保留一份私密金鑰和CA簽署的數位憑證複
本。

為叢集安裝CA簽署的伺服器憑證

若要讓SSL伺服器將叢集或儲存虛擬機器（SVM）驗證為SSL用戶端、請在叢集或SVM上
安裝具有用戶端類型的數位憑證。然後將用戶端CA憑證提供給SSL伺服器管理員、以便在
伺服器上安裝。

您需要的產品

您必須已在叢集上安裝 SSL 伺服器的根憑證、或是在上安裝 SVM server-ca 憑證類型。

步驟

1. 若要使用自我簽署的數位憑證進行用戶端驗證、請使用 security certificate create 命令 type

client 參數。
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2. 若要使用CA簽署的數位憑證進行用戶端驗證、請完成下列步驟：

a. 使用安全性憑證產生數位憑證簽署要求（ CSR ） generate-csr 命令。

包含憑證要求和私密金鑰的CSR輸出會顯示出來、並提醒您將輸出複製到檔案、以供日後參考。ONTAP

b. 將CSR輸出的憑證要求以電子形式（例如電子郵件）傳送至信任的CA進行簽署。

您應該保留一份私密金鑰和CA簽署憑證的複本、以供日後參考。

在處理您的要求之後、CA會將簽署的數位憑證傳送給您。

a. 使用安裝 CA 簽署的憑證 security certificate install 命令 -type client 參數。

b. 在系統提示時輸入憑證和私密金鑰、然後按* Enter *。

c. 在出現提示時輸入任何其他根或中繼憑證、然後按* Enter *。

如果從信任的根CA開始且以核發給您的SSL憑證結束的憑證鏈結遺失中繼憑證、您可以在叢集或SVM上
安裝中繼憑證。中繼憑證是由信任的根所核發的次要憑證、專門用於發行終端實體伺服器憑證。結果是
憑證鏈結從信任的根CA開始、經過中繼憑證、最後以核發給您的SSL憑證結束。

3. 提供 client-ca 將叢集或 SVM 的憑證交給 SSL 伺服器的管理員、以便在伺服器上安裝。

的安全性憑證 show 命令 -instance 和 -type client-ca 參數會顯示 client-ca 憑證資訊。

為KMIP伺服器安裝CA簽署的用戶端憑證

金鑰管理互通性傳輸協定（KMIP）的憑證子類型（-subtype kmip-cert參數）、以及用戶
端和伺服器-ca類型、都會指定該憑證用於互動驗證叢集和外部金鑰管理程式、例如KMIP

伺服器。

關於這項工作

安裝KMIP憑證、將KMIP伺服器驗證為叢集的SSL伺服器。

步驟

1. 使用 security certificate install 命令 -type server-ca 和 -subtype kmip-cert 用於為
KMIP 伺服器安裝 KMIP 憑證的參數。

2. 出現提示時、請輸入憑證、然後按Enter。

提醒您保留一份憑證複本、以供日後參考。ONTAP
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cluster1::> security certificate install -type server-ca -subtype kmip-

cert

-vserver cluster1

Please enter Certificate: Press <Enter> when done

-----BEGIN CERTIFICATE-----

MIICPDCCAaUCEDyRMcsf9tAbDpq40ES/Er4wDQYJKoZIhvcNAQEFBQAwXzELMAkG

2JhucwNhkcV8sEVAbkSdjbCxlnRhLQ2pRdKkkirWmnWXbj9T/UWZYB2oK0z5XqcJ

2HUw19JlYD1n1khVdWk/kfVIC0dpImmClr7JyDiGSnoscxlIaU5rfGW/D/xwzoiQ

...

-----END CERTIFICATE-----

You should keep a copy of the CA-signed digital certificate for future

reference.

cluster1::>
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