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管理SVM範圍內的FlexVol NDMP模式、以利不受限
於功能區

管理SVM範圍的NDMP模式FlexVol 、以利實現不限數量的概述

您可以使用NDMP選項和命令、以每個SVM為基礎來管理NDMP。您可以使用修改 NDMP

選項 vserver services ndmp modify 命令。在SVM範圍的NDMP模式中、使用者驗
證會與角色型存取控制機制整合。

您可以使用在允許或不允許的通訊協定清單中新增 NDMP vserver modify 命令。根據預設、NDMP位於允
許的傳輸協定清單中。如果將NDMP新增至不允許的傳輸協定清單、就無法建立NDMP工作階段。

您可以使用來控制 NDMP 資料連線所建立的 LIF 類型 -preferred-interface-role 選項。在建立NDMP資
料連線期間、NDMP會選擇屬於此選項指定之LIF類型的IP位址。如果IP位址不屬於上述LIF類型、則無法建

立NDMP資料連線。如需更多關於的資訊、請參閱 -preferred-interface-role 選項、請參閱手冊頁。

如需更多關於的資訊、請參閱 vserver services ndmp modify 命令，請參見手冊頁。

相關資訊

管理SVM範圍NDMP模式的命令

叢集感知備份擴充的功能

"概念ONTAP"

SVM範圍的NDMP模式是什麼

"系統管理"

管理SVM範圍NDMP模式的命令

您可以使用 vserver services ndmp 管理每個儲存虛擬機器（ SVM 、先前稱為
vserver ）上 NDMP 的命令。

如果您想要… 使用此命令…

啟用NDMP服務 vserver services ndmp on

叢集中的所有節點必須一律啟用NDMP

服務。您可以使用在節點上啟用 NDMP

服務 system services ndmp on 命
令。根據預設、NDMP服務一律會在節
點上啟用。

停用NDMP服務 vserver services ndmp off
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如果您想要… 使用此命令…

顯示 NDMP 組態 vserver services ndmp show

修改 NDMP 組態 vserver services ndmp modify

顯示預設NDMP版本 vserver services ndmp version

顯示所有NDMP工作階段 vserver services ndmp status

顯示所有NDMP工作階段的詳細資訊 vserver services ndmp probe

終止指定的NDMP工作階段 vserver services ndmp kill

終止所有NDMP工作階段 vserver services ndmp kill-all

產生NDMP密碼 vserver services ndmp generate-password

顯示NDMP擴充狀態 vserver services ndmp extensions show

此命令可在進階權限層級使用。

修改（啟用或停用）NDMP擴充狀態 vserver services ndmp extensions modify

此命令可在進階權限層級使用。

開始記錄指定的NDMP工作階段 vserver services ndmp log start

此命令可在進階權限層級使用。

停止記錄指定的NDMP工作階段 vserver services ndmp log stop

此命令可在進階權限層級使用。

如需這些命令的詳細資訊、請參閱的手冊頁 vserver services ndmp 命令。

叢集感知備份擴充的功能

Cab（叢集感知備份）是NDMP v4傳輸協定延伸。此擴充功能可讓NDMP伺服器在擁有磁
碟區的節點上建立資料連線。這也可讓備份應用程式判斷磁碟區和磁帶裝置是否位於叢集
中的同一個節點上。

若要讓NDMP伺服器識別擁有磁碟區的節點、並在這類節點上建立資料連線、備份應用程式必須支援CAB擴充功
能。在建立資料連線之前、駕駛台擴充功能需要備份應用程式通知NDMP伺服器有關要備份或還原的磁碟區。這
可讓NDMP伺服器判斷裝載該磁碟區的節點、並適當建立資料連線。
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備份應用程式支援的電纜擴充功能、NDMP伺服器可提供有關磁碟區和磁帶裝置的關聯資訊。如果磁碟區和磁帶
設備位於叢集中的同一個節點上、備份應用程式可以使用此相似性資訊來執行本機備份、而非三向備份。

不同LIF類型的磁碟區和磁帶設備可供備份和還原

您可以設定備份應用程式、在叢集中的任何LIF類型上建立NDMP控制連線。在儲存虛擬機
器（SVM）範圍的NDMP模式中、您可以根據這些LIF類型和駕駛室擴充的狀態、決定用於
備份和還原作業的磁碟區和磁帶設備的可用度。

下表顯示NDMP控制連線LIF類型的磁碟區和磁帶設備可用度、以及電纜擴充的狀態：

當備份應用程式不支援駕駛台擴充時、磁碟區和磁帶設備的可用度

NDMP控制連線LIF類型 可供備份或還原的磁碟區 可用於備份或還原的磁帶設備

節點管理LIF 由節點託管的所有Volume 連線至裝載節點管理LIF之節點的磁
帶設備

資料LIF 只有屬於裝載資料LIF之節點所託
管SVM的磁碟區

無

叢集管理LIF 由裝載叢集管理LIF的節點所裝載的
所有Volume

無

叢集間 LIF 由裝載叢集間LIF的節點所裝載的所
有Volume

連接至裝載叢集間LIF之節點的磁帶
設備

當備份應用程式支援駕駛台擴充時、磁碟區和磁帶設備的可用度

NDMP控制連線LIF類型 可供備份或還原的磁碟區 可用於備份或還原的磁帶設備

節點管理LIF 由節點託管的所有Volume 連線至裝載節點管理LIF之節點的磁
帶設備

資料LIF 所有屬於裝載資料LIF之SVM的磁碟
區

無

叢集管理LIF 叢集中的所有磁碟區 叢集中的所有磁帶設備

叢集間 LIF 叢集中的所有磁碟區 叢集中的所有磁帶設備

什麼是關聯性資訊

由於備份應用程式可偵測到CA駕駛室、NDMP伺服器可提供有關磁碟區和磁帶裝置的獨特
位置資訊。如果磁碟區和磁帶設備共用相同的關聯性、備份應用程式可以使用此關聯性資
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訊來執行本機備份、而非三向備份。

如果在節點管理LIF上建立NDMP控制連線、叢集管理LIF、 或者叢集間LIF、備份應用程式可以使用關聯性資訊
來判斷磁碟區和磁帶設備是否位於同一個節點、然後執行本機或三方備份或還原作業。如果在資料LIF上建
立NDMP控制連線、則備份應用程式一律會執行三向備份。

本機NDMP備份與三向NDMP備份

DMA（備份應用程式）使用有關磁碟區和磁帶裝置的關聯資訊、在位於叢集中節點1的磁碟區和磁帶裝置上執行
本機NDMP備份。如果磁碟區從節點1移至節點2、則與磁碟區和磁帶裝置有關的關聯資訊會變更。因此、在後續
的備份中、DMA會執行三向NDMP備份作業。如此可確保無論磁碟區移至哪個節點、磁碟區的備份原則都能持
續運作。

相關資訊

叢集感知備份擴充的功能

NDMP伺服器支援SVM範圍模式中的安全控制連線

您可以使用安全通訊端（SSL/TLS）作為通訊機制、在資料管理應用程式（DMA）
和NDMP伺服器之間建立安全的控制連線。此SSL通訊是以伺服器憑證為基礎。NDMP伺
服器會接聽連接埠30000（由IANA指派「ndmps'」服務）。

在這個連接埠上建立用戶端連線之後、伺服器將憑證提交給用戶端的標準SSL交握便會在此發出。當用戶端接受
憑證時、SSL交握即告完成。完成此程序之後、用戶端與伺服器之間的所有通訊都會加密。NDMP傳輸協定工作
流程維持不變。安全NDMP連線僅需要伺服器端的憑證驗證。DMA可選擇連線至安全NDMP服務或標準NDMP服
務來建立連線。

根據預設、儲存虛擬機器（SVM）的安全NDMP服務會停用。您可以使用在指定的 SVM 上啟用或停用安全

NDMP 服務 vserver services ndmp modify -vserver vserver -is-secure-control

-connection-enabled [true|false] 命令。

NDMP資料連線類型

在儲存虛擬機器（SVM）範圍的NDMP模式中、支援的NDMP資料連線類型取決於NDMP

控制連線LIF類型和CAB擴充的狀態。此NDMP資料連線類型會指出您可以執行本機或三
方NDMP備份或還原作業。
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您可以透過TCP或TCP/IP網路執行三向NDMP備份或還原作業。下表顯示NDMP資料連線類型、以NDMP控制連
線LIF類型為基礎、以及CAB擴充的狀態。

備份應用程式支援的電纜擴充功能時、即為NDMP資料連線類型

NDMP控制連線LIF類型 NDMP資料連線類型

節點管理LIF 本機、TCP、TCP/IP

資料LIF TCP、TCP/IP

叢集管理LIF 本機、TCP、TCP/IP

叢集間 LIF 本機、TCP、TCP/IP

備份應用程式不支援的電纜擴充時、即為NDMP資料連線類型

NDMP控制連線LIF類型 NDMP資料連線類型

節點管理LIF 本機、TCP、TCP/IP

資料LIF TCP、TCP/IP

叢集管理LIF TCP、TCP/IP

叢集間 LIF 本機、TCP、TCP/IP

相關資訊

叢集感知備份擴充的功能

"網路管理"

SVM範圍NDMP模式中的使用者驗證

在儲存虛擬機器（SVM）範圍內的NDMP模式中、NDMP使用者驗證會與角色型存取控制
整合。在SVM內容中、NDMP使用者必須具有「vsadmin'」或「vsadmin-Backup」角色。
在叢集內容中、NDMP使用者必須具有「admin」或「Backup」角色。

除了這些預先定義的角色之外、只要自訂角色的命令目錄中有「vserver services NDMP」資料夾、而且資料夾
的存取層級不是「none"（無）、也可以使用與自訂角色相關的使用者帳戶進行NDMP驗證。在此模式中、您必
須為指定的使用者帳戶產生NDMP密碼、此密碼是透過角色型存取控制所建立。管理員或備份角色中的叢集使用
者可以存取節點管理LIF、叢集管理LIF或叢集間LIF。vsadmin-backup或vsadmin角色中的使用者只能存取
該SVM的資料LIF。因此、視使用者角色而定、備份與還原作業的磁碟區和磁帶設備可用度會有所不同。

此模式也支援NIS和LDAP使用者的使用者驗證。因此、NIS和LDAP使用者可以使用通用的使用者ID和密碼來存
取多個SVM。但是、NDMP驗證不支援Active Directory使用者。
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在此模式中、使用者帳戶必須與SSH應用程式和「使用者密碼」驗證方法相關聯。

相關資訊

管理SVM範圍NDMP模式的命令

"系統管理"

"概念ONTAP"

為NDMP使用者產生NDMP專屬密碼

在儲存虛擬機器（SVM）範圍的NDMP模式中、您必須為特定使用者ID產生密碼。產生的
密碼是以NDMP使用者的實際登入密碼為基礎。如果實際的登入密碼變更、您必須再次產
生NDMP專屬密碼。

步驟

1. 使用 vserver services ndmp generate-password 產生 NDMP 特定密碼的命令。

您可以在任何目前或未來需要輸入密碼的NDMP作業中使用此密碼。

從儲存虛擬機器（SVM、先前稱為Vserver）內容、您可以為僅屬於該SVM的使用者產
生NDMP密碼。

下列範例顯示如何為使用者ID使用者1產生NDMP專屬密碼：

cluster1::vserver services ndmp> generate-password -vserver vs1 -user

user1

Vserver: vs1

User: user1

Password: jWZiNt57huPOoD8d

2. 如果您將密碼變更為一般儲存系統帳戶、請重複此程序以取得新的NDMP專屬密碼。

在MetroCluster 進行還原組態的災難恢復期間、磁帶備份與還原
作業如何受到影響

您可以在MetroCluster 災難恢復期間以一套功能組態同時執行磁帶備份與還原作業。您必
須瞭解這些作業在災難恢復期間的影響。

如果在災難恢復關係中的某個SVM磁碟區上執行磁帶備份與還原作業、則您可以在切換與切換後繼續執行遞增
磁帶備份與還原作業。
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