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管理 FPolicy 組態

修改FPolicy組態

在 ONTAP 中修改 FPolicy 配置的命令

您可以修改組成組態的元素、以修改FPolicy組態。您可以修改外部引擎、 FPolicy 事件、
FPolicy 範圍、 FPolicy 持續儲存區和 FPolicy 原則。您也可以啟用或停用FPolicy原則。當
您停用FPolicy原則時、該原則的檔案監控將會中斷。

您應該先停用 FPolicy 原則、再修改其組態。

如果您要修改… 使用此命令…

外部引擎 vserver fpolicy policy external-engine modify

活動 vserver fpolicy policy event modify

範圍 vserver fpolicy policy scope modify

持續儲存區 vserver fpolicy persistent-store modify

原則 vserver fpolicy policy modify

如"指令參考資料ONTAP"需詳細 `vserver fpolicy policy`資訊，請參閱。

啟用或停用 ONTAP FPolicy 策略

您可以在組態完成後啟用FPolicy原則。啟用原則會設定其優先順序、並開始監控原則的檔
案存取。若要停止原則的檔案存取監控、您可以停用FPolicy原則。

開始之前

在啟用FPolicy原則之前、必須先完成FPolicy組態。

關於這項工作

• 當在儲存虛擬機器（SVM）上啟用多個原則、且有多個原則已訂閱相同的檔案存取事件時、就會使用優先順
序。

• 使用原生引擎組態的原則優先順序高於任何其他引擎的原則、無論啟用原則時指派給它們的順序編號為何。

• 若要變更FPolicy原則的優先順序、您必須停用該原則、然後使用新的順序編號重新啟用。

步驟

1. 執行適當的行動：

如果您想要… 輸入下列命令…
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啟用FPolicy原則 vserver fpolicy enable -vserver-name vserver_name

-policy-name policy_name -sequence-number integer

停用FPolicy原則 vserver fpolicy disable -vserver-name vserver_name

-policy-name policy_name

顯示FPolicy組態的相關資訊

了解 ONTAP FPolicy 顯示命令

在顯示有關 FPolicy 組態的資訊以瞭解的方式時、這很有幫助 show 命令運作正常。

答 show 不含其他參數的命令會以摘要形式顯示資訊。此外、每個 show Command 具有相同的兩個互斥選擇性

參數、 -instance 和 -fields。

當您使用時 -instance 參數與 show 命令時、命令輸出會以清單格式顯示詳細資訊。在某些情況下、詳細輸出

可能會很長、而且包含的資訊比您需要的還多。您可以使用 -fields fieldname[,fieldname…] 此參數可

自訂輸出、使其僅顯示指定欄位的資訊。您可以輸入來識別您可以指定的欄位 ? 之後 -fields 參數。

的輸出 show 命令 -fields 參數可能會顯示與所要求欄位相關的其他相關和必要欄位。

每個 show 命令具有一個或多個可選參數，用於篩選輸出結果，並使您能夠縮小命令輸出中顯示的信息範圍。您

可以輸入、識別命令可使用的選用參數 ? 之後 show 命令。

。 show 命令支援 UNIX 樣式的模式和萬用字元、可讓您在命令參數引數中比對多個值。例如、您可以使用萬用
字元運算子（*）、非運算子（！）、OR運算子（|）、範圍運算子（integer…integer）、小於運算子（<）、大
於運算子（>）、小於或等於運算子（<=）、以及大於或等於運算子（>=）來指定值。

如需使用UNIX樣式模式和萬用字元的詳細資訊、請參閱 使用ONTAP 指令行介面。

用於在 ONTAP 中顯示 FPolicy 組態資訊的命令

您可以使用 fpolicy show 顯示 FPolicy 組態相關資訊的命令、包括有關 FPolicy 外部引
擎、事件、範圍和原則的資訊。

如果您要顯示FPolicy的相關資訊… 使用此命令…

外部引擎 vserver fpolicy policy external-engine show

活動 vserver fpolicy policy event show

範圍 vserver fpolicy policy scope show

原則 vserver fpolicy policy show

2

https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html
https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html
https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html
https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html
https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html
https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html
https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html
https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html
https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html
https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html
https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html
https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html
https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html
https://docs.netapp.com/zh-tw/ontap/system-admin/command-line-interface-concept.html


如"指令參考資料ONTAP"需詳細 `vserver fpolicy policy`資訊，請參閱。

顯示有關 ONTAP FPolicy 策略狀態的信息

您可以顯示FPolicy原則狀態的相關資訊、以判斷原則是否已啟用、原則要使用的外部引
擎、原則的順序編號、以及FPolicy原則與哪個儲存虛擬機器（SVM）相關聯。

關於這項工作

如果未指定任何參數、命令會顯示下列資訊：

• SVM名稱

• 原則名稱

• 原則順序編號

• 原則狀態

除了顯示叢集或特定SVM上所設定之FPolicy原則的原則狀態資訊、您也可以使用命令參數、依其他條件篩選命
令的輸出。

您可以指定 -instance 顯示所列原則詳細資訊的參數。或者、您也可以使用 -fields 參數、僅顯示命令輸出

或中指定的欄位 -fields ? 決定您可以使用哪些欄位。

步驟

1. 使用適當的命令顯示FPolicy原則狀態的篩選資訊：

如果您要顯示原則的狀態資訊… 輸入命令…

在叢集上 vserver fpolicy show

具有指定狀態的 `vserver fpolicy show -status {on

off}` 在指定的SVM上

vserver fpolicy show

-vserver vserver_name

使用指定的原則名稱

vserver fpolicy show

-policy-name policy_name

使用指定的外部引擎

範例

下列範例顯示叢集上FPolicy原則的相關資訊：
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cluster1::> vserver fpolicy show

                                        Sequence

Vserver             Policy Name           Number  Status      Engine

------------------- ------------------- --------  ---------   ---------

FPolicy             cserver_policy      -         off         eng1

vs1.example.com     v1p1                -         off         eng2

vs1.example.com     v1p2                -         off         native

vs1.example.com     v1p3                -         off         native

vs1.example.com     cserver_policy      -         off         eng1

vs2.example.com     v1p1                3         on          native

vs2.example.com     v1p2                1         on          eng3

vs2.example.com     cserver_policy      2         on          eng1

顯示有關已啟用的 ONTAP FPolicy 策略的信息

您可以顯示已啟用FPolicy原則的相關資訊、以判斷其設定使用的FPolicy外部引擎、原則的
優先順序、以及FPolicy原則關聯的儲存虛擬機器（SVM）。

關於這項工作

如果未指定任何參數、命令會顯示下列資訊：

• SVM名稱

• 原則名稱

• 原則優先順序

您可以使用命令參數、根據指定的條件篩選命令的輸出。

步驟

1. 使用適當的命令顯示已啟用的FPolicy原則相關資訊：

如果您要顯示已啟用原則的相關資
訊…

輸入命令…

在叢集上 vserver fpolicy show-enabled

在指定的SVM上 vserver fpolicy show-enabled -vserver vserver_name

使用指定的原則名稱 vserver fpolicy show-enabled -policy-name

policy_name

使用指定的序號 vserver fpolicy show-enabled -priority integer

範例

下列範例顯示叢集上已啟用FPolicy原則的相關資訊：
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cluster1::> vserver fpolicy show-enabled

Vserver                 Policy Name               Priority

----------------------- ------------------------- ----------

vs1.example.com         pol_native                native

vs1.example.com         pol_native2               native

vs1.example.com         pol1                      2

vs1.example.com         pol2                      4

管理FPolicy伺服器連線

連線至 ONTAP 中的外部 FPolicy 伺服器

若要啟用檔案處理、您可能需要手動連線至外部FPolicy伺服器（如果先前已終止連線）。
連線會在伺服器逾時後終止、或因為發生錯誤而終止。或者、系統管理員也可以手動終止
連線。

關於這項工作

如果發生嚴重錯誤、則可終止與FPolicy伺服器的連線。解決造成嚴重錯誤的問題之後、您必須手動重新連線
至FPolicy伺服器。

步驟

1. 使用連線至外部 FPolicy 伺服器 vserver fpolicy engine-connect 命令。

如"指令參考資料ONTAP"需詳細 `vserver fpolicy engine-connect`資訊，請參閱。

2. 使用確認外部 FPolicy 伺服器已連線 vserver fpolicy show-engine 命令。

如"指令參考資料ONTAP"需詳細 `vserver fpolicy show-engine`資訊，請參閱。

中斷與 ONTAP 中外部 FPolicy 伺服器的連線

您可能需要手動中斷與外部FPolicy伺服器的連線。如果FPolicy伺服器在處理通知要求時發
生問題、或是您需要在FPolicy伺服器上執行維護、則可能需要這樣做。

步驟

1. 使用中斷與外部 FPolicy 伺服器的連線 vserver fpolicy engine-disconnect 命令。

如"指令參考資料ONTAP"需詳細 `vserver fpolicy engine-disconnect`資訊，請參閱。

2. 使用確認外部 FPolicy 伺服器已中斷連線 vserver fpolicy show-engine 命令。

如"指令參考資料ONTAP"需詳細 `vserver fpolicy show-engine`資訊，請參閱。
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顯示有關與外部 ONTAP FPolicy 伺服器的連接的信息

您可以顯示叢集或特定儲存虛擬機器（SVM）與外部FPolicy伺服器（FPolicy伺服器）連
線的狀態資訊。此資訊可協助您判斷哪些FPolicy伺服器已連線。

關於這項工作

如果未指定任何參數、命令會顯示下列資訊：

• SVM名稱

• 節點名稱

• FPolicy原則名稱

• FPolicy伺服器IP位址

• FPolicy伺服器狀態

• FPolicy伺服器類型

除了顯示叢集或特定SVM上FPolicy連線的相關資訊、您也可以使用命令參數、根據其他條件篩選命令的輸出。

您可以指定 -instance 顯示所列原則詳細資訊的參數。或者、您也可以使用 -fields 此參數僅顯示命令輸出

中指定的欄位。您可以輸入 ? 之後 -fields 參數來找出您可以使用的欄位。

步驟

1. 使用適當的命令、顯示節點與FPolicy伺服器之間連線狀態的篩選資訊：

如果您要顯示FPolicy伺服器的連線
狀態資訊…

輸入…

您指定的 vserver fpolicy show-engine -server IP_address

適用於指定的SVM vserver fpolicy show-engine -vserver vserver_name

隨附於指定原則的 vserver fpolicy show-engine -policy-name

policy_name

使用您指定的伺服器狀態 vserver fpolicy show-engine -server-status status

伺服器狀態可以是下列其中一項：

• connected

• disconnected

• connecting

• disconnecting
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使用指定類型 vserver fpolicy show-engine -server-type type

FPolicy伺服器類型可以是下列其中一種：

• primary

• secondary

已中斷連線的原因 vserver fpolicy show-engine -disconnect-reason

text

中斷連線可能有多種原因。以下是中斷連線的常見原因：

• Disconnect command received from CLI.

• Error encountered while parsing notification

response from FPolicy server.

• FPolicy Handshake failed.

• SSL handshake failed.

• TCP Connection to FPolicy server failed.

• The screen response message received from the

FPolicy server is not valid.

範例

此範例顯示SVM vs1.example.com上的FPolicy伺服器外部引擎連線相關資訊：

cluster1::> vserver fpolicy show-engine -vserver vs1.example.com

FPolicy                                              Server-       Server-

Vserver         Policy    Node         Server        status        type

--------------- --------- ------------ ------------- -------------

---------

vs1.example.com policy1   node1        10.1.1.2      connected     primary

vs1.example.com policy1   node1        10.1.1.3      disconnected  primary

vs1.example.com policy1   node2        10.1.1.2      connected     primary

vs1.example.com policy1   node2        10.1.1.3      disconnected  primary

此範例僅顯示連線的FPolicy伺服器相關資訊：
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cluster1::> vserver fpolicy show-engine -fields server -server-status

connected

node       vserver         policy-name server

---------- --------------- ----------- -------

node1      vs1.example.com policy1     10.1.1.2

node2      vs1.example.com policy1     10.1.1.2

顯示有關 ONTAP FPolicy 直通讀取連線狀態的信息

您可以針對叢集或特定儲存虛擬機器（SVM）、顯示與外部FPolicy伺服器（FPolicy伺服
器）的FPolicy Passthrough-read連線狀態相關資訊。此資訊可協助您判斷哪些FPolicy伺
服器具有直通讀取資料連線、以及哪些FPolicy伺服器的直通讀取連線中斷。

關於這項工作

如果未指定任何參數、命令會顯示下列資訊：

• SVM名稱

• FPolicy原則名稱

• 節點名稱

• FPolicy伺服器IP位址

• FPolicy Passthrough-read連線狀態

除了顯示叢集或特定SVM上FPolicy連線的相關資訊、您也可以使用命令參數、根據其他條件篩選命令的輸出。

您可以指定 -instance 顯示所列原則詳細資訊的參數。或者、您也可以使用 -fields 此參數僅顯示命令輸出

中指定的欄位。您可以輸入 ? 之後 -fields 參數來找出您可以使用的欄位。

步驟

1. 使用適當的命令、顯示節點與FPolicy伺服器之間連線狀態的篩選資訊：

如果您要顯示有關…的連線狀態資訊 輸入命令…

叢集的FPolicy Passthrough-read連
線狀態

vserver fpolicy show-passthrough-read-connection

指定SVM的FPolicy Passthrough-

read連線狀態

vserver fpolicy show-passthrough-read-connection

-vserver vserver_name

指定原則的FPolicy Passthrough-

read連線狀態

vserver fpolicy show-passthrough-read-connection

-policy-name policy_name

指定原則的詳細FPolicy

Passthrough-read連線狀態

vserver fpolicy show-passthrough-read-connection

-policy-name policy_name -instance
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您指定狀態的FPolicy Passthrough-

read連線狀態

vserver fpolicy show-passthrough-read-connection

-policy-name policy_name -server-status status 伺服
器狀態可以是下列其中一項：

• connected

• disconnected

範例

下列命令會顯示叢集上所有FPolicy伺服器的Passthrough-read連線相關資訊：

cluster1::> vserver fpolicy show-passthrough-read-connection

                                            FPolicy           Server

Vserver          Policy Name   Node         Server            Status

---------------  ------------- ------------ -----------------

--------------

vs2.example.com  pol_cifs_2    FPolicy-01   2.2.2.2           disconnected

vs1.example.com  pol_cifs_1    FPolicy-01   1.1.1.1           connected

下列命令會顯示「'pol_CIFS _1'」原則中所設定之FPolicy伺服器的Passthrough-read連線詳細資訊：

cluster1::> vserver fpolicy show-passthrough-read-connection -policy-name

pol_cifs_1 -instance

                                             Node: FPolicy-01

                                          Vserver: vs1.example.com

                                           Policy: pol_cifs_1

                                           Server: 1.1.1.1

                Session ID of the Control Channel: 8cef052e-2502-11e3-

88d4-123478563412

                                    Server Status: connected

      Time Passthrough Read Channel was Connected: 9/24/2013 10:17:45

   Time Passthrough Read Channel was Disconnected: -

Reason for Passthrough Read Channel Disconnection: none
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