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管理多管理員驗證

瞭解 ONTAP 多管理驗證

從 ONTAP 9.11.1 開始，您可以使用多管理驗證（ MAV ）來確保某些作業（例如刪除磁碟
區或快照）只能在指定管理員核准後執行。如此可防止遭到入侵、惡意或缺乏經驗的系統
管理員進行不必要的變更或刪除資料。

設定多管理員驗證包括：

• "建立一個或多個系統管理員核准群組。"

• "啟用多管理員驗證功能。"

• "新增或修改規則。"

初始設定之後、這些元素只能由MAV核准群組（MAV系統管理員）中的系統管理員修改。

啟用多重管理驗證時、完成每項受保護的作業都需要下列步驟：

1. 當使用者啟動作業時 "已產生要求。"

2. 在執行作業之前，請至少先執行一個"MAV管理員必須核准。"

3. 核准後，系統會提示使用者並完成作業。

如果您需要在未經 MAV 管理員批准的情況下停用多管理員驗證功能，請聯絡NetApp支援並提及
以下內容"NetApp知識庫：如果 MAV 管理員不可用，如何停用多管理員驗證"。

多管理員驗證不適用於涉及大量自動化的磁碟區或工作流程、因為每項自動化工作都需要核准才能完成作業。如
果您想要同時使用自動化和 MAV ，建議您針對特定的 MAV 作業使用查詢。例如，您只能將 MAV 規則套用
`volume delete`至不涉及自動化的磁碟區，而且可以使用特定的命名方案來指定這些磁碟區。

Cloud Volumes ONTAP 無法使用多重管理驗證。

多管理員驗證的運作方式

多管理員驗證包括：

• 一或多位系統管理員的群組、擁有核准和否決的權限。

• _規則表_中的一組受保護作業或命令。

• _規則engine _以識別及控制受保護作業的執行。

根據角色型存取控制（RBAC）規則、評估MAV規則。因此、執行或核准受保護作業的系統管理員必須已擁有這
些作業的最低RBAC權限。 "深入瞭解RBAC"。

系統定義的規則

啟用多管理員驗證時、系統定義的規則（也稱為_guard rail _規則）會建立一組MAV作業、以控制規避MAV程序
本身的風險。這些作業無法從規則表格中移除。啟用MAV之後、以星號（）指定的作業在執行之前、必須先經過
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一或多位管理員的核准、 show*命令除外。

• security multi-admin-verify modify 營運 *

控制多管理員驗證功能的組態。

• security multi-admin-verify approval-group 營運 *

以多管理員驗證認證身分證明來控制系統管理員群組的成員資格。

• security multi-admin-verify rule 營運 *

控制需要多管理員驗證的命令集。

• security multi-admin-verify request 營運

控制核准程序。

受規則保護的命令

除了系統定義的操作外，啟用多管理員驗證時，以下命令預設受到保護，但您可以修改規則以刪除對這些命令的
保護：

• "安全登入密碼"

• "安全登入解除鎖定"

• "設定"

每個 ONTAP 版本都提供更多命令、讓您可以選擇使用多重管理驗證規則來保護這些命令。請選擇您的 ONTAP

版本、以取得可保護的命令完整清單。
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9.17.1

• cluster date modify 3

• cluster log-forwarding create 3

• cluster log-forwarding delete 3

• cluster log-forwarding modify 3

• cluster peer delete

• cluster time-service ntp server create 3

• cluster time-service ntp server delete 3

• cluster time-service ntp key create3

• cluster time-service ntp key delete3

• cluster time-service ntp key modify3

• cluster time-service ntp server modify 3

• event config modify

• event config set-mail-server-password 3

• lun delete 3

• security anti-ransomware volume attack clear-suspect 1

• security anti-ransomware volume disable 1

• security anti-ransomware volume event-log modify2

• security anti-ransomware volume pause 1

• security anti-ransomware vserver event-log modify2

• security audit modify 3

• security ipsec config modify 3

• security ipsec policy create 3

• security ipsec policy delete 3

• security ipsec policy modify 3

• security login create

• security login delete

• security login modify

• security login publickey create

• security login publickey delete

• security login publickey modify

• security key-manager onboard update-passphrase3

• security saml-sp create 3
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• security saml-sp delete 3

• security saml-sp modify 3

• security webauthn credentials delete4

• snaplock legal-hold end 3

• storage aggregate delete 3

• storage aggregate offline4

• storage encryption disk destroy 3

• storage encryption disk modify 3

• storage encryption disk revert-to-original-state 3

• storage encryption disk sanitize 3

• system bridge run-cli 3

• system controller flash-cache secure-erase run 3

• system controller service-event delete 3

• system health alert delete 3

• system health alert modify 3

• system health policy definition modify 3

• system node autosupport modify 3

• system node autosupport trigger modify 3

• system node coredump delete 3

• system node coredump delete-all 3

• system node hardware nvram-encryption modify 3

• system node run

• system node systemshell

• system script delete 3

• system service-processor ssh add-allowed-addresses 3

• system service-processor ssh remove-allowed-addresses 3

• system smtape restore 3

• system switch ethernet log disable-collection 3

• system switch ethernet log modify 3

• timezone 3

• volume create 3

• volume delete

• volume encryption conversion start4

• volume encryption rekey start4
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• volume file privileged-delete 3

• volume flexcache delete

• volume modify 3

• volume rename 5

• volume recovery-queue modify 2

• volume recovery-queue purge 2

• volume recovery-queue purge-all 2

• volume snaplock modify 1

• volume snapshot autodelete modify

• volume snapshot create 3

• volume snapshot delete

• volume snapshot modify 3

• volume snapshot policy add-schedule

• volume snapshot policy create

• volume snapshot policy delete

• volume snapshot policy modify

• volume snapshot policy modify-schedule

• volume snapshot policy remove-schedule

• volume snapshot rename 3

• volume snapshot restore

• vserver audit create 3

• vserver audit delete 3

• vserver audit disable 3

• vserver audit modify 3

• vserver audit rotate-log 3

• vserver create2

• vserver consistency-group create4

• vserver consistency-group delete4

• vserver consistency-group modify4

• vserver consistency-group snapshot create4

• vserver consistency-group snapshot delete4

• vserver delete 3

• vserver modify 2

• vserver object-store-server audit create 3
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• vserver object-store-server audit delete 3

• vserver object-store-server audit disable 3

• vserver object-store-server audit modify 3

• vserver object-store-server audit rotate-log 3

• vserver object-store-server bucket cors-rule create4

• vserver object-store-server bucket cors-rule delete4

• vserver options 3

• vserver peer delete

• vserver security file-directory apply 3

• vserver security file-directory remove-slag 3

• vserver stop4

• vserver vscan disable 3

• vserver vscan on-access-policy create 3

• vserver vscan on-access-policy delete 3

• vserver vscan on-access-policy disable 3

• vserver vscan on-access-policy modify 3

• vserver vscan scanner-pool create 3

• vserver vscan scanner-pool delete 3

• vserver vscan scanner-pool modify 3

9.16.1.

• cluster date modify 3

• cluster log-forwarding create 3

• cluster log-forwarding delete 3

• cluster log-forwarding modify 3

• cluster peer delete

• cluster time-service ntp server create 3

• cluster time-service ntp server delete 3

• cluster time-service ntp key create3

• cluster time-service ntp key delete3

• cluster time-service ntp key modify3

• cluster time-service ntp server modify 3

• event config modify

• event config set-mail-server-password 3
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• lun delete 3

• security anti-ransomware volume attack clear-suspect 1

• security anti-ransomware volume disable 1

• security anti-ransomware volume event-log modify2

• security anti-ransomware volume pause 1

• security anti-ransomware vserver event-log modify2

• security audit modify 3

• security ipsec config modify 3

• security ipsec policy create 3

• security ipsec policy delete 3

• security ipsec policy modify 3

• security login create

• security login delete

• security login modify

• security login publickey create

• security login publickey delete

• security login publickey modify

• security key-manager onboard update-passphrase3

• security saml-sp create 3

• security saml-sp delete 3

• security saml-sp modify 3

• security webauthn credentials delete4

• snaplock legal-hold end 3

• storage aggregate delete 3

• storage aggregate offline4

• storage encryption disk destroy 3

• storage encryption disk modify 3

• storage encryption disk revert-to-original-state 3

• storage encryption disk sanitize 3

• system bridge run-cli 3

• system controller flash-cache secure-erase run 3

• system controller service-event delete 3

• system health alert delete 3

• system health alert modify 3
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• system health policy definition modify 3

• system node autosupport modify 3

• system node autosupport trigger modify 3

• system node coredump delete 3

• system node coredump delete-all 3

• system node hardware nvram-encryption modify 3

• system node run

• system node systemshell

• system script delete 3

• system service-processor ssh add-allowed-addresses 3

• system service-processor ssh remove-allowed-addresses 3

• system smtape restore 3

• system switch ethernet log disable-collection 3

• system switch ethernet log modify 3

• timezone 3

• volume create 3

• volume delete

• volume encryption conversion start4

• volume encryption rekey start4

• volume file privileged-delete 3

• volume flexcache delete

• volume modify 3

• volume recovery-queue modify 2

• volume recovery-queue purge 2

• volume recovery-queue purge-all 2

• volume snaplock modify 1

• volume snapshot autodelete modify

• volume snapshot create 3

• volume snapshot delete

• volume snapshot modify 3

• volume snapshot policy add-schedule

• volume snapshot policy create

• volume snapshot policy delete

• volume snapshot policy modify
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• volume snapshot policy modify-schedule

• volume snapshot policy remove-schedule

• volume snapshot rename 3

• volume snapshot restore

• vserver audit create 3

• vserver audit delete 3

• vserver audit disable 3

• vserver audit modify 3

• vserver audit rotate-log 3

• vserver create2

• vserver consistency-group create4

• vserver consistency-group delete4

• vserver consistency-group modify4

• vserver consistency-group snapshot create4

• vserver consistency-group snapshot delete4

• vserver delete 3

• vserver modify 2

• vserver object-store-server audit create 3

• vserver object-store-server audit delete 3

• vserver object-store-server audit disable 3

• vserver object-store-server audit modify 3

• vserver object-store-server audit rotate-log 3

• vserver object-store-server bucket cors-rule create4

• vserver object-store-server bucket cors-rule delete4

• vserver options 3

• vserver peer delete

• vserver security file-directory apply 3

• vserver security file-directory remove-slag 3

• vserver stop4

• vserver vscan disable 3

• vserver vscan on-access-policy create 3

• vserver vscan on-access-policy delete 3

• vserver vscan on-access-policy disable 3

• vserver vscan on-access-policy modify 3
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• vserver vscan scanner-pool create 3

• vserver vscan scanner-pool delete 3

• vserver vscan scanner-pool modify 3

9.15.1..

• cluster date modify 3

• cluster log-forwarding create 3

• cluster log-forwarding delete 3

• cluster log-forwarding modify 3

• cluster peer delete

• cluster time-service ntp server create 3

• cluster time-service ntp server delete 3

• cluster time-service ntp key create3

• cluster time-service ntp key delete3

• cluster time-service ntp key modify3

• cluster time-service ntp server modify 3

• event config modify

• event config set-mail-server-password 3

• lun delete 3

• security anti-ransomware volume attack clear-suspect 1

• security anti-ransomware volume disable 1

• security anti-ransomware volume event-log modify2

• security anti-ransomware volume pause 1

• security anti-ransomware vserver event-log modify2

• security audit modify 3

• security ipsec config modify 3

• security ipsec policy create 3

• security ipsec policy delete 3

• security ipsec policy modify 3

• security login create

• security login delete

• security login modify

• security login publickey create

• security login publickey delete
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• security login publickey modify

• security key-manager onboard update-passphrase3

• security saml-sp create 3

• security saml-sp delete 3

• security saml-sp modify 3

• snaplock legal-hold end 3

• storage aggregate delete 3

• storage encryption disk destroy 3

• storage encryption disk modify 3

• storage encryption disk revert-to-original-state 3

• storage encryption disk sanitize 3

• system bridge run-cli 3

• system controller flash-cache secure-erase run 3

• system controller service-event delete 3

• system health alert delete 3

• system health alert modify 3

• system health policy definition modify 3

• system node autosupport modify 3

• system node autosupport trigger modify 3

• system node coredump delete 3

• system node coredump delete-all 3

• system node hardware nvram-encryption modify 3

• system node run

• system node systemshell

• system script delete 3

• system service-processor ssh add-allowed-addresses 3

• system service-processor ssh remove-allowed-addresses 3

• system smtape restore 3

• system switch ethernet log disable-collection 3

• system switch ethernet log modify 3

• timezone 3

• volume create 3

• volume delete

• volume file privileged-delete 3
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• volume flexcache delete

• volume modify 3

• volume recovery-queue modify 2

• volume recovery-queue purge 2

• volume recovery-queue purge-all 2

• volume snaplock modify 1

• volume snapshot autodelete modify

• volume snapshot create 3

• volume snapshot delete

• volume snapshot modify 3

• volume snapshot policy add-schedule

• volume snapshot policy create

• volume snapshot policy delete

• volume snapshot policy modify

• volume snapshot policy modify-schedule

• volume snapshot policy remove-schedule

• volume snapshot rename 3

• volume snapshot restore

• vserver audit create 3

• vserver audit delete 3

• vserver audit disable 3

• vserver audit modify 3

• vserver audit rotate-log 3

• vserver create2

• vserver delete 3

• vserver modify 2

• vserver object-store-server audit create 3

• vserver object-store-server audit delete 3

• vserver object-store-server audit disable 3

• vserver object-store-server audit modify 3

• vserver object-store-server audit rotate-log 3

• vserver options 3

• vserver peer delete

• vserver security file-directory apply 3

12



• vserver security file-directory remove-slag 3

• vserver vscan disable 3

• vserver vscan on-access-policy create 3

• vserver vscan on-access-policy delete 3

• vserver vscan on-access-policy disable 3

• vserver vscan on-access-policy modify 3

• vserver vscan scanner-pool create 3

• vserver vscan scanner-pool delete 3

• vserver vscan scanner-pool modify 3

9.14.1.

• cluster peer delete

• event config modify

• security anti-ransomware volume attack clear-suspect 1

• security anti-ransomware volume disable 1

• security anti-ransomware volume event-log modify2

• security anti-ransomware volume pause 1

• security anti-ransomware vserver event-log modify2

• security login create

• security login delete

• security login modify

• security login publickey create

• security login publickey delete

• security login publickey modify

• system node run

• system node systemshell

• volume delete

• volume flexcache delete

• volume recovery-queue modify 2

• volume recovery-queue purge 2

• volume recovery-queue purge-all 2

• volume snaplock modify 1

• volume snapshot autodelete modify

• volume snapshot delete
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• volume snapshot policy add-schedule

• volume snapshot policy create

• volume snapshot policy delete *

• volume snapshot policy modify

• volume snapshot policy modify-schedule

• volume snapshot policy remove-schedule

• volume snapshot restore

• vserver create2

• vserver modify 2

• vserver peer delete

9.13.1.12.9.12.9.

• cluster peer delete

• event config modify

• security anti-ransomware volume attack clear-suspect 1

• security anti-ransomware volume disable 1

• security anti-ransomware volume pause 1

• security login create

• security login delete

• security login modify

• security login publickey create

• security login publickey delete

• security login publickey modify

• system node run

• system node systemshell

• volume delete

• volume flexcache delete

• volume snaplock modify 1

• volume snapshot autodelete modify

• volume snapshot delete

• volume snapshot policy add-schedule

• volume snapshot policy create

• volume snapshot policy delete *

• volume snapshot policy modify
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• volume snapshot policy modify-schedule

• volume snapshot policy remove-schedule

• volume snapshot restore

• vserver peer delete

9.12.1/9.11.1

• cluster peer delete

• event config modify

• security login create

• security login delete

• security login modify

• security login publickey create

• security login publickey delete

• security login publickey modify

• system node run

• system node systemshell

• volume delete

• volume flexcache delete

• volume snapshot autodelete modify

• volume snapshot delete

• volume snapshot policy add-schedule

• volume snapshot policy create

• volume snapshot policy delete *

• volume snapshot policy modify

• volume snapshot policy modify-schedule

• volume snapshot policy remove-schedule

• volume snapshot restore

• vserver peer delete

1. 9.13.1 全新的規則保護命令

2. 適用於 9.14.1 的全新規則保護命令

3. 9.15.1 的新規則保護命令

4. 9.16.1 的新規則保護命令

5. 9.17.1 的新規則保護命令

◦ 此命令僅適用於 CLI ，在某些版本中不適用於 System Manager 。
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多管理員核准的運作方式

只要在受MAV保護的叢集上輸入受保護的作業、就會將作業執行要求傳送至指定的MAV系統管理員群組。

您可以設定：

• MAV群組中的系統管理員名稱、聯絡資訊和數量。

MAV管理員應具備具備叢集管理員權限的RBAC角色。

• MAV系統管理員群組的數目。

◦ 每個受保護的作業規則都會指派一個MAV群組。

◦ 對於多個MAV群組、您可以設定哪個MAV群組核准特定規則。

• 執行受保護作業所需的MAV核准數。

• MAV管理員必須在_核准到期_期間內回應核准要求。

• 執行過期_期間、要求的系統管理員必須在此期間內完成作業。

設定這些參數後、必須取得MAV核准才能加以修改。

MAV系統管理員無法核准自己執行受保護作業的要求。因此：

• 不應在只有一位系統管理員的叢集上啟用MAV。

• 如果 MAV 群組中只有一個人、則 MAV 管理員無法啟動受保護的作業；一般管理員必須啟動受保護的作業、
且 MAV 管理員只能核准。

• 如果您想讓MAV管理員能夠執行受保護的作業、則MAV管理員人數必須大於所需的核准人數。 例如、如果
受保護的作業需要兩次核准、而您希望MAV系統管理員執行這些核准、則MAV系統管理員群組中必須有三位
人員。

MAV系統管理員可以接收電子郵件警示中的核准要求（使用EMS）、也可以查詢要求佇列。 當他們收到要求
時、可以採取下列三種行動之一：

• 核准

• 拒絕（否決）

• 忽略（無行動）

在下列情況下、電子郵件通知會傳送給與MAV規則相關的所有核准者：

• 隨即建立要求。

• 申請已核准或遭否決。

• 系統會執行核准的申請。

如果申請者在該作業的同一個核准群組中、他們會在申請獲得核准時收到一封電子郵件。

申請者即使在核准群組中，也無法核准自己的申請（雖然他們可以針對自己的申請取得電子郵件
通知）。不在核准群組中的申請者（即非MAV系統管理員）不會收到電子郵件通知。
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受保護的作業執行方式

如果已核准執行受保護的作業、則要求的使用者會在收到提示時繼續執行該作業。如果作業遭否決、申請使用者
必須先刪除申請、然後再繼續。

MAV規則會在RBAC權限之後評估。因此、沒有足夠RBAC權限執行作業的使用者無法啟動MAV要求程序。

在執行受保護的操作之前，MAV 規則會被評估。這意味著規則會根據系統的目前狀態執行。例如，如果為以下

物件建立了 MAV 規則： volume modify`查詢 `-size 5GB ， 使用 `volume modify`將 5GB 磁碟區大小調
整為 2GB 需要 MAV 批准，但將 2GB 磁碟區大小調整為 5GB 則不需要。

相關資訊

• "叢集"

• "LUN"

• "安全性"

• "終止合法持有SnapLock"

• "儲存聚合"

• "儲存加密"

• "系統"

管理 MAV 的 ONTAP 管理員核准群組

在啟用多管理員驗證（MAV）之前、您必須先建立管理員核准群組、其中包含一或多位系
統管理員、以便獲得核准或否決權限。啟用多管理員驗證之後、任何對核准群組成員資格
的修改都必須取得現有合格管理員的核准。

關於這項工作

您可以將現有的系統管理員新增至MAV群組、或建立新的系統管理員。

MAV功能可執行現有的角色型存取控制（RBAC）設定。潛在的MAV系統管理員必須擁有足夠的權限、才能執行
受保護的作業、才能將其新增至MAV系統管理員群組。 "深入瞭解RBAC。"

您可以設定MAV來警示MAV系統管理員核准要求已擱置。若要這麼做、您必須設定電子郵件通知、尤其是 Mail

From 和 Mail Server 參數 — 或者您可以清除這些參數以停用通知。沒有電子郵件警示、MAV管理員必須手
動檢查核准佇列。

從ONTAP 9.15.1 開始，您可以將 Active Directory (AD) 使用者設定為 MAV 管理員。 AD 使用者必須是"配置
為ONTAP管理員"。

System Manager程序

如果您想第一次建立MAV核准群組、請參閱的系統管理員程序 "啟用多管理員驗證。"

若要修改現有的核准群組或建立其他核准群組：

1. 識別要接收多管理員驗證的系統管理員。
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a. 按一下*叢集>設定。*

b. 按一下  * 使用者和角色旁邊的。 *

c. 按一下  * 使用者 * 。 *

d. 視需要修改名單。

如需詳細資訊、請參閱 "控制系統管理員存取權。"

2. 建立或修改MAV核准群組：

a. 按一下*叢集>設定。*

b. 按一下  * 安全性 * 區段中 * 多重管理核准 * 旁的。（如果尚未設定 MAV 、您會看到  圖示。）

▪ 名稱：輸入群組名稱。

▪ 核准者：從使用者清單中選取核准者。

▪ 電子郵件地址：輸入電子郵件地址。

▪ 預設群組：選取群組。

啟用MAV後、必須取得MAV核准才能編輯現有的組態。

CLI程序

1. 確認已為設定值 Mail From 和 Mail Server 參數。輸入：

event config show

顯示器應類似於下列內容：

cluster01::> event config show

                           Mail From:  admin@localhost

                         Mail Server:  localhost

                           Proxy URL:  -

                          Proxy User:  -

 Publish/Subscribe Messaging Enabled:  true

若要設定這些參數、請輸入：

event config modify -mail-from email_address -mail-server server_name

深入瞭解 event config show`及 `event config modify "指令參考資料ONTAP"。

2. 識別要接收多管理員驗證的系統管理員

如果您想… 輸入此命令

顯示目前的系統管理員 security login show
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如果您想… 輸入此命令

修改目前系統管理員的認證資料 security login modify <parameters>

建立新的系統管理員帳戶 security login create -user-or-group

-name admin_name -application ssh

-authentication-method password

深入瞭解 security login show， security login modify`和 `security login create "指
令參考資料ONTAP"。

3. 建立MAV核准群組：

security multi-admin-verify approval-group create [ -vserver svm_name] -name

group_name -approvers approver1[,approver2…] [[-email address1], address1…]

◦ -vserver - 此版本僅支援管理 SVM 。

◦ -name - MAV 群組名稱、最多 64 個字元。

◦ -approvers- 一個或多個審核者的清單。對於 AD 用戶，使用格式 domain\user。例如，

mydomain\pavan 。

◦ -email ：一或多個電子郵件地址、在建立、核准、遭否決或執行要求時收到通知。

*範例：*下列命令會建立一個MAV群組、其中包含兩個成員及相關的電子郵件地址。

cluster-1::> security multi-admin-verify approval-group create -name

mav-grp1 -approvers pavan,julia -email pavan@myfirm.com,julia@myfirm.com

4. 驗證群組建立與成員資格：

security multi-admin-verify approval-group show

範例：

cluster-1::> security multi-admin-verify approval-group show

Vserver  Name        Approvers        Email

-------  ---------------- ------------------

------------------------------------------------------------

svm-1    mav-grp1   pavan,julia      email

pavan@myfirm.com,julia@myfirm.com

使用這些命令來修改初始MAV群組組組態。

*附註：*所有項目都需要MAV系統管理員核准才能執行。
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如果您想… 輸入此命令

修改群組特性或修改現有的成員資訊 security multi-admin-verify approval-

group modify [parameters]

新增或移除成員 security multi-admin-verify approval-

group replace [-vserver svm_name] -name

group_name [-approvers-to-add

approver1[,approver2…]][-approvers-to-

remove approver1[,approver2…]]

刪除群組 security multi-admin-verify approval-

group delete [-vserver svm_name] -name

group_name

相關資訊

• "安全多管理員驗證"

在 ONTAP 中啟用或停用多管理驗證

必須明確啟用多管理員驗證（MAV）。啟用多管理員驗證後、必須取得MAV核准群組
（MAV系統管理員）的系統管理員核准、才能將其刪除。

關於這項工作

啟用MAV之後、修改或停用MAV需要MAV管理員核准。

如果您需要在未經 MAV 管理員批准的情況下停用多管理員驗證功能，請聯絡NetApp支援並提及
以下內容"NetApp知識庫：如果 MAV 管理員不可用，如何停用多管理員驗證"。

啟用MAV時、您可以全域指定下列參數。

核准群組

全域核准群組清單。至少需要一個群組才能啟用MAV功能。

如果您使用 MAV 搭配自主勒索軟體保護（ ARP ）、請定義一個新的或現有的核准群組、負責核
准 ARP 暫停、停用及清除可疑的要求。

必要的核准者

執行受保護作業所需的核准者數量。預設和最小數字為1。

必要的核准者數量必須小於預設核准群組中唯一核准者的總數。

核准過期（小時、分鐘、秒）

MAV管理員必須回應核准要求的期間。預設值為1小時（1小時）、支援的最小值為1秒、支援的最大值為14

天（14d）。
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執行過期（小時、分鐘、秒）

要求系統管理員必須完成以下作業的期間：預設值為1小時（1小時）、支援的最小值為1秒、支援的最大值
為14天（14d）。

您也可以針對特定項目覆寫任何這些參數 "營運規則。"

System Manager程序

1. 識別要接收多管理員驗證的系統管理員。

a. 按一下*叢集>設定。*

b. 按一下  * 使用者和角色旁邊的。 *

c. 按一下  * 使用者 * 。 *

d. 視需要修改名單。

如需詳細資訊、請參閱 "控制系統管理員存取權。"

2. 建立至少一個核准群組並新增至少一個規則、以啟用多管理員驗證。

a. 按一下*叢集>設定。*

b. 按一下  * 安全性 * 區段中 * 多重管理核准 * 旁的。

c. 按一下  以新增至少一個核准群組。

▪ 名稱–輸入群組名稱。

▪ 核准者：從使用者清單中選取核准者。

▪ 電子郵件地址–輸入電子郵件地址。

▪ 預設群組–選取群組。

d. 至少新增一個規則。

▪ 作業–從清單中選取支援的命令。

▪ 查詢–輸入任何所需的命令選項和值。

▪ 選用參數；保留空白以套用全域設定、或為特定規則指派不同的值以覆寫全域設定。

▪ 必要的核准人數

▪ 核准群組

e. 按一下*進階設定*以檢視或修改預設值。

▪ 必要的核准人數（預設：1）

▪ 執行要求過期（預設：1小時）

▪ 核准要求過期（預設：1小時）

▪ 郵件伺服器*

▪ 寄件者電子郵件地址*

*這些更新在「通知管理」下管理的電子郵件設定。如果尚未設定、系統會提示您進行設定。
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f. 按一下「啟用」以完成MAV初始組態。

初始組態之後、目前的MAV狀態會顯示在*多管理員核准*方塊中。

• 狀態（已啟用或未啟用）

• 需要核准的作用中作業

• 處於擱置狀態的未處理要求數

您可以按一下以顯示現有的組態 。需要MAV核准才能編輯現有的組態。

若要停用多管理員驗證：

1. 按一下*叢集>設定。*

2. 按一下  * 安全性 * 區段中 * 多重管理核准 * 旁的。

3. 按一下「已啟用」切換按鈕。

必須取得MAV核准才能完成此作業。

CLI程序

在CLI中啟用MAV功能之前、請先至少啟用一項 "MAV系統管理員群組" 必須已建立。

如果您想… 輸入此命令

啟用MAV功能 security multi-admin-verify modify

-approval-groups group1[,group2…] [-

required-approvers nn ] -enabled true [

-execution-expiry [nnh][nnm][nns]] [

-approval-expiry [nnh][nnm][nns]]

範例：下列命令可啟用具有1個核准群組、2個必要核
准者及預設到期期間的MAV。

cluster-1::> security multi-admin-

verify modify -approval-groups

mav-grp1 -required-approvers 2

-enabled true

至少新增一組、以完成初始組態 "營運規則："

修改MAV組態（需要MAV核准） security multi-admin-verify approval-

group modify [-approval-groups group1

[,group2…]] [-required-approvers nn ] [

-execution-expiry [nnh][nnm][nns]] [

-approval-expiry [nnh][nnm][nns]]
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如果您想… 輸入此命令

驗證MAV功能 security multi-admin-verify show

範例：

cluster-1::> security multi-admin-

verify show

Is      Required  Execution

Approval Approval

Enabled Approvers Expiry    Expiry

Groups

------- --------- ---------

-------- ----------

true    2         1h        1h

mav-grp1

停用MAV功能（需要MAV核准） security multi-admin-verify modify

-enabled false

相關資訊

• "安全多管理員驗證"

管理 ONTAP 中受保護作業的多重管理驗證規則

您可以建立多管理員驗證（MAV）規則、以指定需要核准的作業。只要啟動作業、就會攔
截受保護的作業、並產生核准要求。

任何具備適當RBAC功能的系統管理員都可以在啟用MAV之前建立規則、但一旦啟用MAV、對規則集的任何修改
都需要MAV核准。

每個作業只能建立一個 MAV 規則、例如、您無法建立多個 volume-snapshot-delete 規則。任何所需的規
則限制都必須包含在單一規則中。

您可以建立規則來保護 "這些命令"。您可以從 ONTAP 版本開始保護每個命令、在此版本中、命令的保護功能會
先開始提供。

MAV 系統預設命令的規則 security multi-admin-verify "命令"、不可變更。

除了系統定義的操作外，啟用多管理員驗證時，以下命令預設受到保護，但您可以修改規則以刪除對這些命令的
保護：

• "安全登入密碼"

• "安全登入解除鎖定"

• "設定"
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規則限制

建立規則時，您可以選擇性地指定 `-query`選項，將要求限制為命令功能的子集。此 `-query`選項也可用於限制
組態元素，例如 SVM ， Volume 和 Snapshot 名稱。

例如，在命令 -query`中 `volume snapshot delete，可以設定為 -snapshot

!hourly*,!daily*,!weekly*，表示以每小時，每天或每週屬性為前置的 Volume 快照不受 MAV 保護。

smci-vsim20::> security multi-admin-verify rule show

                                               Required  Approval

Vserver Operation                              Approvers Groups

------- -------------------------------------- --------- -------------

vs01    volume snapshot delete                 -         -

          Query: -snapshot !hourly*,!daily*,!weekly*

任何排除的組態元素都不會受到 MAV 保護、任何管理員都可以刪除或重新命名。

根據預設，規則會指定在輸入受保護的作業時自動產生對應的 `security multi-admin-verify request create

"protected_operation"`命令。您可以修改此預設值，要求 `request create`分別輸入命令。

根據預設、規則會繼承下列全域MAV設定、不過您可以指定規則特定的例外狀況：

• 所需核准者人數

• 核准群組

• 核准到期日

• 執行到期期間

System Manager程序

如果您想要第一次新增受保護的作業規則、請參閱的系統管理員程序 "啟用多管理員驗證。"

若要修改現有的規則集：

1. 選擇*叢集>設定*。

2. 在 * 安全性 * 區段中、選取  * 多重管理核准 * 旁的。

3. 選取  以新增至少一個規則；您也可以修改或刪除現有規則。

◦ 作業–從清單中選取支援的命令。

◦ 查詢–輸入任何所需的命令選項和值。

◦ 選用參數–保留空白以套用全域設定、或為特定規則指派不同的值以覆寫全域設定。

▪ 必要的核准人數

▪ 核准群組
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CLI程序

全部 security multi-admin-verify rule 命令必須先獲得 MAV 管理員核准、才能執行

security multi-admin-verify rule show。

如果您想… 輸入此命令

建立規則 security multi-admin-verify rule create

-operation "protected_operation" [-

query operation_subset] [parameters]

修改目前系統管理員的認證資料 security login modify <parameters>

範例：下列規則需要核准才能刪除根Volume。

security multi-admin-verify rule create

-operation "volume delete" -query "-

vserver vs0"

修改規則 security multi-admin-verify rule modify

-operation "protected_operation"

[parameters]

刪除規則 security multi-admin-verify rule delete

-operation "protected_operation"

顯示規則 security multi-admin-verify rule show

相關資訊

• "安全多管理員驗證規則"

• "修改安全登入"

要求在 ONTAP 中執行受 MAV 保護的作業

當您在啟用多管理員驗證（MAV）的叢集上啟動受保護的作業或命令時ONTAP 、多方面
的操作或命令都會自動攔截、並要求產生要求、而該要求必須獲得一或多位MAV核准群組
（MAV系統管理員）中的系統管理員核准。或者、您也可以建立不含對話方塊的MAV要
求。

如果核准、您必須回應查詢、才能在申請到期期間內完成作業。如果被否決、或是超過申請或過期期間、您必須
刪除申請並重新提交。

MAV功能會遵守現有的RBAC設定。也就是您的系統管理員角色必須擁有足夠的權限、才能在不考慮MAV設定的
情況下執行受保護的作業。"深入瞭解RBAC"。

如果您是MAV管理員、則執行受保護作業的要求也必須獲得MAV管理員核准。
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System Manager程序

當使用者按一下功能表項目以啟動作業且作業受到保護時、系統會產生核准要求、且使用者會收到類似下列內容
的通知：

Approval request to delete the volume was sent.

Track the request ID 356 from Events & Jobs > Multi-Admin Requests.

啟用MAV時、可使用*多管理員要求*視窗、顯示根據使用者登入ID和MAV角色（核准者或非核准者）而擱置的要
求。針對每個擱置的要求、會顯示下列欄位：

• 營運

• 索引（數字）

• 狀態（「Pending（擱置）」、「Approved（已核准）」、「Rejected（已拒絕）

如果某個申請被一位核准者拒絕、則不可能採取進一步行動。

• 查詢（所要求作業的任何參數或值）

• 正在申請使用者

• 申請截止日期

• （數量）待核准者

• （數量）潛在核准者

申請核准後、申請使用者可在到期期間內重試該作業。

如果使用者在未經核准的情況下重試作業、則會顯示類似下列的通知：

Request to perform delete operation is pending approval.

Retry the operation after request is approved.

CLI程序

1. 直接輸入受保護的作業、或使用MAV REQUEST命令輸入。

範例：若要刪除磁碟區、請輸入下列其中一個命令：

◦ volume delete
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cluster-1::*> volume delete -volume vol1 -vserver vs0

Warning: This operation requires multi-admin verification. To create

a

         verification request use "security multi-admin-verify

request

         create".

         Would you like to create a request for this operation?

          {y|n}: y

Error: command failed: The security multi-admin-verify request (index

3) is

       auto-generated and requires approval.

◦ security multi-admin-verify request create "volume delete"

Error: command failed: The security multi-admin-verify request (index

3)

       requires approval.

2. 檢查申請狀態、並回應MAV通知。

a. 如果申請獲得核准、請回應CLI訊息以完成作業。

範例：
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cluster-1::> security multi-admin-verify request show 3

     Request Index: 3

         Operation: volume delete

             Query: -vserver vs0 -volume vol1

             State: approved

Required Approvers: 1

 Pending Approvers: 0

   Approval Expiry: 2/25/2022 14:32:03

  Execution Expiry: 2/25/2022 14:35:36

         Approvals: admin2

       User Vetoed: -

           Vserver: cluster-1

    User Requested: admin

      Time Created: 2/25/2022 13:32:03

     Time Approved: 2/25/2022 13:35:36

           Comment: -

   Users Permitted: -

cluster-1::*> volume delete -volume vol1 -vserver vs0

Info: Volume "vol1" in Vserver "vs0" will be marked as deleted and

placed in the volume recovery queue. The space used by the volume

will be recovered only after the retention period of 12 hours has

completed. To recover the space immediately, get the volume name

using (privilege:advanced) "volume recovery-queue show vol1_*" and

then "volume recovery-queue purge -vserver vs0 -volume <volume_name>"

command. To recover the volume use the (privilege:advanced) "volume

recovery-queue recover -vserver vs0       -volume <volume_name>"

command.

Warning: Are you sure you want to delete volume "vol1" in Vserver

"vs0" ?

{y|n}: y

b. 如果申請遭否決或過期、請刪除申請、然後重新提交或聯絡MAV管理員。

範例：
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cluster-1::> security multi-admin-verify request show 3

     Request Index: 3

         Operation: volume delete

             Query: -vserver vs0 -volume vol1

             State: vetoed

Required Approvers: 1

 Pending Approvers: 1

   Approval Expiry: 2/25/2022 14:38:47

  Execution Expiry: -

         Approvals: -

       User Vetoed: admin2

           Vserver: cluster-1

    User Requested: admin

      Time Created: 2/25/2022 13:38:47

     Time Approved: -

           Comment: -

   Users Permitted: -

cluster-1::*> volume delete -volume vol1 -vserver vs0

Error: command failed: The security multi-admin-verify request (index 3)

hasbeen vetoed. You must delete it and create a new verification

request.

To delete, run "security multi-admin-verify request delete 3".

相關資訊

• "安全多管理員驗證"

在 ONTAP 中管理受 MAV 保護的作業要求

當 MAV 審批組中的管理員（MAV 管理員）收到待處理的操作執行請求通知時，他們必須
在固定時間內（審批到期）回覆批准或否決訊息。如果沒有收到足夠數量的批准，請求者
必須刪除該請求並提出另一個請求。

關於這項工作

核准要求會以索引編號來識別、這些索引編號會包含在電子郵件訊息中、並顯示要求佇列。

`multi-admin-verify`處於終端狀態的請求可能會自動覆寫或刪除。使用"審計日誌"審查先前的請
求。

可顯示來自要求佇列的下列資訊：
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營運

建立要求的受保護作業。

查詢

使用者想要套用作業的物件（或物件）。

州/省

申請的目前狀態；擱置、核准、拒絕、過期、 已執行。如果某個申請被一位核准者拒絕、則不可能採取進一
步行動。

必要的核准者

核准申請所需的MAV系統管理員人數。使用者可以為作業規則設定必要的核准者參數。如果使用者未將必要
的核准者設定為規則、則會套用全域設定的必要核准者。

待核准者

仍需核准申請並將申請標記為「已核准」的MAV系統管理員人數。

核准過期

MAV管理員必須回應核准要求的期間。任何獲授權的使用者都可以設定作業規則的核准過期時間。如果未針
對規則設定核准到期、則會套用全域設定的核准到期日。

執行過期

要求系統管理員必須完成作業的期間。任何授權使用者都可以設定作業規則的執行到期時間。如果未針對規
則設定執行過期、則會套用全域設定的執行過期。

使用者已核准

已核准申請的MAV系統管理員。

使用者遭否決

已否決要求的MAV系統管理員。

儲存VM（Vserver）

與要求相關聯的SVM。此版本僅支援管理SVM。

使用者要求

建立要求之使用者的使用者名稱。

建立時間

建立要求的時間。

核准時間

申請狀態變更為「已核准」的時間。

留言

與申請相關的任何意見。

允許的使用者

允許執行已核准要求之受保護作業的使用者清單。如果 users-permitted 為空白、則任何具有適當權限的
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使用者都可以執行此作業。
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系統管理員

MAV 管理員會收到一封電子郵件，其中包含批准請求的詳細資訊、請求到期期限以及批准或拒絕請求的連
結。他們可以透過點擊電子郵件中的連結存取批准對話框，或導航至系統管理員中的*事件和作業>請求*。

啟用多管理員驗證時，*請求*視窗可用，根據使用者的登入 ID 和 MAV 角色（是否為批准者）顯示待處理
的請求。

• 營運

• 索引（數字）

• 狀態（「Pending（擱置）」、「Approved（已核准）」、「Rejected（已拒絕）

如果某個申請被一位核准者拒絕、則不可能採取進一步行動。

• 查詢（所要求作業的任何參數或值）

• 正在申請使用者

• 申請截止日期

• （數量）待核准者

• （數量）潛在核准者

MAV系統管理員在此視窗中有其他控制項、他們可以核准、拒絕或刪除個別作業、或是選取的作業群組。
但是、如果MAV管理員是申請使用者、則他們無法核准、拒絕或刪除自己的申請。

CLI

1. 當透過電子郵件收到待處理請求的通知時，請記下請求的索引號和核准有效期限。索引號碼也可以使用
下面提到的 show 或 show-pending 選項顯示。

2. 核准或否決要求。

如果您想… 輸入此命令

核准申請 security multi-admin-verify request

approve nn

否決要求 security multi-admin-verify request

veto nn

顯示所有要求、擱置中的要求或單一要求 `security multi-admin-verify request { show

show-pending } [nn] { -fields field1[,field2…] [-instance ] }`

您可以顯示佇列中的所有要求、或只顯示擱置中的
要求。如果您輸入索引編號、則只會顯示該索引編
號的資訊。您可以顯示特定欄位的相關資訊（使用

-fields 參數）或關於所有欄位（使用

-instance 參數）。
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如果您想… 輸入此命令

刪除要求 security multi-admin-verify request

delete nn

範例：

下列順序會在MAV管理員收到索引編號為3的要求電子郵件後核准申請、該電子郵件已獲得一次核准。

          cluster1::> security multi-admin-verify request show-pending

                                   Pending

Index Operation      Query State   Approvers Requestor

----- -------------- ----- ------- --------- ---------

    3 volume delete  -     pending 1         julia

cluster-1::> security multi-admin-verify request approve 3

cluster-1::> security multi-admin-verify request show 3

     Request Index: 3

         Operation: volume delete

             Query: -

             State: approved

Required Approvers: 2

 Pending Approvers: 0

   Approval Expiry: 2/25/2022 14:32:03

  Execution Expiry: 2/25/2022 14:35:36

         Approvals: mav-admin2

       User Vetoed: -

           Vserver: cluster-1

    User Requested: julia

      Time Created: 2/25/2022 13:32:03

     Time Approved: 2/25/2022 13:35:36

           Comment: -

   Users Permitted: -

範例：

下列順序會在MAV管理員收到索引編號為3的要求電子郵件後、將要求覆寫、該電子郵件已獲得一次核准。
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      cluster1::> security multi-admin-verify request show-pending

                                   Pending

Index Operation      Query State   Approvers Requestor

----- -------------- ----- ------- --------- ---------

    3 volume delete  -     pending 1         pavan

cluster-1::> security multi-admin-verify request veto 3

cluster-1::> security multi-admin-verify request show 3

     Request Index: 3

         Operation: volume delete

             Query: -

             State: vetoed

Required Approvers: 2

 Pending Approvers: 0

   Approval Expiry: 2/25/2022 14:32:03

  Execution Expiry: 2/25/2022 14:35:36

         Approvals: mav-admin1

       User Vetoed: mav-admin2

           Vserver: cluster-1

    User Requested: pavan

      Time Created: 2/25/2022 13:32:03

     Time Approved: 2/25/2022 13:35:36

           Comment: -

   Users Permitted: -

相關資訊

• "安全多管理員驗證"
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