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管理本機使用者帳戶

修改本機 ONTAP SMB 使用者帳戶

如果您想要變更現有使用者的完整名稱或說明、以及要啟用或停用使用者帳戶、您可以修
改本機使用者帳戶。如果使用者名稱遭入侵、或是為了管理目的而需要變更名稱、您也可
以重新命名本機使用者帳戶。

如果您想要… 輸入命令…

修改本機使用者的全名 vserver cifs users-and-groups local-

user modify -vserver vserver_name -user

-name user_name ‑full-name text 如果全名包
含空格、則必須以雙引號括住。

修改本機使用者的說明 vserver cifs users-and-groups local-

user modify -vserver vserver_name -user

-name user_name ‑description text 如果描述
包含空格、則必須以雙引號括住。

啟用或停用本機使用者帳戶 `vserver cifs users-and-groups local-user modify

-vserver vserver_name -user-name user_name -is

-account-disabled {true

false}` 重新命名本機使用者帳戶

範例

下列範例將儲存虛擬機器（SVM、先前稱為Vserver）VS1上的本機使用者「'CIFs_Server\sue」重新命名
為「'CIFS伺服器\ sue新'」：

cluster1::> vserver cifs users-and-groups local-user rename -user-name

CIFS_SERVER\sue -new-user-name CIFS_SERVER\sue_new -vserver vs1

啟用或停用本機 ONTAP SMB 使用者帳戶

如果您希望使用者能夠透過SMB連線存取儲存虛擬機器（SVM）中所含的資料、請啟用本
機使用者帳戶。如果您不想讓本機使用者帳戶透過SMB存取SVM資料、也可以停用該使用
者帳戶。

關於這項工作

您可以修改使用者帳戶來啟用本機使用者。

步驟

1. 執行適當的行動：
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如果您想要… 輸入命令…

啟用使用者帳戶 vserver cifs users-and-groups local-

user modify ‑vserver vserver_name

-user-name user_name -is-account

-disabled false

停用使用者帳戶 vserver cifs users-and-groups local-

user modify ‑vserver vserver_name

-user-name user_name -is-account

-disabled true

變更本機 ONTAP SMB 使用者帳戶密碼

您可以變更本機使用者的帳戶密碼。如果使用者的密碼遭入侵或使用者忘記密碼、這項功
能就很有用。

步驟

1. 請執行適當的動作來變更密碼： vserver cifs users-and-groups local-user set-password

-vserver vserver_name -user-name user_name

範例

下列範例設定與儲存虛擬機器（SVM、先前稱為Vserver）VS1相關之本機使用者「'CIFS/Server\sue」的密碼：

cluster1::> vserver cifs users-and-groups local-user set-password -user

-name CIFS_SERVER\sue -vserver vs1

Enter the new password:

Confirm the new password:

相關資訊

設定本地用戶的密碼複雜度

顯示有關伺服器安全設定的信息

顯示有關 ONTAP SMB 本地用戶的信息

您可以在摘要表單中顯示所有本機使用者的清單。如果您想要判斷特定使用者的帳戶設
定、可以顯示該使用者的詳細帳戶資訊、以及多位使用者的帳戶資訊。此資訊可協助您判
斷是否需要修改使用者的設定、以及疑難排解驗證或檔案存取問題。

關於這項工作

永遠不會顯示使用者密碼的相關資訊。
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步驟

1. 執行下列其中一項動作：

如果您想要… 輸入命令…

顯示儲存虛擬機器（SVM）上所有使用者的相關資
訊

vserver cifs users-and-groups local-

user show -vserver vserver_name

顯示使用者的詳細帳戶資訊 vserver cifs users-and-groups local-

user show -instance -vserver

vserver_name -user-name user_name

您可以在執行命令時選擇其他選用參數。如"指令參考資料ONTAP"需詳細 `vserver cifs`資訊，請參閱。

範例

下列範例顯示SVM VS1上所有本機使用者的相關資訊：

cluster1::> vserver cifs users-and-groups local-user show -vserver vs1

Vserver  User Name                   Full Name     Description

-------- --------------------------- ------------- -------------

vs1      CIFS_SERVER\Administrator   James Smith   Built-in administrator

account

vs1      CIFS_SERVER\sue             Sue   Jones

顯示有關本機使用者的 ONTAP SMB 群組成員身分的信息

您可以顯示本機使用者所屬的本機群組資訊。您可以使用此資訊來判斷使用者對檔案和資
料夾的存取權限。此資訊有助於判斷使用者對檔案和資料夾的存取權限、或是疑難排解檔
案存取問題。

關於這項工作

您可以自訂命令、僅顯示您要查看的資訊。

步驟

1. 執行下列其中一項動作：

如果您想要… 輸入命令…

顯示指定本機使用者的本機使用者成員資格資訊 vserver cifs users-and-groups local-

user show-membership -user-name

user_name
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如果您想要… 輸入命令…

顯示本機使用者所屬本機群組的本機使用者成員資格
資訊

vserver cifs users-and-groups local-

user show-membership -membership

group_name

顯示與指定儲存虛擬機器（SVM）相關聯之本機使
用者的使用者成員資格資訊

vserver cifs users-and-groups local-

user show-membership -vserver

vserver_name

顯示指定SVM上所有本機使用者的詳細資訊 vserver cifs users-and-groups local-

user show-membership -instance

‑vserver vserver_name

範例

以下範例顯示SVM VS1上所有本機使用者的成員資格資訊；使用者「CIFS伺服器管理員」
是「BUILTIN\Administrators」群組的成員、而「CIFS伺服器\ sue」是「CIFS伺服器\ g1`」群組的成員：

cluster1::> vserver cifs users-and-groups local-user show-membership

-vserver vs1

Vserver    User Name                    Membership

---------- ---------------------------- ------------------------

vs1        CIFS_SERVER\Administrator    BUILTIN\Administrators

           CIFS_SERVER\sue              CIFS_SERVER\g1

刪除本機 ONTAP SMB 使用者帳戶

如果不再需要本機SMB驗證CIFS伺服器、或決定SVM所含資料的存取權限、您可以從儲存
虛擬機器（SVM）刪除本機使用者帳戶。

關於這項工作

刪除本機使用者時、請謹記下列事項：

• 檔案系統不會變更。

不會調整參照此使用者之檔案和目錄上的Windows安全性描述元。

• 所有對本機使用者的參照都會從成員資格和權限資料庫中移除。

• 標準且知名的使用者（例如Administrator）無法刪除。

步驟

1. 決定您要刪除的本機使用者帳戶名稱： vserver cifs users-and-groups local-user show

-vserver vserver_name

2. 刪除本機使用者： vserver cifs users-and-groups local-user delete -vserver
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vserver_name ‑user-name username_name

3. 確認已刪除使用者帳戶： vserver cifs users-and-groups local-user show -vserver

vserver_name

範例

下列範例會刪除與SVM VS1相關聯的本機使用者「'CIFS/Server\sue」：

cluster1::> vserver cifs users-and-groups local-user show -vserver vs1

Vserver  User Name                   Full Name      Description

-------- --------------------------- -------------- -------------

vs1      CIFS_SERVER\Administrator   James Smith    Built-in administrator

account

vs1      CIFS_SERVER\sue             Sue   Jones

cluster1::> vserver cifs users-and-groups local-user delete -vserver vs1

-user-name CIFS_SERVER\sue

cluster1::> vserver cifs users-and-groups local-user show -vserver vs1

Vserver      User Name                   Full Name      Description

-------- --------------------------- -------------- -------------

vs1      CIFS_SERVER\Administrator   James Smith    Built-in administrator

account
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