
管理網域控制器連線
ONTAP 9
NetApp
March 11, 2024

This PDF was generated from https://docs.netapp.com/zh-tw/ontap/smb-admin/display-discovered-
servers-task.html on March 11, 2024. Always check docs.netapp.com for the latest.



目錄

管理網域控制器連線 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

顯示探索到的伺服器相關資訊 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

重設並重新探索伺服器 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

管理網域控制器探索 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

新增慣用的網域控制器 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

管理慣用網域控制器的命令 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

啟用與網域控制器的SMB2連線 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

啟用對網域控制器的加密連線 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5



管理網域控制器連線

顯示探索到的伺服器相關資訊

您可以顯示CIFS伺服器上探索到的LDAP伺服器和網域控制器相關資訊。

步驟

1. 若要顯示與探索到的伺服器相關的資訊、請輸入下列命令： vserver cifs domain discovered-

servers show

範例

下列範例顯示SVM VS1探索到的伺服器：

cluster1::> vserver cifs domain discovered-servers show

Node: node1

Vserver: vs1

Domain Name     Type     Preference DC-Name     DC-Address    Status

--------------- -------- ---------- ----------- ------------- -------

example.com     MS-LDAP  adequate   DC-1        1.1.3.4       OK

example.com     MS-LDAP  adequate   DC-2        1.1.3.5       OK

example.com     MS-DC    adequate   DC-1        1.1.3.4       OK

example.com     MS-DC    adequate   DC-2        1.1.3.5       OK

相關資訊

重新設定及重新探索伺服器

停止或啟動CIFS伺服器

重設並重新探索伺服器

重設及重新探索CIFS伺服器上的伺服器、可讓CIFS伺服器捨棄有關LDAP伺服器和網域控
制器的儲存資訊。在捨棄伺服器資訊之後、CIFS伺服器會重新取得這些外部伺服器的目前
資訊。當連線的伺服器沒有適當回應時、此功能很有用。

步驟

1. 輸入下列命令： vserver cifs domain discovered-servers reset-servers -vserver

vserver_name

2. 顯示新重新探索到的伺服器相關資訊： vserver cifs domain discovered-servers show

-vserver vserver_name

範例

下列範例可重設及重新探索儲存虛擬機器（SVM、先前稱為Vserver）VS1的伺服器：
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cluster1::> vserver cifs domain discovered-servers reset-servers -vserver

vs1

cluster1::> vserver cifs domain discovered-servers show

Node: node1

Vserver: vs1

Domain Name     Type     Preference DC-Name     DC-Address    Status

--------------- -------- ---------- ----------- ------------- -------

example.com     MS-LDAP  adequate   DC-1        1.1.3.4       OK

example.com     MS-LDAP  adequate   DC-2        1.1.3.5       OK

example.com     MS-DC    adequate   DC-1        1.1.3.4       OK

example.com     MS-DC    adequate   DC-2        1.1.3.5       OK

相關資訊

顯示已探索伺服器的相關資訊

停止或啟動CIFS伺服器

管理網域控制器探索

從ONTAP 功能更新9.3開始、您可以修改探索網域控制器（DC）的預設程序。如此一來、
您就能將探索範圍限制在網站或偏好的DC資源池中、進而提升效能、端視環境而定。

關於這項工作

根據預設、動態探索程序會探索所有可用的DC、包括任何慣用的DC、本機站台中的所有DC、以及所有遠端
DC。此組態可能會導致驗證延遲、以及在特定環境中存取共用區。如果您已經決定要使用的DC資源池、或是遠
端DC不足或無法存取、您可以變更探索方法。

在 ONTAP 9.3 及更新版本中 discovery-mode 的參數 cifs domain discovered-servers 命令可讓您選
取下列其中一個探索選項：

• 探索網域中的所有DC。

• 只會探索本機站台中的DC。

。 default-site SMB 伺服器的參數可定義為使用此模式搭配未指派給站台和服務中站台的生命。

• 未執行伺服器探索、SMB伺服器組態僅取決於偏好的DC。

若要使用此模式、您必須先定義SMB伺服器的慣用DC。

步驟

1. 指定所需的探索選項： vserver cifs domain discovered-servers discovery-mode modify

-vserver vserver_name -mode {all|site|none}
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的選項 mode 參數：

◦ all

探索所有可用的DC（預設）。

◦ site

將DC探索限制在您的站台上。

◦ none

僅使用偏好的DC、而不執行探索。

新增慣用的網域控制器

透過DNS自動探索網域控制器。ONTAP或者、您可以將一個或多個網域控制器新增至特定
網域的慣用網域控制器清單。

關於這項工作

如果指定網域的慣用網域控制器清單已經存在、則新清單會與現有清單合併。

步驟

1. 若要新增至偏好的網域控制站清單、請輸入下列命令：

vserver cifs domain preferred-dc add -vserver vserver_name -domain domain_name

-preferred-dc IP_address, …+

-vserver vserver_name 指定儲存虛擬機器（ SVM ）名稱。

-domain domain_name 指定指定網域控制站所屬之網域的完整 Active Directory 名稱。

-preferred-dc IP_address、 … 依喜好設定順序，指定慣用網域控制站的一或多個 IP 位址，以逗號
分隔的清單形式顯示。

範例

下列命令會將網域控制器172.17.102.25和172.17.102.24新增至SVM VS1上的SMB伺服器用來管
理cifs.lab.example.com網域外部存取的慣用網域控制器清單。

cluster1::> vserver cifs domain preferred-dc add -vserver vs1 -domain

cifs.lab.example.com -preferred-dc 172.17.102.25,172.17.102.24

相關資訊

管理慣用網域控制器的命令
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管理慣用網域控制器的命令

您需要知道用於新增、顯示及移除慣用網域控制器的命令。

如果您想要… 使用此命令…

新增慣用的網域控制器 vserver cifs domain preferred-dc add

顯示慣用的網域控制器 vserver cifs domain preferred-dc show

移除慣用的網域控制器 vserver cifs domain preferred-dc remove

如需詳細資訊、請參閱每個命令的手冊頁。

相關資訊

新增慣用的網域控制器

啟用與網域控制器的SMB2連線

從ONTAP 推出支援支援功能的支援功能支援使用SMB 2.0版連線至網域控制器。如果您已
在網域控制器上停用SMB 1.0、就必須這麼做。從功能9.2開始ONTAP 、預設會啟用
SMB2。

關於這項工作

。 smb2-enabled-for-dc-connections 命令選項會針對您所使用的 ONTAP 版本啟用系統預設值。系統預
設ONTAP 值為支援SMB 1.0、而SMB 2.0則停用。系統預設ONTAP 為適用於SMB 1.0的系統預設值為啟用、並
啟用SMB 2.0。如果網域控制器一開始無法協調SMB 2.0、則會使用SMB 1.0。

SMB 1.0可從ONTAP 功能區停用至網域控制器。在支援功能9.1中ONTAP 、如果SMB 1.0已停用、則必須啟
用SMB 2.0才能與網域控制器通訊。

深入瞭解：

• "正在驗證啟用的SMB版本"。

• "支援的SMB版本與功能"。

如果 -smb1-enabled-for-dc-connections 設為 false 而 -smb1-enabled 設為 true，
ONTAP 拒絕 SMB 1.0 連線做為用戶端，但會繼續接受傳入 SMB 1.0 連線做為伺服器。

步驟

1. 變更 SMB 安全性設定之前、請先確認已啟用哪些 SMB 版本： vserver cifs security show

2. 向下捲動清單以查看SMB版本。

3. 使用執行適當的命令 smb2-enabled-for-dc-connections 選項。
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如果您想要SMB2為… 輸入命令…

已啟用 vserver cifs security modify -vserver

vserver_name -smb2-enabled-for-dc

-connections true

已停用 vserver cifs security modify -vserver

vserver_name -smb2-enabled-for-dc

-connections false

啟用對網域控制器的加密連線

從ONTAP 功能表9.8開始、您可以指定要加密網域控制器的連線。

關於這項工作

ONTAP 需要加密網域控制站（ DC ）通訊 -encryption-required-for-dc-connection 選項設定為

true；預設值為 false。設定此選項時、只有SMb3傳輸協定會用於ONTAP-DC連線、因為只有SMb3才支援加
密。

當需要加密的 DC 通訊時、 -smb2-enabled-for-dc-connections 選項會被忽略、因為 ONTAP 只會交涉
SMB3 連線。如果DC不支援SMB3和加密、ONTAP 則無法與之連線。

步驟

1. 啟用與 DC 的加密通訊： vserver cifs security modify -vserver svm_name -encryption

-required-for-dc-connection true
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