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設定NFS認證快取

修改NFS認證快取即時時間的理由

使用認證快取來儲存NFS匯出存取使用者驗證所需的資訊、以加快存取速度並改善效
能。ONTAP您可以設定資訊儲存在認證快取中的時間長度、以便針對您的環境進行自訂。

修改NFS認證快取存留時間（TTL）有幾種情況可協助解決問題。您應該瞭解這些情境、以及進行這些修改的後
果。

理由

在下列情況下、請考慮變更預設TTL：

問題 補救行動

您環境中的名稱伺服器因為ONTAP 來自VMware的大
量要求而效能降低。

增加快取的正向和負向認證的TTL、以減少ONTAP 從
功能驗證到名稱伺服器的要求數量。

名稱伺服器管理員進行變更、以允許存取先前遭拒
的NFS使用者。

減少快取負面認證的TTL、以縮短NFS使用者等
待ONTAP 來自外部名稱伺服器的更新認證要求、以便
存取的時間。

名稱伺服器管理員進行變更、以拒絕先前允許的NFS

使用者存取。
減少快取正向認證資料的TTL、縮短ONTAP 從外部名
稱伺服器要求新認證資料的時間、讓NFS使用者現在
無法存取。

後果

您可以個別修改快取正面和負面認證的時間長度。不過、您應該瞭解這樣做的優點和缺點。

如果您… 優勢在於… 缺點是…

增加正向認證快取時間 不常將認證要求傳送至名稱伺服
器、減少名稱伺服器的負
載。ONTAP

拒絕存取先前允許存取但不再允許
的NFS使用者所需的時間較長。

縮短正向認證快取時間 拒絕存取先前允許存取但不再允許
的NFS使用者所需的時間較短。

利用此功能、將認證要求更頻繁地
傳送至名稱伺服器、增加名稱伺服
器的負載。ONTAP

增加負面認證快取時間 不常將認證要求傳送至名稱伺服
器、減少名稱伺服器的負
載。ONTAP

將存取權限授予先前不允許存取但
現在不允許存取的NFS使用者所需
的時間較長。
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如果您… 優勢在於… 缺點是…

減少負面認證快取時間 將存取權限授予先前不允許存取但
現在不允許存取的NFS使用者所需
的時間較短。

利用此功能、將認證要求更頻繁地
傳送至名稱伺服器、增加名稱伺服
器的負載。ONTAP

設定快取NFS使用者認證的即時時間

您可以ONTAP 修改儲存虛擬機器（SVM）的NFS伺服器、設定將NFS使用者認證儲存在
內部快取（生存時間或TTL）的時間長度。這可讓您減輕與名稱伺服器負載過高或認證變
更影響NFS使用者存取有關的某些問題。

關於這項工作

這些參數可在進階權限層級使用。

步驟

1. 將權限層級設為進階：

set -privilege advanced

2. 執行所需的動作：

如果您要修改快取的TTL … 使用命令…

正面認證 vserver nfs modify -vserver vserver_name -cached

-cred-positive-ttl time_to_live

TTL的測量單位為毫秒。從 ONTAP 9.10.1 及更新版本開始、預設值
為 1 小時（ 3,600,000 毫秒）。 在 ONTAP 9.9.1 及更早版本中、預
設值為 24 小時（ 86,400,000 毫秒）。 此值允許的範圍為1分鐘
（60000毫秒）到7天（604,800,000毫秒）。

負面認證 vserver nfs modify -vserver vserver_name -cached

-cred-negative-ttl time_to_live

TTL的測量單位為毫秒。預設值為2小時（7、200、000毫秒）。此值
允許的範圍為1分鐘（60000毫秒）到7天（604,800,000毫秒）。

3. 返回管理權限層級：

set -privilege admin
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