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設定名稱對應

設定名稱對應總覽

ONTAP 使用名稱對應將 SMB 身分識別對應至 UNIX 身分識別、將 Kerberos 身分識別對
應至 UNIX 身分識別、以及將 UNIX 身分識別對應至 SMB 身分識別。無論是從 NFS 用戶
端或 SMB 用戶端連線、 IT 都需要這些資訊來取得使用者認證、並提供適當的檔案存取。

您不需要使用名稱對應的情況有兩種例外：

• 您可以設定純 UNIX 環境、而不打算在磁碟區上使用 SMB 存取或 NTFS 安全樣式。

• 您可以設定要使用的預設使用者。

在此案例中、不需要名稱對應、因為不會對應每個個別用戶端認證、而是將所有用戶端認證對應至相同的預
設使用者。

請注意、您只能針對使用者使用名稱對應、而不能針對群組使用名稱對應。

不過、您可以將一組個別使用者對應至特定使用者。例如、您可以將開頭或結尾的所有AD使用者對應至特
定UNIX使用者、以及使用者的UID。

名稱對應的運作方式

當必須對應使用者的認證資料時、它會先檢查本機名稱對應資料庫和LDAP伺服器、以找出
現有的對應。ONTAP無論是檢查一項或兩項、或是按SVM的名稱服務組態來決定順序。

• 適用於Windows至UNIX對應

如果找不到對應、ONTAP 則此功能會檢查UNIX網域中的Windows使用者名稱是否為有效的使用者名稱。如
果這不管用、它會使用預設的UNIX使用者、前提是已設定。如果未設定預設UNIX使用者、ONTAP 且無法
以這種方式取得對應、則對應會失敗、並傳回錯誤。

• 適用於UNIX至Windows對應

如果找不到對應、ONTAP 則嘗試尋找與SMB網域中UNIX名稱相符的Windows帳戶。如果這不管用、它會使
用預設的SMB使用者、前提是已設定。如果預設的SMB使用者未設定、ONTAP 且無法以此方式取得對應、
則對應會失敗、並傳回錯誤。

依預設、機器帳戶會對應至指定的預設UNIX使用者。如果未指定預設UNIX使用者、則機器帳戶對應會失敗。

• 從功能表9.5開始ONTAP 、您可以將機器帳戶對應至預設UNIX使用者以外的使用者。

• 在更新版本的版本中、您無法將機器帳戶對應到其他使用者。ONTAP

即使已定義機器帳戶的名稱對應、也會忽略對應。
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多網域會搜尋UNIX使用者對Windows使用者名稱對應

將UNIX使用者對應至Windows使用者時、支援多網域搜尋。ONTAP在傳回相符結果之
前、會搜尋所有探索到的信任網域是否符合取代模式。或者、您也可以設定偏好的信任網
域清單、以取代探索到的信任網域清單、並依序搜尋、直到傳回相符的結果為止。

網域信任如何影響UNIX使用者對Windows使用者名稱對應搜尋

若要瞭解多網域使用者名稱對應的運作方式、您必須瞭解網域信任如何搭配ONTAP 使用。Active Directory 與
SMB 伺服器主網域之間的信任關係可以是雙向信任、也可以是兩種單向信任類型之一、可以是傳入信任或傳出
信任。主網域是 SVM 上 SMB 伺服器所屬的網域。

• 雙向信任

透過雙向信任、這兩個網域彼此信任。如果 SMB 伺服器的主網域與其他網域具有雙向信任、則主網域可以
驗證並授權屬於信任網域的使用者、反之亦然。

UNIX使用者對Windows使用者名稱對應搜尋只能在主網域與其他網域之間具有雙向信任的網域上執行。

• 傳出信任_

透過傳出信任、主網域信任其他網域。在此情況下、主網域可以驗證及授權屬於傳出信任網域的使用者。

執行UNIX使用者對Windows使用者名稱對應搜尋時、會搜尋具有主網域外傳信任的網域。

• 傳入信任_

透過傳入信任、另一個網域會信任 SMB 伺服器的主網域。在此情況下、主網域無法驗證或授權屬於傳入信
任網域的使用者。

在執行UNIX使用者對Windows使用者名稱對應搜尋時、會搜尋具有主網域傳入信任的網域。

如何使用萬用字元（*）來設定多網域搜尋名稱對應

在Windows使用者名稱的網域區段中使用萬用字元、可協助進行多網域名稱對應搜尋。下表說明如何在名稱對應
項目的網域部分使用萬用字元來啟用多網域搜尋：

模式 更換 結果

根 ｛星號｝｛反斜槓｝｛反斜槓｝管
理員

UNIX使用者「root」會對應至名
為「Administrator」的使用者。搜
尋所有信任的網域、直到找到第一
個相符的使用者「'Administrator」
為止。
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模式 更換 結果

* ｛星號｝｛反斜槓｝｛反斜槓｝｛
星號｝

有效的UNIX使用者會對應至對應
的Windows使用者。會依序搜尋所
有信任的網域、直到找到第一個與
該名稱相符的使用者為止。

模式｛星號｝｛反斜
槓｝｛反斜槓｝｛星
號｝僅適用於
從UNIX到Windows
的名稱對應、而非其
他方式。

執行多網域名稱搜尋的方式

您可以選擇兩種方法之一來決定用於多網域名稱搜尋的信任網域清單：

• 使用ONTAP 由資訊更新所編譯的自動探索雙向信任清單

• 使用您所編譯的慣用信任網域清單

如果UNIX使用者以萬用字元對應至使用者名稱的網域區段、則Windows使用者會在所有信任的網域中查詢、如
下所示：

• 如果已設定慣用的信任網域清單、則對應的Windows使用者只會依序在搜尋清單中查詢。

• 如果未設定信任網域的慣用清單、則會在主網域的所有雙向信任網域中查詢Windows使用者。

• 如果主網域沒有雙向信任的網域、則會在主網域中查詢該使用者。

如果UNIX使用者對應至使用者名稱中沒有網域區段的Windows使用者、則會在主網域中查詢Windows使用者。

名稱對應轉換規則

這個系統可為每個SVM保留一組轉換規則。ONTAP每個規則包含兩個部分：Pattern_
和_replace。轉換從適當清單的開頭開始、並根據第一個相符規則執行替代。模式是UNIX
樣式的規則運算式。取代是包含轉義序列的字串、代表模式中的子運算式、如同 UNIX

sed 方案。

建立名稱對應

您可以使用 vserver name-mapping create 建立名稱對應的命令。您可以使用名稱
對應來讓Windows使用者存取UNIX安全樣式的磁碟區和相反的磁碟區。

關於這項工作

針對每個SVM、ONTAP 支援最多12、500個各個方向的名稱對應。

步驟
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1. 建立名稱對應：

vserver name-mapping create -vserver vserver_name -direction {krb-unix|win-

unix|unix-win} -position integer -pattern text -replacement text

。 -pattern 和 -replacement 陳述式可做為規則運算式。您也可以使用 -replacement

使用 null 置換字串明確拒絕對應至使用者的陳述 " " （空格字元）。請參閱 vserver

name-mapping create 詳細資訊請參閱手冊頁。

建立Windows對UNIX的對應時、ONTAP 在建立新對應時、任何與該系統有開放連線的SMB用戶端、都必須
登出並重新登入、才能看到新的對應。

範例

下列命令會在名為VS1的SVM上建立名稱對應。對應是從UNIX到Windows的對應、位於優先順序清單中的位置
1。對應會將UNIX使用者johnd對應至Windows使用者ENH\JohnDoe。

vs1::> vserver name-mapping create -vserver vs1 -direction unix-win

-position 1 -pattern johnd

-replacement "ENG\\JohnDoe"

下列命令會在名為VS1的SVM上建立另一個名稱對應。對應是從Windows到UNIX的對應、位於優先順序清單中
的位置1。這裏的模式和替換包括正則表達式。對應會將網域中的每個CIFS使用者對應到與SVM相關聯的LDAP
網域中的使用者。

vs1::> vserver name-mapping create -vserver vs1 -direction win-unix

-position 1 -pattern "ENG\\(.+)"

-replacement "\1"

下列命令會在名為VS1的SVM上建立另一個名稱對應。在此模式中、Windows使用者名稱中的「$」元素必須轉
義、對應會將Windows使用者ENH\ John$ops對應至UNIX使用者john_ops。

vs1::> vserver name-mapping create -direction win-unix -position 1

-pattern ENG\\john\$ops

-replacement john_ops

設定預設使用者

您可以將預設使用者設定為在使用者的所有其他對應嘗試失敗時使用、或是不想在UNIX
與Windows之間對應個別使用者時使用。或者、如果您想要驗證未對應的使用者失敗、則
不應設定預設使用者。

關於這項工作

對於CIFS驗證、如果您不想將每個Windows使用者對應至個別的UNIX使用者、則可以改為指定預設的UNIX使
用者。
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對於NFS驗證、如果您不想將每個UNIX使用者對應至個別的Windows使用者、則可以改為指定預設的Windows
使用者。

步驟

1. 執行下列其中一項動作：

如果您想要… 輸入下列命令…

設定預設UNIX使用者 vserver cifs options modify -default-unix-user

user_name

設定預設的Windows使用者 vserver nfs modify -default-win-user user_name

用於管理名稱對應的命令

管理名稱對應時、會ONTAP 有特定的功能不全指令。

如果您想要… 使用此命令…

建立名稱對應 vserver name-mapping create

在特定位置插入名稱對應 vserver name-mapping insert

顯示名稱對應 vserver name-mapping show

交換兩個名稱對應的位置 附註：當名
稱對應設定為 IP 限定條件項目時、不
允許交換。

vserver name-mapping swap

修改名稱對應 vserver name-mapping modify

刪除名稱對應 vserver name-mapping delete

驗證正確的名稱對應 vserver security file-directory show-effective-

permissions -vserver vs1 -win-user-name user1 -path

/ -share-name sh1

如需詳細資訊、請參閱每個命令的手冊頁。
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