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設定掃描器資源池

了解如何設定 ONTAP Vscan 掃描器池

掃描器集區會定義VScan伺服器和可連線至SVM的授權使用者。掃描器原則會決定掃描器
集區是否處於作用中狀態。

如果您在 SMB 伺服器上使用匯出原則、則必須將每個 VScan 伺服器新增至匯出原則。

在單一叢集上建立 ONTAP Vscan 掃描器池

掃描器集區會定義VScan伺服器和可連線至SVM的授權使用者。

開始之前

• SVM和VScan伺服器必須位於同一個網域或信任的網域中。

• 使用叢集管理 LIF 設定 ONTAP 防毒連接器。

• 授權使用者清單必須包含 VScan 伺服器用來連線至 SVM 的網域和使用者名稱。

• 設定掃描器集區後、請檢查伺服器的連線狀態。

步驟

1. 建立掃描器集區：

vserver vscan scanner-pool create -vserver cluster_admin_SVM -scanner-pool

scanner_pool -hostnames Vscan_server_hostnames -privileged-users

privileged_users

◦ 指定叢集管理 SVM 。

◦ 為每個VScan伺服器主機名稱指定IP位址或FQDN。

◦ 指定每個授權使用者的網域和使用者名稱。

如"指令參考資料ONTAP"需詳細 `vserver vscan scanner-pool create`資訊，請參閱。

2. 確認已建立掃描器集區：

vserver vscan scanner-pool show -vserver cluster_admin_SVM -scanner-pool

scanner_pool

下列命令會顯示的詳細資料 SP 掃描器集區：
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cluster1::> vserver vscan scanner-pool show -vserver cluster_admin_SVM

-scanner-pool SP

                                    Vserver: cluster_admin_SVM

                               Scanner Pool: SP

                             Applied Policy: idle

                             Current Status: off

         Cluster on Which Policy Is Applied: -

                  Scanner Pool Config Owner: cluster

       List of IPs of Allowed Vscan Servers: 1.1.1.1, 10.72.204.27

List of Host Names of Allowed Vscan Servers: 1.1.1.1, vmwin204-

27.fsct.nb

                   List of Privileged Users: cifs\u1, cifs\u2

您也可以使用 `vserver vscan scanner-pool show`命令來檢視叢集上的所有掃描器集區。如"指令參考資
料ONTAP"需詳細 `vserver vscan scanner-pool show`資訊，請參閱。

在 MetroCluster 配置中建立 ONTAP Vscan 掃描器池

您必須在MetroCluster 每個叢集上建立一個適用於整個叢集的主和次掃描儀資源池、以對
應於叢集上的主要和次要SVM。

開始之前

• SVM和VScan伺服器必須位於同一個網域或信任的網域中。

• 針對為個別 SVM 定義的掃描器集區、您必須使用 SVM 管理 LIF 或 SVM 資料 LIF 來設定 ONTAP 防毒連接
器。

• 針對叢集中所有 SVM 定義的掃描器集區、您必須使用叢集管理 LIF 來設定 ONTAP 防毒連接器。

• 授權使用者清單必須包含VScan伺服器用來連線至SVM的網域使用者帳戶。

• 設定掃描器集區後、請檢查伺服器的連線狀態。

關於這項工作

透過實作兩個實體獨立的鏡射叢集、可利用各種組態來保護資料。MetroCluster每個叢集都會同步複寫另一個叢
集的資料和SVM組態。當叢集上線時、本機叢集上的主要SVM會提供資料。當遠端叢集離線時、本機叢集上的
次要SVM會提供資料。

這表示您必須在 MetroCluster 組態中的每個叢集上建立主要和次要掃描器集區、當叢集開始從次要 SVM 服務資
料時、次要集區就會變成作用中。災難恢復（ DR ）的組態與 MetroCluster 類似。

此圖顯示典型的 MetroCluster / DR 組態。
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步驟

1. 建立掃描器集區：

vserver vscan scanner-pool create -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool -hostnames Vscan_server_hostnames -privileged-users

privileged_users

◦ 為個別SVM定義的資源池指定資料SVM、並為叢集中所有SVM定義的資源池指定叢集管理SVM。

◦ 為每個VScan伺服器主機名稱指定IP位址或FQDN。

◦ 指定每個授權使用者的網域和使用者名稱。

您必須從包含主要SVM的叢集建立所有掃描器集區。

如"指令參考資料ONTAP"需詳細 `vserver vscan scanner-pool create`資訊，請參閱。

下列命令會在MetroCluster 每個叢集上建立一個以功能為基礎的基本和次要掃描器集區：
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cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool1_for_site1 -hostnames scan1 -privileged-users cifs

\u1,cifs\u2

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool1_for_site2 -hostnames scan1 -privileged-users cifs

\u1,cifs\u2

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool2_for_site1 -hostnames scan2 -privileged-users cifs

\u1,cifs\u2

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool2_for_site2 -hostnames scan2 -privileged-users cifs

\u1,cifs\u2

2. 確認已建立掃描器集區：

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

下列命令會顯示掃描器集區的詳細資料 pool1：

cluster1::> vserver vscan scanner-pool show -vserver cifssvm1 -scanner

-pool pool1_for_site1

                                    Vserver: cifssvm1

                               Scanner Pool: pool1_for_site1

                             Applied Policy: idle

                             Current Status: off

         Cluster on Which Policy Is Applied: -

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers:

List of Host Names of Allowed Vscan Servers: scan1

                   List of Privileged Users: cifs\u1,cifs\u2

您也可以使用 `vserver vscan scanner-pool show`命令來檢視 SVM 上的所有掃描器集區。如"指令參考資
料ONTAP"需詳細 `vserver vscan scanner-pool show`資訊，請參閱。

使用 ONTAP Vscan 在單一叢集上套用掃描器策略

掃描器原則會決定掃描器集區是否處於作用中狀態。您必須先啟動掃瞄器集區、其定義的
VScan 伺服器才能連線至 SVM 。
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關於這項工作

• 您只能將一個掃描器原則套用至掃描器集區。

• 如果您為叢集中的所有 SVM 建立了掃瞄器集區、則必須個別在每個 SVM 上套用掃瞄器原則。

步驟

1. 套用掃描器原則：

vserver vscan scanner-pool apply-policy -vserver data_SVM -scanner-pool

scanner_pool -scanner-policy primary|secondary|idle -cluster

cluster_to_apply_policy_on

掃描器原則可以具有下列其中一個值：

◦ Primary 指定掃描儀池處於活動狀態。

◦ Secondary 指定只有在沒有連接主要掃描器集區中的 VScan 伺服器時、掃描器集區才為作用中。

◦ Idle 指定掃描器集區為非作用中。

以下範例顯示掃描器集區的名稱 SP 在上 vs1 SVM 處於作用中狀態：

cluster1::> vserver vscan scanner-pool apply-policy -vserver vs1

-scanner-pool SP  -scanner-policy primary

2. 確認掃描器集區處於作用中狀態：

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

如需有關本程序中所述命令"指令參考資料ONTAP"的詳細資訊，請參閱。

下列命令會顯示的詳細資料 SP 掃描器集區：

cluster1::> vserver vscan scanner-pool show -vserver vs1 -scanner-pool

SP

                                    Vserver: vs1

                               Scanner Pool: SP

                             Applied Policy: primary

                             Current Status: on

         Cluster on Which Policy Is Applied: cluster1

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers: 1.1.1.1, 10.72.204.27

List of Host Names of Allowed Vscan Servers: 1.1.1.1, vmwin204-

27.fsct.nb

                   List of Privileged Users: cifs\u1, cifs\u2
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您可以使用 `vserver vscan scanner-pool show-active`命令來檢視 SVM 上的作用中掃描器集區。如"指令
參考資料ONTAP"需詳細 `vserver vscan scanner-pool show-active`資訊，請參閱。

在 MetroCluster ONTAP Vscan 設定中套用掃描器策略

掃描器原則會決定掃描器集區是否處於作用中狀態。您必須將掃描儀原則套用
至MetroCluster 每個叢集上的主掃描儀資源池和次掃描儀資源池、以供選擇。

關於這項工作

• 您只能將一個掃描器原則套用至掃描器集區。

• 如果您為叢集中的所有 SVM 建立了掃瞄器集區、則必須個別在每個 SVM 上套用掃瞄器原則。

• 對於災難恢復和 MetroCluster 組態、您必須將掃描器原則套用至本機叢集和遠端叢集中的每個掃描器集區。

• 在您為本機叢集建立的原則中、您必須在中指定本機叢集 cluster 參數。在您為遠端叢集建立的原則中、

您必須在中指定遠端叢集 cluster 參數。接著、遠端叢集便可在發生災難時接管病毒掃描作業。

步驟

1. 套用掃描器原則：

vserver vscan scanner-pool apply-policy -vserver data_SVM -scanner-pool

scanner_pool -scanner-policy primary|secondary|idle -cluster

cluster_to_apply_policy_on

如"指令參考資料ONTAP"需詳細 `vserver vscan scanner-pool apply-policy`資訊，請參閱。

掃描器原則可以具有下列其中一個值：

◦ Primary 指定掃描儀池處於活動狀態。

◦ Secondary 指定只有在沒有連接主要掃描器集區中的 VScan 伺服器時、掃描器集區才為作用中。

◦ Idle 指定掃描器集區為非作用中。

您必須套用包含主要SVM之叢集的所有掃描器原則。

下列命令會將掃描儀原則套用至MetroCluster 每個叢集上的主掃描儀集區和次掃描儀集區、以供選擇：

6

https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-show-active.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-show-active.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-show-active.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-show-active.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-show-active.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-show-active.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-show-active.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-show-active.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-show-active.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-show-active.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-apply-policy.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-apply-policy.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-apply-policy.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-apply-policy.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-apply-policy.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-apply-policy.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-apply-policy.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-apply-policy.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-apply-policy.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-apply-policy.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-apply-policy.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-apply-policy.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-apply-policy.html


cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool1_for_site1 -scanner-policy primary -cluster cluster1

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool2_for_site1 -scanner-policy secondary -cluster

cluster1

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool2_for_site2 -scanner-policy primary -cluster cluster2

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool1_for_site2 -scanner-policy secondary -cluster

cluster2

2. 確認掃描器集區處於作用中狀態：

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

如"指令參考資料ONTAP"需詳細 `vserver vscan scanner-pool show`資訊，請參閱。

下列命令會顯示掃描器集區的詳細資料 pool1：

cluster1::> vserver vscan scanner-pool show -vserver cifssvm1 -scanner

-pool pool1_for_site1

                                    Vserver: cifssvm1

                               Scanner Pool: pool1_for_site1

                             Applied Policy: primary

                             Current Status: on

         Cluster on Which Policy Is Applied: cluster1

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers:

List of Host Names of Allowed Vscan Servers: scan1

                   List of Privileged Users: cifs\u1,cifs\u2

您可以使用 `vserver vscan scanner-pool show-active`命令來檢視 SVM 上的作用中掃描器集區。如"指令參
考資料ONTAP"需詳細 `vserver vscan scanner-pool show-active`資訊，請參閱。

用於管理 Vscan 中的掃描器池的 ONTAP 指令

您可以修改及刪除掃描器資源池、以及管理掃描器資源池的授權使用者和VScan伺服器。
您也可以檢視掃描器集區的摘要資訊。
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如果您想要… 輸入下列命令…

修改掃描器資源池 vserver vscan scanner-pool modify

刪除掃描器資源池 vserver vscan scanner-pool delete

新增授權使用者至掃描器集區 vserver vscan scanner-pool privileged-

users add

從掃描器集區刪除具有權限的使用者 vserver vscan scanner-pool privileged-

users remove

將VScan伺服器新增至掃描器集區 vserver vscan scanner-pool servers add

從掃描器集區刪除VScan伺服器 vserver vscan scanner-pool servers

remove

檢視掃描器集區的摘要與詳細資料 vserver vscan scanner-pool show

檢視掃描器集區的授權使用者 vserver vscan scanner-pool privileged-

users show

檢視所有掃描器集區的VScan伺服器 vserver vscan scanner-pool servers show

如需有關本程序中所述命令"指令參考資料ONTAP"的詳細資訊，請參閱。
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