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韌體，系統和安全性更新

ONTAP 中的韌體，系統和安全性更新總覽

視您的 ONTAP 版本而定，您可以啟用自動韌體，系統和安全性更新。

版本ONTAP 自動更新中包含的內容

9.16.1 及更新版本 • 人工智慧的自主勒索軟體保護（ ARP/AI ）

• ONTAP 時區資料庫

• 儲存裝置、磁碟和磁碟櫃的儲存韌體

• 服務處理器和 BMC 模組的 SP/BMC 韌體

9.13.1 及更新版本 • ONTAP 時區資料庫

• 儲存裝置、磁碟和磁碟櫃的儲存韌體

• 服務處理器和 BMC 模組的 SP/BMC 韌體

9.10.1 及更新版本 • 儲存裝置、磁碟和磁碟櫃的儲存韌體

• 服務處理器和 BMC 模組的 SP/BMC 韌體

9.9.1 及更早版本 不支援

如果您的 ONTAP 版本無法使用自動更新，或您沒有啟用自動更新，您可以手動執行韌體，時區資料庫和安全性
更新。

相關連結

• "瞭解如何手動進行韌體更新"

• "知識庫文章：如何更新 ONTAP 9 中的時區資訊"

• "瞭解如何手動進行安全性更新"

影片：自動韌體更新功能

請參考 ONTAP 9.10.1 開始提供的自動韌體更新功能。
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如何排程自動更新以進行安裝

同一個叢集中的所有合格節點都會分組、以進行自動更新。 根據更新的優先順序層級和環
境中需要更新的系統百分比、排程合格節點進行自動更新的時間範圍會有所不同。

例如、如果您的總系統中有 10% 或更少的系統符合非優先順序更新的資格、則會在 1 週內為所有符合資格的系
統排程更新。 不過、如果您的系統總數中有 76% 以上符合非優先順序更新的資格、則此更新會在 8 週內在合格
的系統之間交錯進行。 如果需要補救更新的問題、這種交錯式安裝有助於降低整體環境的風險。

您排定每週自動更新的系統總數百分比如下：

• 關鍵更新 *

需要更新的系統百分比 第 1 週的更新百分比 第 2 週所發生的更新百分比

50% 或更低 100%

50-100% 30% 70%

• 適用於高優先順序更新 *

需要更新的系統百分
比

每週更新的百分比

* 第 1 週 * * 第 2 週 * * 第 3 週 * * 第 4 週 *

* 25% 或更低 * 100%

* 26-50% * 30% 70%

* 50-100% * 10% 20% 30% 40%
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• 適用於一般優先順序更新 *

需要更新
的系統百
分比

每週更新的百分比

* 第 1 週 * * 第 2 週 * * 第 3 週 * * 第 4 週 * * 第 5 週 * * 第 6 週 * * 第 7 週 * * 第 8 週 *

* 10% 或更
低 *

100%

* 11-20% * 30% 70%

* 21-50% * 10% 20% 30% 40%

* 51-75% * 5% 10% 15% 20% 20% 30%

* 76-100%

*

5% 5% 10% 10% 15% 15% 20% 20%

啟用自動更新

啟用自動更新，讓 ONTAP 無需您介入即可下載及安裝韌體，系統和安全性更新。

啟用自動更新需要您接受 EULA 的條款並根據您的環境確認或配置每個系統元件的預設更新行為。

每個系統組件的自動更新的可用性取決於您的ONTAP版本。

版本ONTAP 可用的自動更新

9.16.1 及更新版本 • 人工智慧的自主勒索軟體保護（ ARP/AI ）

• ONTAP 時區資料庫

• 儲存裝置、磁碟和磁碟櫃的儲存韌體

• 服務處理器和 BMC 模組的 SP/BMC 韌體

• 磁碟資格審查套件（ DQP ）

9.13.1 及更新版本 • ONTAP 時區資料庫

• 儲存裝置、磁碟和磁碟櫃的儲存韌體

• 服務處理器和 BMC 模組的 SP/BMC 韌體

• 磁碟資格審查套件（ DQP ）

9.10.1 及更新版本 • 儲存裝置、磁碟和磁碟櫃的儲存韌體

• 服務處理器和 BMC 模組的 SP/BMC 韌體

• 磁碟資格審查套件（ DQP ）

開始之前

• 您必須擁有目前的支援權利。您可以在「 * 系統詳細資料 * 」頁面中的檢查"NetApp 支援網站"。
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• 若要啟用自動更新，您必須先啟用 AutoSupport with HTTPS 。如果叢集上未啟用 AutoSupport ，或是叢集
上已使用其他傳輸傳輸通訊協定啟用 AutoSupport ，您可以在此程序中使用 HTTPS 來啟用。

AutoSupport OnDemand 預設為啟用，設定為使用 HTTPS 傳輸通訊協定傳送訊息給技術支援時
，功能正常。

• 從 ONTAP 9.10.1 開始，如果您啟用自動更新，請確保您有 HTTPS 連線功能可連線至下列其他 URL ：

◦ https://support-sg-naeast.netapp.com

◦ https://support-sg-nawest.netapp.com

關於這項工作

對於在ONTAP 9.16.1 之前建立並升級到 9.16.1 或更高版本的叢集：

• 如果已啟用自動更新功能，升級後系統元件更新預設值不會改變。

• 如果尚未啟用自動更新，則將套用ONTAP 9.16.1 及更高版本中的系統元件更新預設值。

自動系統組件更新預設為自動更新或顯示通知，視您的ONTAP版本而定。在完成流程之前，請確認這些設定適
合您的環境。

這 "影片"會顯示使用自動更新程序的快速概觀。
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範例 1. 步驟

System Manager - ONTAP 9.16.1 及更新版本

1. 在System Manager中、選取*叢集>設定*。

2. 如果您未啟用 AutoSupport 隨需模式與 HTTPS ，請選取 以啟用繼續所需的設定。

3. 在 * 軟體更新 * 區段中，選取 * 啟用 * 。

4. 指定每個更新類型要採取的動作。

您可以選擇自動更新，顯示通知，或自動關閉每種更新類型的更新。

5. 接受條款與條件、然後選取 * 儲存 * 。

System Manager - ONTAP 9.15.1 及更早版本

1. 在 System Manager 中，選取 * 事件 * 。

2. 在 * 總覽 * 區段的 * 啟用自動更新 * 旁，選取 * 動作 > 啟用 * 。

3. 如果您沒有啟用 HTTPS 的 AutoSupport ，請選取以啟用。

4. 接受條款與條件、然後選取 * 儲存 * 。

CLI

1. 啟用自動韌體更新：

system service-processor image modify -node <node_name> -autoupdate

true

相關資訊

• "準備使用 AutoSupport"

• "疑難排解AutoSupport 透過HTTPS傳送訊息的問題"

修改自動更新

啟用自動更新功能並配置預設系統元件首選項後， ONTAP可以自動偵測、下載和安裝所有
建議的更新。如果您希望在安裝之前查看建議的更新，或者希望自動忽略建議，您可以根
據自己的喜好修改預設行為。
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範例 2. 步驟

ONTAP 9.16.1 及更新版本

1. 在 System Manager 中，瀏覽至 * 叢集 > 設定 * 。

2. 在 * 軟體更新 * 區段中，選擇 。

3. 選取 * 所有其他更新 * 索引標籤，然後按一下 * 編輯自動更新設定 * 。

4. 指定每個更新類型的預設動作。

您可以選擇自動更新，顯示通知，或自動關閉每種更新類型的更新。

ONTAP 時區資料庫是由 * 系統檔案 * 更新類型所控制。

5. 接受條款與條件、然後選取 * 儲存 * 。

ONTAP 9.15.1 及更早版本

1. 在System Manager中、按一下*叢集>設定*。

2. 在 * 自動更新 * 區段中、按一下  以檢視動作清單。

3. 按一下*編輯自動更新設定*。

4. 指定每個更新類型的預設動作。

您可以選擇自動更新，顯示通知，或自動關閉每種類型的更新。

ONTAP 時區資料庫是由系統檔案更新類型所控制。

管理建議的自動更新

自動更新記錄會顯示每個更新建議的清單和詳細資料、包括說明、類別、排程的安裝時
間、狀態和任何錯誤。您可以檢視記錄、然後決定您想針對每項建議執行的動作。

步驟

1. 檢視建議清單：
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從叢集設定檢視 從更新索引標籤檢視

a. 按一下*叢集>設定*。

b. 視您的 ONTAP 版本而定，請執行下列其中一項
：

◦ 對於 ONTAP 9 ． 15.1 和更早版本，請在 *

自動更新 * 部分中單擊 ，然後單擊選項以查
看所有更新。

◦ 對於 ONTAP 9 ． 16.1 及更高版本，請在 *

軟件更新 * 部分中選擇 。在 * 所有其他更
新 * 窗格的右角，按一下 * 更多 * ，然後按
一下選項以檢視所有更新。

a. 按一下*叢集>總覽*。

b. 在 * 概述 * 部分中，單擊 * 更多 * ，然後單擊 *

ONTAP Update* 。

c. 視您的 ONTAP 版本而定、請執行下列步驟：

◦ 對於 ONTAP 9 ． 15.1 及更早版本，請按一
下 * 韌體更新 * 。

◦ 若為 ONTAP 9 。 16.1 及更新版本，請按一
下 * 所有其他更新 * 。

d. 在更新頁面上，單擊 * 更多 * ，然後單擊選項
以查看所有更新。

2. 按一下  說明旁的、以檢視您可以對建議執行的動作清單。

視建議狀態而定、您可以執行下列其中一項動作：

如果更新處於此狀態… 您可以…

尚未排程 更新：開始更新程序。

排程：可讓您設定開始更新程序的日期。

解除：從清單中移除建議。

已排程 更新：開始更新程序。

編輯排程：可讓您修改開始更新程序的排程日期。

取消排程：取消排程日期。

已遭解僱 • 取消關閉 * ：將建議傳回清單。

正在套用或正在下載 取消：取消更新。

手動更新韌體

從 ONTAP 9.9.1 開始、如果您已向註冊 "Active IQ Unified Manager"、您可以在 System

Manager 中接收警示、通知您叢集上支援的裝置（例如磁碟、磁碟櫃、服務處理器（ SP

）或基礎板管理控制器（ BMC ）的韌體更新擱置中的時間。

如果您執行的是 ONTAP 9 8 ，或您尚未向 Active IQ Unified Manager 註冊，請瀏覽至 NetApp 支援網站下載韌
體更新。

開始之前
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若要準備順暢的韌體更新、您應該在更新開始之前重新啟動SP或BMC。使用 `system service-processor reboot-

sp -node node_name`命令重新開機。如"指令參考資料ONTAP"需詳細 `system service-processor reboot-sp`資
訊，請參閱。

步驟

請根據您的 ONTAP 版本以及您已向 Active IQ Unified Manager 註冊的情況、遵循適當的程序。
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ONTAP 9 。 16.1 及更新版本，搭配數位顧問

步驟

1. 在 System Manager 中、前往 * 儀表板 * 。

在「健全狀況」區段中、如果叢集有任何建議的韌體更新、就會顯示一則訊息。

2. 按一下警示訊息。

3. 在建議更新清單中的安全性更新旁，選取 * 動作 * 。

4. 按一下 * 更新 * 立即安裝更新、或按 * 排程 * 排程稍後更新。

如果已排程更新、您可以 * 編輯 * 或 * 取消 * 。

ONTAP 9 。 9.1 至 9.15.1 ，含數位顧問

1. 在 System Manager 中、前往 * 儀表板 * 。

在「健全狀況」區段中、如果叢集有任何建議的韌體更新、就會顯示一則訊息。

2. 按一下警示訊息。

「韌體更新」標籤會顯示在「更新」頁面中。

3. 按一下 * 從 NetApp 支援網站 * 下載以取得您要執行的韌體更新。

隨即顯示 NetApp 支援網站。

4. 登入 NetApp 支援網站 並下載更新所需的韌體映像套件。

5. 將檔案複製到網路上的HTTP或FTP伺服器、或複製到本機資料夾。

6. 在System Manager中、按一下*叢集>總覽*。

7. 在 * 總覽 * 窗格的右角、按一下 * 更多 *  、然後選取 * ONTAP Update* 。

8. 按一下*韌體更新*。

9. 視您的 ONTAP 版本而定、請執行下列步驟：

ONTAP 9.9.1 和 9.10.0 更新版本ONTAP

a. 選擇*從伺服器*或*本機用戶端*

b. 提供伺服器URL或檔案位置。

a. 在建議的更新清單中、選取 * 動作 * 。

b. 按一下 * 更新 * 立即安裝更新、或按 * 排程 *

排程稍後更新。

如果已排程更新、您可以 * 編輯 * 或 * 取消 *
。

c. 選擇 * 更新韌體 * 按鈕。

ONTAP 9 8 及更新版本、不含數位顧問
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1. 瀏覽至 "NetApp 支援網站" 並登入。

2. 選取您要用來更新叢集韌體的韌體套件。

3. 將檔案複製到網路上的HTTP或FTP伺服器、或複製到本機資料夾。

4. 在System Manager中、按一下*叢集>總覽*。

5. 在 * 總覽 * 窗格的右角，按一下 * 更多 * ，然後選取 * ONTAP Update* 或 * 軟體更新 * （視您的版本
而定）。

6. 視您的 ONTAP 版本而定，請執行下列步驟：

◦ 對於 ONTAP 9 ． 15.1 及更早版本，請按一下 * 韌體更新 * 。

◦ 若為 ONTAP 9 。 16.1 及更新版本，請按一下 * 所有其他更新 * 。

7. 視您的 ONTAP 版本而定、請執行下列步驟：

ONTAP 9 。 8 ， 9.9.1 和 9.10.0 更新版本ONTAP

1. 選擇*從伺服器*或*本機用戶端*

2. 提供伺服器URL或檔案位置。

1. 在建議的更新清單中、選取 * 動作 * 。

2. 按一下 * 更新 * 立即安裝更新、或按 * 排程 * 排
程稍後更新。

如果已排程更新、您可以 * 編輯 * 或 * 取消 * 。

3. 選擇 * 更新韌體 * 按鈕。

完成後

您可以在*韌體更新摘要*下監控或驗證更新。若要檢視已解除安裝或安裝失敗的更新，請根據您的 ONTAP 版本
執行下列其中一項：

• 對於 ONTAP 9 ． 15.1 及更早版本，請按一下 * 叢集 > 設定 > 自動更新 > 檢視所有自動更新 *

• 若為 ONTAP 9 。 16.1 及更新版本，請按一下 * 叢集 > 設定 > 軟體更新 * 。在 * 所有其他更新 * 窗格的右角
，按一下 * 更多 * ，然後選取 * 檢視所有自動更新 * 。
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