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還原來賓檔案和資料夾

工作流程、先決條件及限制

您可以從Windows來賓作業系統上的虛擬機器磁碟（VMDK）還原檔案或資料夾。

來賓還原工作流程

來賓作業系統還原作業包括下列步驟：

1. 附加

將虛擬磁碟附加至客體VM或Proxy VM、然後啟動客體檔案還原工作階段。

2. 請稍候

請等待附加作業完成、然後再瀏覽及還原。連接時

作業完成後、系統會自動建立來賓檔案還原工作階段、並發出電子郵件通知

已傳送。

3. 選取檔案或資料夾

在來賓檔案還原工作階段中瀏覽VMDK、然後選取一或多個要還原的檔案或資料夾。

4. 還原

將選取的檔案或資料夾還原至指定位置。

還原來賓檔案和資料夾的必要條件

在Windows來賓作業系統上從VMDK還原一或多個檔案或資料夾之前、您必須瞭解所有需求。

• 必須安裝並執行VMware工具。

使用VMware工具提供的資訊建立與VMware來賓作業系統的連線SnapCenter 。

• Windows來賓作業系統必須執行Windows Server 2008 R2或更新版本。

如需支援版本的最新資訊、請參閱 "NetApp互通性對照表工具IMT （不含）"。

• 目標VM的認證資料必須指定內建的網域系統管理員帳戶或內建的本機系統管理員帳戶。使用者名稱必須
是「Administrator」（管理員）。 在開始還原作業之前、您必須為要附加虛擬磁碟的VM設定認證。附加作
業和後續還原作業都需要認證資料。工作群組使用者可以使用內建的本機系統管理員帳戶。

如果您必須使用非內建系統管理員帳戶、但在VM內具有系統管理權限的帳戶、則必須停用客
體VM上的UAC.
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• 您必須知道要從中還原的備份Snapshot複本和VMDK。

VMware vSphere的支援還原外掛程式不支援搜尋要還原的檔案或資料夾。SnapCenter因此、在開始之前、
您必須先知道與Snapshot複本和對應VMDK有關的檔案或資料夾位置。

• 要附加的虛擬磁碟必須位於SnapCenter 不可靠的備份中。

包含您要還原之檔案或資料夾的虛擬磁碟必須位於VM備份中、此備份是使用VMware SnapCenter vSphere

的虛擬應用裝置進行的。

• 若要使用Proxy VM、必須設定Proxy VM。

如果您想要將虛擬磁碟附加至Proxy VM、則必須先設定Proxy VM、才能開始附加與還原作業。

• 對於非英文字母名稱的檔案、您必須將其還原至目錄、而非單一檔案。

您可以還原檔案所在的目錄、還原非字母名稱的檔案、例如日文日文日文日文日文日文日文日文日文日文日
文日文日文日文日文日文日文日文日文日文日文日文日文日文日文。

• 不支援從Linux客體作業系統還原

您無法從執行Linux客體作業系統的VM還原檔案和資料夾。不過、您可以附加VMDK、然後手動還原檔案和
資料夾。如需受支援來賓作業系統的最新資訊、請參閱 "NetApp互通性對照表工具IMT （不含）"。

客體檔案還原限制

在從客體作業系統還原檔案或資料夾之前、您應該瞭解此功能不支援的項目。

• 您無法在客體作業系統內還原動態磁碟類型。

• 如果還原加密的檔案或資料夾、加密屬性將不會保留。您無法將檔案或資料夾還原至加密的資料夾。

• 「來賓檔案瀏覽」頁面會顯示您無法篩選的隱藏檔案和資料夾。

• 您無法從Linux客體作業系統還原。

您無法從執行Linux客體作業系統的VM還原檔案和資料夾。不過、您可以附加VMDK、然後手動還原檔案和
資料夾。如需受支援來賓作業系統的最新資訊、請參閱 "NetApp互通性對照表工具IMT （不含）"。

• 您無法從NTFS檔案系統還原為FAT檔案系統。

當您嘗試從NTFS格式還原為FAT-format時、不會複製NTFS安全性描述元、因為該檔案系統不支援Windows

安全性屬性。

• 您無法從複製的VMDK或未初始化的VMDK還原來賓檔案。

• 如果備份是在執行ONTAP VMware 9.2或更新版本的系統上執行、而且VMware一致性選項已開啟、則無法
從次要備份還原。

• 您無法還原檔案的目錄結構。

如果選取要還原巢狀目錄中的檔案、則不會使用相同的目錄結構來還原檔案。目錄樹狀結構不會還原、只會
還原檔案。如果您想要還原目錄樹狀結構、可以複製結構頂端的目錄本身。
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• 您無法將來賓檔案從vVol VM還原至替代主機。

• 您無法還原加密的來賓檔案。

從VMDK還原來賓檔案和資料夾

您可以在Windows來賓作業系統上、從VMDK還原一或多個檔案或資料夾。

關於這項工作

根據預設、附加的虛擬磁碟可在24小時內使用、然後會自動分離。您可以在精靈中選擇在還原作業完成時自動
刪除工作階段、或是隨時手動刪除來賓檔案還原工作階段、或是在「來賓組態」頁面中延長時間。

客體檔案或資料夾還原效能取決於兩個因素：要還原的檔案或資料夾大小、以及要還原的檔案或資料夾數目。如
果要還原的資料集大小相同、與還原少量大型檔案相比、還原大量的小型檔案可能需要比預期更長的時間。

在VM上同時只能執行一個附加或還原作業。您無法在同一個VM上執行平行附加或還原作業。

來賓還原功能可讓您檢視及還原系統和隱藏檔案、以及檢視加密檔案。請勿嘗試覆寫現有的系統
檔案、或將加密的檔案還原至加密的資料夾。還原作業期間、來賓檔案的隱藏、系統和加密屬性
不會保留在還原的檔案中。檢視或瀏覽保留的分割區可能會導致錯誤。

步驟

1. 按一下「功能表」並選取「主機與叢集」功能表選項、然後選取虛擬機器、再選取「* NetApp SnapCenter

還原*」、然後按一下「客體檔案還原」。

2. 在VMware vSphere用戶端中、按一下次要下拉式清單中的*客體檔案還原*、即可啟動精靈。

3. 在「還原範圍」頁面上、執行下列動作、指定包含您要附加之虛擬磁碟的備份：

a. 在*備份名稱*表格中、選取包含您要附加之虛擬磁碟的備份。

b. 在「* VMDDK *」表格中、選取包含您要還原之檔案或資料夾的虛擬磁碟。

c. 在*位置*表格中、選取您要附加的虛擬磁碟位置（主要或次要）。

4. 在*訪客詳細資料*頁面上、執行下列動作。

a. 選擇要連接虛擬磁碟的位置：

選取此選項… 如果…

使用來賓VM 您想要將虛擬磁碟附加至啟動精靈之前按一下滑鼠
右鍵的VM、然後選取您按一下滑鼠右鍵的VM認
證。

必須已為虛擬機器建立認證。
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選取此選項… 如果…

使用客體檔案還原Proxy VM 您想要將虛擬磁碟附加至Proxy VM、然後選
取Proxy VM。

必須先設定Proxy VM、才能開始附
加與還原作業。

b. 選取*傳送電子郵件通知*選項。

如果您希望在附加作業完成時收到通知、且虛擬磁碟可用、則必須使用此選項。通知電子郵件包含虛擬
磁碟名稱、VM名稱、以及新指派給VMDK的磁碟機代號。

啟用此選項、因為客體檔案還原是非同步作業、而且可能會有時間延遲、無法為您建立來
賓工作階段。

此選項會使用在vCenter中設定VMware vSphere用戶端時所設定的電子郵件設定。

5. 檢閱摘要、然後按一下「完成」。

按一下「完成」之前、您可以返回精靈中的任何頁面並變更資訊。

6. 等待附加作業完成。

您可以在儀表板工作監控器中檢視作業進度、也可以等待電子郵件通知。

7. 若要尋找您要從附加虛擬磁碟還原的檔案、請按一下*功能表> SnapCenter VMware vSphere*的「更新外掛
程式」、然後在左導覽窗格中按一下*「來賓檔案還原」、然後選取「*來賓組態」索引標籤。

在「Guest工作階段監視器」表格中、您可以按一下「*」來顯示工作階段的其他資訊。 *在右欄。

8. 選取通知電子郵件中所列虛擬磁碟的客體檔案還原工作階段。

所有分割區都會指派磁碟機代號、包括系統保留的分割區。如果VMDK有多個分割區、您可以在「來賓檔案
瀏覽」頁面頂端磁碟機欄位的下拉式清單中選取磁碟機、以選取特定磁碟機。

9. 按一下*瀏覽檔案*圖示、即可檢視虛擬磁碟上的檔案與資料夾清單。

當您按兩下資料夾以瀏覽並選取個別檔案時、擷取檔案清單時可能會有時間延遲、因為擷取作業是在執行時
間執行。

若要更輕鬆地瀏覽、您可以在搜尋字串中使用篩選條件。篩選器是區分大小寫的Perl運算式、不含空格。預

設搜尋字串為 .*。下表顯示一些Perl搜尋運算式範例。

此表達式… 搜尋…

。 除換行字元以外的任何字元。

.* 任何字串。這是預設值。

答 字元..
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此表達式… 搜尋…

AB 字串ab.

a [垂直列] b 字元A或b.

答* 字元a的執行個體數為零或多個

A+ 字元的一或多個執行個體..

答？ 字元a的零或一個執行個體..

a｛x｝ 字元a的執行個體數目恰好為x

a｛x、｝ 至少x個字元的執行個體數a.

a｛x、y｝ 至少x個字元A的執行個體數、最多y個。

\ 轉義特殊字元。

「來賓檔案瀏覽」頁面會顯示所有隱藏的檔案和資料夾、以及所有其他檔案和資料夾。

10. 選取您要還原的一或多個檔案或資料夾、然後按一下*選取還原位置*。

要還原的檔案和資料夾會列在「選取的檔案」表格中。

11. 在「選取還原位置」頁面中、指定下列項目：

選項 說明

還原至路徑 輸入要還原所選檔案之客體的UNC共用路徑。

IPV4範例： \\10.60.136.65\c$

IPv6範例： \\fd20-8b1e-b255-832e—

61.ipv6-literal.net\C\restore

如果是原始檔案
存在

如果要還原的檔案或資料夾已存在於還原目的地、請
選取要採取的動作：「永遠覆寫」或「永遠跳過」。

如果資料夾已經存在、則資料夾的內
容會與現有資料夾合併。

中斷來賓連線
之後的工作階段
成功還原

如果希望在還原作業完成時刪除客體檔案還原工作階
段、請選取此選項。

12. 按一下 * 還原 * 。

您可以在儀表板工作監控器中檢視還原作業的進度、也可以等待電子郵件通知。傳送電子郵件通知所需的時
間取決於還原作業完成所需的時間長度。

通知電子郵件包含附件、其中包含還原作業的輸出。如果還原作業失敗、請開啟附件以取得其他資訊。
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設定Proxy VM以進行還原作業

如果您想要使用Proxy VM來附加虛擬磁碟以進行客體檔案還原作業、則必須先設定Proxy

VM、才能開始還原作業。雖然您可以隨時設定Proxy VM、但在外掛程式部署完成後、立
即設定Proxy VM可能會更為方便。

步驟

1. 在VMware vSphere用戶端中、按一下*客體檔案還原*。

2. 在「以認證身分執行」區段中、執行下列其中一項：

若要這麼做… 執行此操作…

使用現有認證資料 選取任何已設定的認證資料。

新增認證資料 a. 選取*「Add*」。

b. 在*以認證身分執行*對話方塊中、輸入認證資
料。

c. 按一下*選取VM*、然後在* Proxy VM*對話方塊
中選取VM。按一下「儲存」以返回「以認證身
分執行」對話方塊。

d. 輸入認證資料。
對於使用者名稱、您必須輸入「Administrator」
（管理員）。

VMware vCenter插件使用選定的憑證登錄到選定的代理VM。SnapCenter

「執行身分」認證必須是Windows或內建本機系統管理員所提供的預設網域管理員。工作群組使用者可以使
用內建的本機系統管理員帳戶。

3. 在* Proxy Credentials（代理認證）*區段中、按一下 Add（新增*）以新增VM作為Proxy使用。

4. 在「* Proxy VM*」對話方塊中、完成資訊、然後按一下「儲存」。

您必須先從 SnapCenter Plug-in for VMware vSphere UI 中刪除 Proxy VM 、才能從 ESXi 中刪除
它。

設定VM客體檔案還原的認證資料

當您附加虛擬磁碟以執行客體檔案或資料夾還原作業時、附加的目標VM必須先設定認證、
才能還原。

關於這項工作

下表列出來賓還原作業的認證需求。
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使用者存取控制已啟用 使用者存取控制已停用

網域使用者 使用者名稱為「系統管理員」的網
域使用者運作正常。例如「NetApp\

系統管理員」。
但是，使用「xyz」做為本機系統管
理員群組使用者名稱的網域使用者
將無法運作。例如、您無法使
用「NetApp\xyz」。

使用者名稱為「系統管理員」的網
域使用者或使用「xyz」做為本機系
統管理員群組使用者名稱的網域使
用者都可以正常運作。例
如「NetApp\Administrator」
或「NetApp\xyz」。

工作群組使用者 使用者名稱為「系統管理員」的本
機使用者運作正常。
但是，使用「xyz」做為本機系統管
理員群組使用者名稱的本機使用者
將無法運作。

使用者名稱為「系統管理員」的本
機使用者、或使用「xyz」做為本機
系統管理員群組使用者名稱的本機
使用者、均可正常運作。
但是，使用「xyz」做為使用者名稱
但不屬於本機系統管理員群組的本
機使用者將無法運作。

在前面的範例中、「NetApp」是虛擬網域名稱、而「xyz」是虛擬本機使用者名稱

步驟

1. 在VMware vSphere用戶端中、按一下*客體檔案還原*。

2. 在「以認證身分執行」區段中、執行下列其中一項：

若要這麼做… 執行此操作…

使用現有認證資料 選取任何已設定的認證資料。

新增認證資料 a. 選取*「Add*」。

b. 在*以認證身分執行*對話方塊中、輸入認證資
料。
對於使用者名稱、您必須輸入「Administrator」
（管理員）。

c. 按一下*選取VM*、然後在* Proxy VM*對話方塊
中選取VM。按一下「儲存」以返回「以認證身
分執行」對話方塊。
選取應用於驗證認證的VM。

VMware vCenter外掛程式會使用所選的認證資料來登入所選的VM。SnapCenter

3. 按一下「 * 儲存 * 」。

延長客體檔案還原工作階段的時間

根據預設、附加的來賓檔案還原VMDK可在24小時內使用、然後會自動分離。您可以在「
訪客組態」頁面中延長時間。

關於這項工作

如果您想要稍後從附加的VMDK還原其他檔案或資料夾、可能需要擴充客體檔案還原工作階段。不過、由於客體
檔案還原工作階段使用大量資源、因此延長工作階段時間只能偶爾執行。
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步驟

1. 在VMware vSphere用戶端中、按一下*客體檔案還原*。

2. 選取來賓檔案還原工作階段、然後按一下來賓工作階段監視器標題列中的延伸選取的來賓工作階段圖示。

工作階段將延長24小時。

您可能會遇到的客體檔案還原案例

嘗試還原來賓檔案時、可能會遇到下列任一種情況。

來賓檔案還原工作階段為空白

當您建立客體檔案還原工作階段、且該工作階段處於作用中狀態時、會重新啟動客體作業系統。發生這種情況
時、來賓作業系統中的VMDK可能會保持離線狀態。因此、當您嘗試瀏覽客體檔案還原工作階段時、清單會空
白。

若要修正此問題、請手動將VMDK重新連線至客體作業系統。VMDK上線時、客體檔案還原工作階段會顯示正確
的內容。

客體檔案還原附加磁碟作業失敗

當您啟動來賓檔案還原作業時、會發生此問題、但即使 VMware Tools 正在執行且來賓作業系統認證正確、附加
磁碟作業仍會失敗。如果發生這種情況、會傳回下列錯誤：

Error while validating guest credentials, failed to access guest system using

specified credentials: Verify VMWare tools is running properly on system and

account used is Administrator account, Error is SystemError vix error codes =

(3016, 0).

若要修正此問題、請在來賓作業系統上重新啟動VMware Tools Windows服務、然後重試來賓檔案還原作業。

訪客電子郵件顯示？？？？？？檔案名稱

當您使用來賓檔案還原功能還原名稱中含有非英文字元的檔案或資料夾、且電子郵件通知顯示為「？？？？」
時、就會發生此問題。 」以取得還原的檔案名稱。電子郵件附件會正確列出還原的檔案和資料夾名稱。

停用客體檔案還原工作階段之後、不會分離備份

當您從VM一致的備份執行客體檔案還原作業時、就會發生此問題。當客體檔案還原工作階段處於作用中狀態
時、會針對同一個VM執行另一個VM一致的備份。當來賓檔案還原工作階段中斷連線時、無論是手動或24小時
後自動中斷連線、工作階段的備份都不會中斷連線。

若要修正此問題、請手動將附加於作用中客體檔案還原工作階段的VMDK分離。
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