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REST API

總覽

您可以使用SnapCenter VMware vSphere REST API的VMware vCenter外掛程式來執行一
般的資料保護作業。外掛程式的Swagger網頁與Windows SnapCenter 介紹的Swagger網
頁不同。

• REST API工作流程會使用VMware vSphere的REST API、記錄在VM和資料存放區上執行的下列作業：

◦ 新增、修改及刪除儲存VM和叢集

◦ 建立、修改及刪除資源群組

◦ 備份虛擬機器、排程及隨需備份

◦ 還原現有的VM和刪除的VM

◦ 還原VMDK

◦ 連接並卸除VMDK

◦ 掛載及卸載資料存放區

◦ 下載工作並產生報告

◦ 修改內建排程

◦ 設定 ASA R2 的次要保護

• VMware vSphere的REST API不支援的作業

◦ 客體檔案還原

◦ SnapCenter Plug-in for VMware vSphere 的安裝與組態

◦ 指派RBAC角色或存取權給使用者

• 參數

「Uri」參數一律會傳回「null」值。

• 登入逾時

預設的逾時時間為120分鐘（2小時）。您可以在vCenter設定中設定不同的逾時值。

• 權杖管理

為了安全起見、REST API使用強制性權杖、會隨每個要求一起傳遞、並用於所有API呼叫中以進行用戶端驗
證。VMware vSphere的REST API使用VMware驗證API來取得權杖。VMware提供權杖管理功能。

若要取得權杖、請使用「/4.1/auth/login' REST API」並提供vCenter認證。

• API版本指定

每個REST API名稱都包含SnapCenter 最先發行REST API的版本編號。例如、REST API

「/4.1/datastores/{morf}/Backups」是SnapCenter 在還原4.1中首次發行。
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REST API在未來版本中通常會向下相容、並會視需要修改以容納新功能。

使用Swagger API網頁存取REST API

REST API會透過Swagger網頁公開。您可以存取Swagger網頁、以顯示SnapCenter 適用
於SnapCenter VMware vSphere REST API的VMware Server或VMware vSphere Plug-

in、以及手動發出API呼叫。使用適用於 VMware vSphere REST API 的 SnapCenter 外掛
程式、在 VM 和資料存放區上執行作業。

外掛程式的Swagger網頁與SnapCenter 《伺服器Swagger網頁不同。

開始之前

若要存取SnapCenter Plug-in for VMware vSphereREST API，請確保您擁有適用SnapCenter Plug-in for

VMware vSphere的 IP 位址或主機名稱。

外掛程式僅支援REST API、以與協力廠商應用程式整合、不支援PowerShell Cmdlet或CLI。

步驟

1. 從瀏覽器輸入URL、以存取外掛程式Swagger網頁：

https://<SCV_IP>:8144/api/swagger-ui/index.html

請勿在REST API URL中使用下列字元：+、。、%和&。

範例

存取適用於 VMware vSphere REST API 的 SnapCenter 外掛程式：

https://<SCV_IP>:8144/api/swagger-ui/index.html

https://OVAhost:8144/api/swagger-ui/index.html

登入使用vCenter驗證機制來產生權杖。

2. 選取 API 資源類型，以該資源類型顯示 API 。

REST API工作流程、以新增及修改儲存VM

若要使用SnapCenter VMware vSphere REST API的VMware vCenter外掛程式執行新增和
修改儲存VM作業、您必須遵循規定的REST API呼叫順序。

針對每個REST API、請新增 https://<server>:<port> 在REST API的前面、形成完整的端點。

若要新增儲存VM作業、請遵循下列工作流程：
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步驟 REST API 註解

1. 「/4.1/storage system」 「Add Storage System」（新增儲
存系統）將指定的儲存VM新
增SnapCenter 至VMware vSphere

的VMware Plug-in。

若要修改儲存VM作業、請遵循下列工作流程：

步驟 REST API 註解

1. 「/4.1/storage system」 「getSvmAll」可取得所有可用儲
存VM的清單。記下您要修改的儲
存VM 名稱。

2. 「/4.1/storage system」 「修改儲存系統」會修改指定的儲
存VM。除了所有其他必要的屬性之
外、還要從步驟1傳遞*名稱*。

REST API工作流程、以建立及修改資源群組

若要使用SnapCenter VMware vSphere REST API的VMware vCenter外掛程式來執行建立
和修改資源群組作業、您必須遵循規定的REST API呼叫順序。

針對每個REST API、請新增 https://<server>:<port> 在REST API的前面、形成完整的端點。

若要建立資源群組、請遵循下列工作流程：

步驟 REST API 註解

1. 「/4.1/policies」 Get Policies 取得VMware

vSphere用戶端原則清單。請注意在
建立資源群組和原則* frequency 

時、您要使用的 policyId*。如果未

列出原則、請使用 Create

Policy REST API以建立新原則。

2. /4.1/resource-Groups（資源組） Create a Resource Group 建
立具有指定原則的資源群組。從步
驟1傳遞*原則Id*、並輸入原則*頻
率*詳細資料、以及所有其他必要的
屬性。您可以使用此 REST API 啟
用次要保護。

若要修改資源群組、請遵循此工作流程：

步驟 REST API 註解

1. /4.1/resource-Groups（資源組） Get List of Resource

Groups 取得VMware vSphere用戶
端資源群組清單。請注意您要修改
的*資源群組Id*。
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步驟 REST API 註解

2. 「/4.1/policies」 如果您想要修改指派的原則、 Get

Policies 取得VMware vSphere用
戶端原則清單。請注意修改資源群
組和原則* frequency 時所要使用的
policyId*。

3. //4.1/resource-

Groups/{resoceGroupId}
「更新資源群組」會修改指定的資
源群組。從步驟1傳遞*資源群組
Id*。或者、您也可以從步驟2傳遞*

原則Id*、並輸入*頻率*詳細資料、
以及所有其他必要的屬性。

REST API工作流程、可隨需備份

若要使用SnapCenter VMware vSphere REST API的VMware vCenter外掛程式執行隨需備
份作業、您必須遵循規定的REST API呼叫順序。

針對每個REST API、請新增 https://<server>:<port> 在REST API的前面、形成完整的端點。

步驟 REST API 註解

1. /4.1/resource-Groups（資源組） Get List of Resource

Groups 取得VMware vSphere用戶
端資源群組清單。請注意您要備份
之資源群組的*資源群組Id*和*策
略Id*。

2. /4.1/resource-Groups/backupnow] 「在資源群組上執行備份」會隨需
備份資源群組。從步驟1傳遞*資源
群組Id*和*策略Id*。

REST API工作流程來還原VM

若要使用適用於SnapCenter Plug-in for VMware vSphere還原 VM 備份，請依照下方概述
的 REST API 呼叫所需順序進行操作。

針對每個REST API、請新增 https://<server>:<port> 在REST API的前面、形成完整的端點。

步驟 REST API 註解

1. 前往 http://<vCenter-

IP>/mob

從VMware託管物件URL尋找更
多VM。記下要還原之VM的*

morf*。

2. //4.1/VM/｛moref｝/備份 「Get VM備份」可取得指定VM的備
份清單。從步驟1通過* moref 。請
記下您要還原之備份的*備份Id。
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步驟 REST API 註解

3. //4.1/VM/backups/{backupId}/

snapshotlocations'
`Get snapshot locations`獲得指定備
份的快照位置。從步驟2傳遞*備
份Id*。請注意*快照位置List*資訊。

4. /`4.1/VM/{morf}/Backups/可用
的esxhosts'

「Get Available ESX hosts（取得可
用的ESX主機）」會取得儲存備份
之主機的資訊。請注意*可用
的EssxHostsList*資訊。

5. //4.1/VM/｛moref｝/備份/

｛backupId｝/還原
「從備份還原VM」會還原指定的備
份。傳遞*重述位置*屬性中步驟3和
步驟4的資訊。

如果VM備份是部分
備份、請
將「REstartVM」參
數設為「假」。

您無法還原為範本
的VM。

REST API工作流程可還原刪除的VM

若要使用SnapCenter VMware vSphere REST API的VMware vCenter外掛程式執行VM備
份還原作業、您必須遵循規定的REST API呼叫順序。

針對每個REST API、請新增 https://<server>:<port> 在REST API的前面、形成完整的端點。

步驟 REST API 註解

1. 前往

http://<vCenter-IP>/mob

從VMware託管物件URL尋找虛擬機
器UUID。請注意您要還原的VM *

uid*。

2. //4.1/VM/｛uuid｝/備份 「Get VM備份」可取得指定VM的備
份清單。通過步驟1中的* uid*。請
記下您要還原之備份的*備份Id*。

3. //4.1/VM/backups/{backupId}/

snapshotlocations'
`Get snapshot locations`獲得指定備
份的快照位置。從步驟2傳遞*備
份Id*。請注意*快照位置List*資訊。

4. /`4.1/VM/{morf}/Backups/可用
的esxhosts'

「Get Available ESX hosts（取得可
用的ESX主機）」會取得儲存備份
之主機的資訊。請注意*可用
的EssxHostsList*資訊。
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步驟 REST API 註解

5. //4.1/VM/｛uuid｝/備份/｛backupId

｝/還原
「使用uuid從備份還原VM或還原刪
除的VM」會還原指定的備份。通過
步驟1中的* uid*。從步驟2傳遞*備
份Id*。傳遞*重述位置*屬性中步驟3

和步驟4的資訊。如果VM備份是部
分備份、請將「REstartVM」參數設
為「假」。*附註：*您無法還原為範
本的VM。

REST API工作流程可還原VMDK

若要使用SnapCenter VMware vSphere REST API的VMware vCenter外掛程式來執
行VMDK的還原作業、您必須遵循規定的REST API呼叫順序。

針對每個REST API、請新增 https://<server>:<port> 在REST API的前面、形成完整的端點。

步驟 REST API 註解

1. 前往 http://<vCenter-

IP>/mob

從VMware託管物件URL尋找更
多VM。記下VMDK所在虛擬機器的*

morf*。

2. //4.1/VM/｛moref｝/備份 「Get VM備份」可取得指定VM的備
份清單。從步驟1通過* moref 。請
記下您要還原之備份的*備份Id。

3. //4.1/VM/backups/{backupId}/

snapshotlocations'
`Get snapshot locations`獲得指定備
份的快照位置。從步驟2傳遞*備
份Id*。請注意*快照位置List*資訊。

4. //4.1/VM/｛moref｝/備份/

vmdklocations

「Get vmdk locations」（取得vmdk

位置）會取得指定VM的VMDK清
單。請注意* vmdkLocationsList*資
訊。

5. //4.1/VM/{morf}/backups/{backupId}

/可用的資料存放區
「Get Available Datastores」（取
得可用的資料存放區）會取得可供
還原作業使用的資料存放區清單。
從步驟1通過* moref 。從步驟2傳
遞*備份Id。請注意*資料存放區名稱
清單*資訊。

6. /`4.1/VM/{morf}/Backups/可用
的esxhosts'

「Get Available ESX hosts（取得可
用的ESX主機）」會取得儲存備份
之主機的資訊。從步驟1通過* moref

*。請注意*可用的EssxHostsList*資
訊。
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步驟 REST API 註解

7. //4.1/VM/｛moref｝/備份/

｛backupId｝/ restorevmdkss

「從備份還原VMDK」會從指定的
備份還原指定的VMDK。在*

esxHost*屬性中、傳遞步驟6中*可
用的EssxHostsList 的資訊。將步
驟3到步驟5的資訊傳遞到
vmdkRestoreLocationation*屬性：

• 在restoreFromLocation屬性
中、傳遞步驟3中來
自snapshotLocationsList的資
訊。

• 在vmdkToRestore屬性中、傳遞
步驟4中vmdkLocationsList的資
訊。

• 在「restoreToDatastore」屬性
中、傳遞步驟5中資料存放區名
稱清單的資訊。

REST API工作流程以附加和分離VMDK

若要使用SnapCenter VMware vSphere REST API的VMware vSphere外掛程式來執
行VMDK的附加和分離作業、您必須遵循規定的REST API呼叫順序。

針對每個REST API、請新增 https://<server>:<port> 在REST API的前面、形成完整的端點。

若要附加VMDK、請遵循下列工作流程：

步驟 REST API 註解

1. 前往 http://<vCenter-

IP>/mob

從VMware託管物件URL尋找更
多VM。記下要附加VMDK之VM的*

morf*。

2. //4.1/VM/｛moref｝/備份 「Get VM備份」可取得指定VM的備
份清單。從步驟1通過* moref 。請
記下您要還原之備份的*備份Id。

3. //4.1/vm/{morf}/backups/{backupId}/

vmdklocations'
「Get VMDK Locations」（取
得VMDK位置）可取得指定VM

的VMDK清單。從步驟2傳遞*備
份Id*、並從步驟1傳遞* morf*。請注
意* vmdkLocationsList*資訊。
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步驟 REST API 註解

4. //4.1/VM/{morf}/attachvmdks 「附加VMDK」可將指定的VMDK附
加至原始VM。從步驟2傳遞*備份
Id*、並從步驟1傳遞* morf*。將*

vmdkLocationsList*從步驟3傳遞到*

vmdkLocations*屬性。

若要將VMDK附加至
不同的VM、請
在alternateVmMoref

屬性中傳遞目標VM

的moref。

若要卸除VMDK、請遵循此工作流程：

步驟 REST API 註解

1. 前往 http://<vCenter-

IP>/mob

從VMware託管物件URL尋找更
多VM。記下要卸除VMDK的VM *

morf*。

2. //4.1/VM/｛moref｝/備份 「Get VM備份」可取得指定VM的備
份清單。從步驟1通過* moref 。請
記下您要還原之備份的*備份Id。

3. //4.1/vm/{morf}/backups/{backupId}/

vmdklocations'
「Get VMDK Locations」（取
得VMDK位置）可取得指定VM

的VMDK清單。從步驟2傳遞*備
份Id*、並從步驟1傳遞* morf*。請注
意* vmdkLocationsList*資訊。

4. //4.1/VM/{morf}/detachvmdks 「Detach VMDK」可分離指定
的VMDK。從步驟1通過* moref 。
將VMDK * vmdkLocationsList*詳
細資料從步驟3傳遞至
vmdksToDetach*屬性。

REST API工作流程以掛載及卸載資料存放區

若要使用SnapCenter VMware vSphere REST API的VMware vCenter外掛程式執行資料存
放區備份的掛載和卸載作業、您必須遵循規定的REST API呼叫順序。

針對每個REST API、請新增 https://<server>:<port> 在REST API的前面、形成完整的端點。

若要掛載資料存放區、請遵循下列工作流程：
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步驟 REST API 註解

1. 前往 http://<vCenter-

IP>/mob

從VMware託管物件URL尋找更多資
料存放區。記下要掛載之資料存放
區的* morf*。

2. 「/4.1/datas/{morf}/備份」 「Get the list for a datastore」（取
得資料存放區的備份清單）會取得
指定資料存放區的備份清單。從步
驟1通過* moref 。記下您要掛載的*

備份Id。

3. /4.1/datas/backups/{backupId}/snap

shotloces'
「Get the list of Snapshot

Locations」（取得Snapshot位置清
單）可取得指定備份位置的詳細資
料。從步驟2傳遞*備份Id*。請注意*

資料存放區*和*快照位置清單*清單
中的位置。

4. //4.1/datas/{morf}/可用
的EssxHoses'

「Get the list of Available ESXi

hosts（取得可用ESXi主機的清單
）」會取得可用於掛載作業的ESXi

主機清單。從步驟1通過* moref *。
請注意*可用的EssxHostsList*資
訊。

5. /4.1/datas/backups/{backupId}/mou

nt'
「為備份安裝資料存放區」會裝載
指定的資料存放區備份。從步驟2傳
遞*備份Id*。在* datastoration*和*

location*屬性中、傳遞步驟3中「快
照位置清單」的資訊。在*

esxHostName*屬性中、傳遞步驟4

中*可用的EssxHostsList*的資訊。

若要卸載資料存放區、請遵循此工作流程：

步驟 REST API 註解

1. 「/4.1/datas/backups/{backupId}/m

ounted」
「取得掛載的資料存放區清單」。
記下要卸載的資料存放區* moref *。

2. 「/4.1/資料存放區/卸載」 「卸載資料存放區以進行備份」會
卸載指定的資料存放區備份。從步
驟1傳遞資料存放區* moref *。

REST API可下載工作並產生報告

若要使用SnapCenter VMware vSphere REST API的VMware vSphere外掛程式來產
生VMware vSphere用戶端工作的報告和下載記錄、您必須使用VMware vSphere的REST

API呼叫。

針對每個REST API、請新增 https://<server>:<port> 在REST API的前面、形成完整的端點。
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請使用「工作」區段中的下列REST API來取得工作的詳細資訊：

REST API 註解

每個工作機會的「/4.1/jobs」 「Get all jobs」（取得所有工作）可取得多個工作的工
作詳細資料。您可以指定「備份」、「備份」或「還
原」等工作類型、以縮小申請範圍。

/4.1/jobs/{id} 「Get jobdetails」（取得工作詳細資料）可取得指定
工作的詳細資訊。

使用「工作」區段中的下列REST API來下載工作記錄：

REST API 註解

/4.1/jobs/{id}/logs 「getJobLogsById」會下載指定工作的記錄。

使用「報告」區段中的下列REST API來產生報告：

REST API 註解

「4.1/reports/protectedVM」 「Get protected VM List（取得受保護的VM清單）」
會列出過去七天內受保護的VM清單。

/4.1/reports/ unProtectedVM 「Get方式保護虛擬機器清單」會列出過去七天內未受
保護的虛擬機器。

REST API工作流程可修改內建排程

若要使用SnapCenter VMware vSphere REST API的VMware vSphere外掛程式修
改VMware vSphere用戶端工作的內建排程、您必須遵循規定的REST API呼叫順序。

內建排程是產品隨附的排程、例如MySQL資料庫傾印排程。您可以修改下列排程：「排程資料庫傾印」「排程-

清除備份」「排程- AsupDataCollection」「排程-電腦儲存儲存儲存儲存」「排程-清除工作」

針對每個REST API、請新增 https://<server>:<port> 在REST API的前面、形成完整的端點。

步驟 REST API 註解

1. 每個排程4.1/' 「Get all built in」排程會列出產品
原本提供的工作時程清單。記下您
要修改的排程名稱及相關的cron運
算式。

2. 每個排程4.1/' 「修改任何內建排程」會變更命名
排程。從步驟1傳遞排程名稱、然後
為排程建立新的cron運算式。

REST API可將卡住的工作標示為失敗

若要使用SnapCenter VMware vSphere REST API的VMware vSphere外掛程式來尋
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找VMware vSphere用戶端工作的工作ID、您必須使用VMware vSphere的REST API

呼叫。這些REST API已新增至SnapCenter VMware vSphere 4.4的VMware vSphere 4.4

外掛程式。

對於每個 REST API 、請在 REST API 前面新增 \https ： <server> ： <port> 、以形成完整的端點。

使用「工作」區段中的下列REST API、將處於執行中狀態的工作變更為失敗狀態：

REST API 註解

「/4.1/jobs/{id}/failjobs」 當你傳遞處於運作狀態的作業的 ID 時， `failJobs`將這
些作業標記為失敗。若要識別處於運作狀態的作業，請
使用作業監視器使用者介面查看每個作業的狀態和作業
ID。

REST API以產生稽核記錄

您可以從交換器REST API及選擇控制閥外掛程式使用者介面收集稽核記錄詳細資料。

以下是Swagger REST API：

1. 取得4.1/稽核/記錄：取得所有記錄的稽核資料

2. 取得4.1/稽 核/記錄/｛FileName｝：取得特定記錄檔的稽核資料

3. POST 4.1/稽核/驗證：觸發稽核記錄驗證。

4. Get 4.1/稽 核 / 組態：取得稽核和 Syslog 伺服器組態

5. 輸入 4.1/稽 核 / 組態：更新稽核和 Syslog 伺服器組態

若要使用SnapCenter VMware vSphere REST API的VMware vSphere外掛程式來產生VMware vSphere用戶端
工作的稽核記錄、您必須使用VMware vSphere的REST API呼叫。

針對每個REST API、請新增 https://<server>:<port>/api 在REST API的前面、形成完整的端點。

請使用「工作」區段中的下列REST API來取得工作的詳細資訊：

REST API 註解

4.1/audit/logs 傳回含有完整性資料的稽核記錄檔

4.1/audit/logs/{filename} 取得含有完整性資料的特定稽核記錄檔

4.1/audit/verify 觸發稽核驗證

4.1/audit/syslogcert 更新 Syslog 伺服器憑證
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