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疑難排解安全性問題

您必須瞭解Snap Creator中的某些安全性問題、並知道如何疑難排解這些問題。

傳輸層安全性的密碼編譯瑕疵

• 問題

TLS 1.0有幾個密碼編譯瑕疵。攻擊者可能會利用這些缺陷來進行攔截式攻擊、或是解密受影響服務與用戶
端之間的通訊。

• 原因

遠端服務接受使用TLS 1.0加密的連線。

• 修正行動

SnapCreator可選擇啟用或停用TLS 1.0傳輸協定。

a. 若要支援向下相容性、請在snapcreator.properties和agent.properties檔案中將啟用安全性傳輸協定TLS

V1參數設為Y。啟用安全性傳輸協定TLS V1參數預設為N。

啟用安全性傳輸協定TLS V1參數只能用於快照建立者架構4.3之前的版本。因為SnapCreator

Framework 4.4.3。版本僅支援Oracle Java和OpenJDK 1.8及更新版本、而對TLS 1.0的支援已
從Snap Creator Framework移除。

自我簽署的SSL憑證與URL不符

• 問題

SnapCreator Framework提供的自我簽署SSL憑證與URL不符。

• 原因

Snap Creator服務上所顯示的SSL憑證一般名稱（CN）是用於不同的機器、因此與主機名稱不符。

• 修正行動

在安裝Snap Creator Server和Snap Creator Agent以解析主機名稱期間、系統IP參數已導入。

a. 在System IP（系統IP）選項中輸入安裝Snap Creator Framework的系統IP位址。

▪ 您可以使用相同的IP位址來建立SSL憑證的一般名稱。

Snap Creator Framework需要CA簽署SSL憑證

• 問題

Snap Creator Framework需要憑證授權單位（CA）簽署的SSL憑證。
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• 原因

伺服器的X．509憑證沒有來自已知公共憑證授權單位的簽名。

• 修正行動

SnapCreator Framework支援安裝協力廠商憑證。

a. 更新snapcreator.properties和agent.properties檔案中的下列參數值：

snapcreator.properties檔案：

SNAPCREATOR_Keystore密碼

SNAPCREATOR_Keystore路徑

agent.properties檔案：

Keystore檔案

Keystore密碼

a. 重新啟動伺服器和代理程式服務。
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