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管理Snap Creator代理程式

您可以啟動、驗證及停止SnapCreator Agent、變更Agent連接埠、以及管理Windows

和UNIX系統上的代理程式安全性。

在Windows上啟動、驗證及停止Snap Creator Agent

您可以啟動和停止Snap Creator Agent服務、並確認Snap Creator Agent服務是否
在Windows系統上執行。

1. 在命令提示字元中、啟動或停止Snap Creator Agent服務、或視情況確認Snap Creator Agent服務是否正在
執行：

如果您想要… 輸入下列項目…

啟動SnapCreator Agent服務 SC start snapcreatoragentservice

確認SnapCreator Agent服務是否正在執行 SC查詢snapcreatoragentservice

停止SnapCreator Agent服務 SC停止snapcreatoragentservice

如果您要在前景執行SnapCreator、請執行下列步驟、而非使用SC start命令：

a. 在安裝了Snap Creator Agent的主機上開啟命令提示字元、然後瀏覽至Snap Creator Agent目錄：CD

「\install_path\scagent4.3.0\bin\」

b. 若要啟動Snap Creator Agent服務、請執行批次指令碼：scAgent.bat start

關閉命令提示字元會停止Snap Creator Agent服務。由於批次指令碼（scagent.bat）會在前景執行Snap

Creator、因此只要命令提示字元開啟、Snap Creator Agent就會執行。若要在背景執行SnapCreator、
您應該使用Snap Creator Agent服務。

在UNIX上啟動、驗證及停止Snap Creator Agent

您可以啟動和停止Snap Creator Agent服務、並確認Snap Creator Agent服務是否在UNIX

系統上執行。

1. 啟動或停止Snap Creator Agent、或確認Snap Creator Server服務是否正在執行（視情況而定）：

如果您想要… 輸入下列項目…

啟動SnapCreator Agent服務 安裝路徑/scagent4.3.0/bin/scAgent啟動

確認SnapCreator Agent服務是否正在執行 安裝路徑/scagent4.3.0/bin/scAgent狀態
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如果您想要… 輸入下列項目…

停止SnapCreator Agent服務 安裝路徑/scagent4.3.0/bin/Agent停止

安裝後變更Snap Creator代理程式連接埠

若要變更Snap Creator Agent正在偵聽的連接埠、您可以變更Snap

Creatoragent.properties檔案、然後重新啟動代理程式。

變更SnapCreator Agent連接埠的程序與Windows和UNIX相同。下列程序使用UNIX環境的範例。

1. 登入執行SnapCreator Agent的系統、然後切換至安裝目錄中的etc子目錄。

cd /install_path/scAgent4.3.0/etc

2. 使用文字編輯器開啟agent.properties檔案。

3. 將預設連接埠參數的值變更為新連接埠（預設為9090）。

例如、若要使用連接埠9191、請變更預設連接埠參數、如下所示：

DEFAULT_PORT=9191

4. 儲存並關閉agent.properties檔案。

5. 重新啟動SnapCreator代理程式。

/install_path/scAgent4.3.0/bin/scAgent restart

如果Snap Creator Agent正在執行、但允許的_commands.config檔案或agent.properties檔案
有任何變更、則必須重新啟動代理程式。

SnapCreator代理程式安全性

SnapCreator Server只能透過HTTPS與Snap Creator Agent通訊、以確保安全且加密的通
訊。此功能在多租戶環境中非常重要。自我簽署憑證可讓您使用自己產生的憑證搭配Snap

Creator Agent。

只有Snap Creator 4.1及更新版本才支援此功能。
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管理Snap Creator代理程式安全性

您可以新增SnapCreator可使用的命令、來管理Snap Creator Agent的安全性設定。您也可
以限制與特定Snap Creator伺服器的通訊。

管理Snap Creator Agent安全性的程序與Windows和UNIX相同。下列程序使用UNIX環境的範例。

1. 登入執行SnapCreator Agent的系統、然後切換至安裝目錄中的etc子目錄。

"CD /install_path/scAgent4.3.0/etc"

2. 如果您要新增可由Snap Creator使用的命令、請執行下列步驟：

a. 在文字編輯器中開啟allowed_commands.config檔案。

b. 視需要新增命令、每個命令都放在一行。

在allowed_commands.config檔案中輸入的命令區分大小寫、必須與組態檔中的命令完全
相符、包括大寫和引號。

命令：「C:\Program Files\NetApp\SnapDrive \sdcli．exe」

如果命令包含任何空格、則必須將命令括在引號內。

a. 儲存並關閉檔案。

3. 如果您想限制與特定Snap Creator伺服器的通訊、請執行下列步驟：

a. 在文字編輯器中開啟agent.properties檔案。

b. 變更authorized_hosts參數、使用逗號分隔主機名稱。

同時支援主機名稱和IP位址。

授權主機=里昂、10.10.192、Fuji01

a. 儲存並關閉檔案。

4. 重新啟動SnapCreator代理程式。

「/install_path/scagent4.3.0/bin/scAgent重新啟動」

自訂預設的Keystore

您可以使用Windows和UNIX上可用的keytool,來自訂預設的Keystore或憑證。

keytool命令由Java提供。在某些環境中、您可能必須切換至Java安裝目錄、才能執行keytools命令。

SnapCreator不支援信任存放區。

1. 停止SnapCreator Agent。

3



2. 使用單一憑證產生新的Keystore：

「keytool-genkeypair -alias alias _name -keystore keystore_file -keypass private_key_password-storepass

keyKeystore密碼」

keytool-genkeypair -alias servicekey -keystore serviceKeystore.jks -keypass kypswd123 -storepass

kystrpswd123

3. 將Keystore檔案複製到scAgent4.3.0/etc/目錄。

4. 更新Snap Creator Agent組態檔（scagent4.3.0/etc/iled_commands.config）中的Keystore檔案=Keystore檔
案和Keystore密碼參數。

5. 啟動SnapCreator Agent。

相關資訊

在Windows上啟動、驗證及停止Snap Creator Agent

在UNIX上啟動、驗證及停止Snap Creator Agent
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