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管理使用者存取

SnapCreator提供角色型存取控制（RBAC）等安全功能、可讓您管理Snap Creator內的使
用者存取。

RBAC涉及使用者、角色、權限、作業和設定檔。使用者、角色和權限可由Snap Creator使用者定義。

使用者

• 使用者會以使用者名稱和密碼加以唯一識別。

• 可以將使用者指派給一或多個角色和設定檔、並將其取消指派給該使用者。

• 當Snap Creator伺服器啟動時、snapcreator.properties檔案中的SNAPCREATOR_USERN會新增為使用
者。

• snapcreator.properties檔案中的SNAPCREATOR_user,會在啟動期間建立使用者時指派預設的系統管理員角
色。

角色

角色具有一或多個權限。指派的權限可決定使用者可以執行的動作、以及使用者可以存取的GUI元素。內建三種
角色：

• 系統管理員

擁有所有API的完整存取權。這是唯一能夠建立、編輯及刪除使用者的角色。

• 營運者

此角色設定為超級使用者、可存取除RBAC以外的所有API。

• 檢視者

存取權限非常有限。此角色可存取唯讀SnapCreator API呼叫。

這些內建角色無法新增、移除或修改。

權限

權限是使用者獲授權執行的一組作業。下列為內建權限：

• 備份

執行備份或複製作業所需的。

• 組態

建立、讀取、更新及刪除組態檔所需的。
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• 自訂

啟動自訂外掛程式作業所需。

• * extended儲存庫*

執行目錄（也稱為延伸儲存庫）作業所需的資源。

• 全球

建立、編輯及刪除全域組態檔所需的項目。

• * policy_admin*

呼叫原則作業所需的項目（例如、addPolicy、updatePolicy、removePolicy）。

• * policy_Viewer*

唯讀原則作業所需。

• * RBAC管理*

管理使用者所需的項目（例如：建立、更新、刪除使用者及角色； 也可指派和取消指派角色、權限）。

• * RBAC檢視*

檢視使用者帳戶、指派的角色及指派的權限時所需。

• 還原

執行還原作業所需的。

• 排程器

執行排程器作業所需。

• 檢視者

提供唯讀作業的授權。

營運

作業是Snap Creator檢查授權的基礎值。一些作業範例包括getTask、fileCloneCreate、createTask、dirCreate

等等。

無法新增、移除或修改作業。

設定檔

• 設定檔會指派給使用者。
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• RBAC中的設定檔會建立在檔案系統的設定檔目錄中。

• 某些Snap Creator API會檢查使用者是否已指派至設定檔、並檢查作業權限。

例如、如果使用者想要工作狀態、RBAC會驗證使用者是否有權呼叫Scheduler工作、然後檢查是否已將與工
作相關的設定檔指派給使用者。

• 如果指派給「操作員」角色的使用者建立設定檔、則該設定檔會自動指派給使用者。

管理儲存控制器的使用者存取

如果您不使用Active IQ Unified Manager 此伺服器、則需要使用者名稱和密碼才能與儲存控制器通訊。密碼可加
密以確保安全。

您不應使用root使用者或admin/vsadmin使用者。最佳實務做法是建立具有必要API權限的備份使
用者。

網路通訊是透過HTTP（80）或HTTPS（443）進行、因此您必須在執行Snap Creator的主機和儲存控制器之間
開啟其中一個或兩個連接埠。必須在儲存控制器上建立使用者以進行驗證。對於HTTPS、您必須確保已在儲存
控制器上啟用及設定使用者。

建立SnapCreator使用者

您可以使用Snap Creator GUI來建立Snap Creator使用者、並執行多項動作、例如指派設
定檔和角色給使用者。

1. 從Snap Creator GUI主功能表中、選取*使用者與角色*>*使用者管理*。

2. 在使用者管理索引標籤中、按一下*新增*。

3. 在「新使用者」對話方塊中、輸入使用者名稱密碼、然後按一下「儲存」。

新的使用者名稱會顯示在「使用者」窗格的「使用者名稱」下。

指派設定檔給Snap Creator使用者

您可以使用Snap Creator GUI、將設定檔指派給Snap Creator使用者。

1. 從Snap Creator GUI主功能表中、選取*使用者與角色*>*使用者管理*。

2. 在使用者管理索引標籤中、選取所需的使用者名稱、然後按一下*指派設定檔*。

3. 將所需的設定檔從左欄移到右欄、然後按一下*「Save（儲存）」*。

您可以在欄之間選取並拖曳設定檔、或按一下箭頭、在欄之間移動設定檔。

4. 選取使用者並在*「指派的設定檔與角色」窗格中檢視指派的設定檔、以確認已指派設定檔。
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使用CLI檢視SnapCreator使用者和指派的設定檔清單

您只能使用命令列介面（CLI）檢視所有具有設定檔的Snap Creator使用者帳戶清單。

1. 輸入下列命令：

「napcreator --server host_name --port port_Number --usersc_user_name --passwdsc_passwd—profile

profile_name --action userlistForProfile --verbose'

範例如下：

snapcreator --server localhost --port 8080

--user SCadmin --passwd passwd123 –profile FirstProfile

--action userListForProfile --verbose

建立Snap Creator角色

您可以使用Snap Creator GUI來建立Snap Creator角色。

1. 從Snap Creator GUI主功能表中、選取*使用者與角色*>*角色管理*。

2. 在「角色管理」索引標籤中、按一下「新增」。

3. 在「新增角色」對話方塊中、輸入角色名稱和說明、然後按一下「儲存」。

新角色會顯示在*角色*窗格中。

指派角色給Snap Creator使用者

您可以使用Snap Creator GUI、將角色指派給Snap Creator使用者。

1. 從Snap Creator GUI主功能表中、選取*使用者與角色*>*使用者管理*。

2. 在使用者管理索引標籤中、選取所需的使用者名稱、然後按一下*指派設定檔*。

3. 將所需的角色從左欄移至右欄、然後按一下*「Save（儲存）」*。

您可以在欄之間選取並拖曳角色、或按一下箭頭、在欄之間移動角色。

4. 選取使用者並在「指派的設定檔與角色」窗格中檢視指派的角色、以確認已指派該角色。

檢視SnapCreator使用者和指派角色的清單

您可以使用Snap Creator GUI來檢視Snap Creator使用者及其指派角色的清單。

1. 從Snap Creator GUI主功能表中、選取*使用者與角色*>*使用者管理*。

2. 在「指派的設定檔與角色」窗格中檢視使用者清單。

4



3. 選取所需的使用者、然後在「指派的設定檔與角色」窗格中檢視指派的角色。

使用CLI檢視指派給角色的Snap Creator使用者

您只能使用命令列介面（CLI）來檢視指派給每個角色的所有Snap Creator使用者清單。

1. 輸入下列命令：

「napcreator --server host_name --port port_Number --usersc_use_name --passwdsc_passwd—action

userlistasrided --roleName role_name --verbose'」

範例如下：

snapcreator --server localhost --port 8080 --user SCadmin

--passwd passwd123 –-action userListAssigned

–rolename ADMINISTRATOR –verbose

使用CLI建立Snap Creator權限

您只能使用命令列介面（CLI）建立可指派給角色的Snap Creator權限。

1. 建立權限：

「napcreator --server host_name --port port_Number --usersc_use_name --passwdsc_passwd—action

permAdd -permName permission_name --perDesc permission_description --verbose'」

snapcreator --server localhost --port 8080 --user SCadmin

--passwd passwd123 --action permAdd --permName backup

--permDesc "Permission to run a backup" –verbose

指派對Snap Creator角色的權限

您可以使用Snap Creator GUI來指派對Snap Creator角色的權限。

1. 從Snap Creator GUI主功能表中、選取*使用者與角色*>*角色管理*。

2. 在角色管理索引標籤中、選取所需的角色、然後按一下*指派權限*。

3. 將所需的權限從左欄移到右欄、然後按一下*「Save（儲存）」*。

您可以在欄之間選取及拖曳權限、或按一下箭頭在欄之間移動權限。

4. 選取角色並在「角色與指派的權限」窗格中檢視指派的權限、以驗證是否已指派權限。
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使用CLI建立所有Snap Creator權限的清單

您只能使用命令列介面（CLI）、建立所有可指派給角色的Snap Creator權限清單。

1. 輸入下列命令：

「napcreator --server host_name --port port_Number --usersc_use_name --passwdsc_passwd—action

permosList -verbose」

範例如下：

snapcreator --server localhost --port 8080 --user SCadmin

--passwd passwd123 --action permList --verbose

檢視指派給角色的Snap Creator權限

您可以使用Snap Creator GUI來檢視指派給角色的所有Snap Creator權限清單。

1. 從Snap Creator GUI主功能表中、選取*使用者與角色*>*角色管理*。

2. 在「角色管理」索引標籤中、選取所需的角色。

3. 選取所需的角色、然後在「角色與指派的權限」窗格中檢視指派的權限。
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