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適用於Microsoft Windows概念的元件外掛程
式SnapCenter

適用於Microsoft Windows的插件總覽SnapCenter

適用於Microsoft Windows的支援功能、是NetApp支援應用程式感知的Microsoft檔案系統
資源資料保護管理功能的NetApp支援軟體主機端元件。SnapCenter SnapCenter此外、它
還能為Windows檔案系統提供儲存資源配置、Snapshot複本一致性、以及空間回收等功
能。Windows外掛程式可在SnapCenter 您的支援環境中自動執行檔案系統備份、還原及
複製作業。

安裝Windows外掛程式時、您可以使用SnapCenter 搭配NetApp SnapMirror技術的功能來在另一個磁碟區上建
立備份集的鏡射複本、並使用NetApp SnapVault 支援技術來執行磁碟對磁碟備份複寫、以符合歸檔或標準。

使用適用於Microsoft Windows的《不要用作更新程式
的SnapCenter 功能」

在您的環境中安裝Windows外掛程式時、SnapCenter 您可以使用效益管理功能來備份、
還原及複製Windows檔案系統。您也可以執行支援這些作業的工作。

• 探索資源

• 備份Windows檔案系統

• 排程備份作業

• 還原檔案系統備份

• 複製檔案系統備份

• 監控備份、還原及複製作業

適用於Windows的外掛程式不支援在SMB共用區上備份及還原檔案系統。

適用於Windows功能的插件SnapCenter

Windows外掛程式與儲存系統上的NetApp Snapshot複本技術整合。若要使用Windows外
掛程式、您可以使用SnapCenter 這個介面。

適用於Windows的外掛程式包含下列主要功能：

• *統一化圖形化使用者介面、採用SnapCenter S基 準*技術

透過這個支援介面、您可以在外掛程式和環境之間實現標準化和一致性。SnapCenter利用此支援介面、您可
以跨外掛程式完成一致的備份與還原程序、使用集中式報告、使用概覽儀表板檢視、設定角色型存取控制
（RBAC）、以及監控所有外掛程式的工作。SnapCenter此外、還提供集中化的排程與原則管理功能、以支
援備份與複製作業。SnapCenter
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• 自動化中央管理

您可以排程例行檔案系統備份、設定原則型備份保留、以及設定還原作業。您也可以透過設定SnapCenter

以傳送電子郵件警示的功能、主動監控檔案系統環境。

• 不中斷營運的NetApp Snapshot複製技術

Windows外掛程式使用NetApp Snapshot複製技術。這可讓您在數秒內備份檔案系統、並快速還原檔案、而
無需讓主機離線。Snapshot複本所耗用的儲存空間最小。

除了這些主要功能之外、適用於Windows的外掛程式還提供下列優點：

• 備份、還原及複製工作流程支援

• RBAC支援的安全性與集中式角色委派

• 使用NetApp FlexClone技術建立生產檔案系統的空間效率複本、以供測試或資料擷取之用

如需FlexClone授權資訊、請參閱 "不需要授權SnapCenter"。

• 能夠在多個伺服器上同時執行多個備份

• PowerShell Cmdlet可執行備份、還原及複製作業的指令碼

• 支援檔案系統與虛擬機器磁碟（VMDK）的備份

• 支援實體與虛擬化基礎架構

• 支援iSCSI、Fibre Channel、FCoE、原始裝置對應（RDM）、非對稱LUN對應（ALM）、VMDK over NFS

和VMFS、以及虛擬FC

如何備份Windows檔案系統SnapCenter

使用Snapshot複製技術來備份駐留在LUN、CSV（叢集共用磁碟區）、RDM（原始裝置對
應）磁碟區、Windows叢集中的ALM（非對稱LUN對應）、以及以VMS/NFS為基礎
的VMDK（使用NFS的VMware虛擬機器檔案系統）上的Windows檔案系統資
源。SnapCenter

利用建立檔案系統的Snapshot複本來建立備份。SnapCenter相較於每個個別LUN的備份、磁碟區包含來自多個
主機的LUN、因此相較於每個個別LUN的備份、聯合備份速度更快、效率更高、因為與每個檔案系統的個
別Snapshot相比、只會建立一個磁碟區Snapshot複本。

當使用此功能建立Snapshot複本時、會在Snapshot複本中擷取整個儲存系統磁碟區。SnapCenter不過、備份僅
對建立備份的主機伺服器有效。

如果來自其他主機伺服器的資料位於同一個磁碟區、則無法從Snapshot複本還原此資料。

如果Windows檔案系統包含資料庫、則備份檔案系統與備份資料庫不同。若要備份資料庫、您必
須使用其中一個資料庫外掛程式。
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支援Microsoft Windows的儲存類型SnapCenter

支援實體機器和虛擬機器上的各種儲存類型。SnapCenter在安裝主機套件之前、您必須先確認儲存類型是否支
援。

Windows Server提供支援的支援功能。SnapCenter如需支援版本的最新資訊、請參閱 "NetApp 互通性對照表工
具"。

機器 儲存類型 資源配置使用 支援附註

實體伺服器 連接FC的LUN 圖形化使用者介面（GUI

）或PowerShell Cmdlet

SnapCenter

實體伺服器 連接iSCSI的LUN 指令程式GUI

或PowerShell Cmdlet

SnapCenter

實體伺服器 儲存虛擬機器（SVM）上
的SMB3（CIFS）共享區

指令程式GUI

或PowerShell Cmdlet

SnapCenter

僅支援資源配置。

您無法使用SnapCenter 支
援功能來備份任何使
用SMB傳輸協定的資料或
共用。

VMware VM 由FC或iSCSI HBA連接
的RDM LUN

PowerShell Cmdlet

VMware VM iSCSI啟動器直接連接至來
賓系統的iSCSI LUN

指令程式GUI

或PowerShell Cmdlet

SnapCenter

VMware VM 虛擬機器檔案系統
（VMFS）或NFS資料存
放區

VMware vSphere

VMware VM 連線至SMB3共用的客體
系統、位於SVM上

指令程式GUI

或PowerShell Cmdlet

SnapCenter

僅支援資源配置。

您無法使用SnapCenter 支
援功能來備份任何使
用SMB傳輸協定的資料或
共用。
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機器 儲存類型 資源配置使用 支援附註

Hyper-V VM 虛擬光纖通道交換器所連
接的虛擬FC（vFC）LUN

指令程式GUI

或PowerShell Cmdlet

SnapCenter

您必須使用Hyper-V

Manager來配置虛擬光纖
通道交換器所連接的虛
擬FC（vFC）LUN。

Hyper-V不
支援
在NetApp

儲存設備上
配置的VHD

（x）上傳
遞磁碟和備
份資料庫。

Hyper-V VM iSCSI啟動器直接連接至來
賓系統的iSCSI LUN

指令程式GUI

或PowerShell Cmdlet

SnapCenter

Hyper-V不
支援
在NetApp

儲存設備上
配置的VHD

（x）上傳
遞磁碟和備
份資料庫。

Hyper-V VM 連線至SMB3共用的客體
系統、位於SVM上

指令程式GUI

或PowerShell Cmdlet

SnapCenter

僅支援資源配置。

您無法使用SnapCenter 支
援功能來備份任何使
用SMB傳輸協定的資料或
共用。

Hyper-V不
支援
在NetApp

儲存設備上
配置的VHD

（x）上傳
遞磁碟和備
份資料庫。

Windows外掛程式所需的ONTAP 最低版本權限

所需的最低限度驗證權限會因您使用的資料保護功能的各個方面而有所不同。ONTAP

SnapCenter
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All Access命令：ONTAP 要求最低權限才能執行支援

事件generate-autosup-log

工作歷史記錄顯示

工作停止

LUN

LUN建立

LUN刪除

新增LUN igroup

建立LUN igroup

LUN igroup刪除

LUN igroup重新命名

LUN igroup顯示

LUN對應新增報告節點

建立LUN對應

刪除LUN對應

LUN對應移除報告節點

LUN對應顯示

LUN修改

LUN移入Volume

LUN離線

LUN連線

LUN大小調整

LUN序列

LUN顯示
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All Access命令：ONTAP 要求最低權限才能執行支援

SnapMirror原則新增規則

SnapMirror原則修改規則

SnapMirror原則移除規則

SnapMirror原則顯示

SnapMirror還原

SnapMirror顯示

SnapMirror顯示歷史記錄

SnapMirror更新

SnapMirror更新-ls-set

SnapMirror清單目的地

版本
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All Access命令：ONTAP 要求最低權限才能執行支援

建立Volume Clone

Volume Clone顯示

磁碟區複製分割開始

Volume Clone切割停止

Volume建立

Volume銷毀

建立Volume檔案複製

Volume檔案show-disk-usage

Volume離線

Volume線上

Volume修改

Volume qtree建立

Volume qtree刪除

Volume qtree修改

Volume qtree顯示

Volume限制

Volume Show

建立Volume Snapshot快照

Volume Snapshot刪除

Volume Snapshot修改

Volume Snapshot重新命名

Volume Snapshot還原

Volume Snapshot還原檔

Volume Snapshot顯示

Volume卸載
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All Access命令：ONTAP 要求最低權限才能執行支援

Vserver CIFS

建立Vserver CIFS共用區

Vserver CIFS共用區刪除

Vserver CIFS ShadowCopy展示

Vserver CIFS共享秀

Vserver CIFS展示

Vserver匯出原則

建立Vserver匯出原則

Vserver匯出原則刪除

建立Vserver匯出原則規則

顯示Vserver匯出原則規則

Vserver匯出原則顯示

Vserver iSCSI

顯示Vserver iSCSI連線

Vserver展示

唯讀命令：ONTAP 要求具備最低權限才能執行支援

網路介面

網路介面顯示

Vserver

準備儲存系統以進行SnapMirror和SnapVault 資訊複寫

您可以使用SnapCenter 支援ONTAP SnapMirror技術的支援功能來在另一個Volume上建立備份集的鏡射複
本、ONTAP SnapVault 並使用支援此技術的支援功能來執行磁碟對磁碟備份複寫、以符合標準及其他治理相關
用途。在執行這些工作之前、您必須先設定來源與目的地磁碟區之間的資料保護關係、然後初始化關係。

如果您是SnapCenter 從NetApp SnapManager 產品來到這個地方、並且對您設定的資料保護關
係感到滿意、您可以跳過本節。

資料保護關係會將主要儲存設備（來源Volume）上的資料複寫到次要儲存設備（目的地Volume）。當您初始化
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關係時、ONTAP 將來源磁碟區上參照的資料區塊傳輸到目的地磁碟區。

不支援SnapMirror與支援等量資料（主要>*鏡射*>* Vault *）之間的串聯關係。SnapCenter

SnapVault您應該使用「扇出」關係。

支援管理版本彈性的SnapMirror關係。SnapCenter如需版本靈活的SnapMirror關係及其設定方式的詳細資訊、
請參閱 "本文檔 ONTAP"。

不支援*同步鏡射*複寫。SnapCenter

定義Windows檔案系統的備份策略

在建立備份之前定義備份策略、可提供您成功還原或複製檔案系統所需的備份。您的服務
層級協議（SLA）、恢復時間目標（RTO）和恢復點目標（RPO）、都是您備份策略的主
要決定因素。

SLA定義預期的服務層級、並解決許多與服務相關的問題、包括服務的可用度和效能。RTO是指在服務中斷後、
必須還原業務程序的時間。RPO定義了檔案的存留期策略、這些檔案必須從備份儲存設備中恢復、以便在故障
後恢復正常作業。SLA、RTO及RPO有助於資料保護策略。

Windows檔案系統的備份排程

備份頻率是在原則中指定；備份排程是在資源群組組態中指定。決定備份頻率或排程的最關鍵因素是資源的變更
率和資料的重要性。您可以每小時備份大量使用的資源、而每天備份一次極少使用的資源。其他因素包括資源對
貴組織的重要性、服務層級協議（SLA）、以及您的恢復點目標（RPO）。

SLA定義預期的服務層級、並解決許多與服務相關的問題、包括服務的可用度和效能。RPO定義了檔案的存留期
策略、這些檔案必須從備份儲存設備中恢復、以便在故障後恢復正常作業。SLA和RPO有助於資料保護策略。

即使是使用頻繁的資源、也不需要一天執行一次或兩次以上的完整備份。

備份排程分為兩部分、如下所示：

• 備份頻率

備份頻率（執行備份的頻率）、對於某些外掛程式稱為_schedule類型_、是原則組態的一部分。例如、您可
以將備份頻率設定為每小時、每日、每週或每月、或是指定*無*、讓原則成為隨需原則。您可以按一下*設
定*>*原則*來存取原則。

• 備份排程

備份排程（準確是在何時執行備份）是資源群組組態的一部分。例如、如果您的資源群組已設定每週備份的
原則、您可以設定每週四下午10：00進行備份的排程。您可以按一下*資源*>*資源群組*來存取資源群組排
程。

Windows檔案系統所需的備份數量

決定所需備份數量的因素包括Windows檔案系統的大小、使用的磁碟區數目、檔案系統變更率、以及您的服務層
級協議（SLA）。
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Windows檔案系統的備份命名慣例

Windows檔案系統備份使用預設的Snapshot複本命名慣例。預設的備份命名慣例會在Snapshot複本名稱中新增
時間戳記、協助您識別複本的建立時間。

Snapshot複本使用下列預設命名慣例：resourcegroupname_hostname_timestamp

您應該以邏輯方式命名備份資源群組、如下列範例所示：

dts1_mach1x88_03-12-2015_23.17.26

在此範例中、語法元素具有下列意義：

• 「DTS1」是資源群組名稱。

• 主機名稱為「每個1個88」。

• 「2016年3月12日至23月17日」是日期和時間戳記。

建立備份時、您也可以新增描述性標記來協助識別備份。相反地、如果您想要使用自訂的備份命名慣例、則必須
在備份作業完成後重新命名備份。

備份保留選項

您可以選擇保留備份複本的天數、或指定您要保留的備份複本數量、最多ONTAP 255份。例如、貴組織可能需
要保留10天的備份複本或130個備份複本。

建立原則時、您可以指定備份類型和排程類型的保留選項。

如果您設定SnapMirror複寫、保留原則就會鏡射到目的地磁碟區。

還原刪除保留的備份、這些備份的保留標籤與排程類型相符。SnapCenter如果變更了資源或資源群組的排程類
型、則使用舊排程類型標籤的備份仍可能保留在系統上。

若要長期保留備份複本、您應該使用SnapVault 此功能進行備份。

Windows檔案系統的複本來源與目的地

您可以從主要儲存設備或次要儲存設備複製檔案系統備份。您也可以選擇支援您需求的目
的地：原始備份位置、或是同一主機或不同主機上的不同目的地。目的地必須與複製來源
備份位於同一個磁碟區。

複製目的地 說明

原始、來源、位置 根據預設SnapCenter 、將實體複本儲存在複製備份所
在的相同位置和主機上。

10



複製目的地 說明

不同的位置 您可以將實體複本儲存在同一主機或不同主機上的不
同位置。主機必須已設定連線至儲存虛擬機器（SVM
）。

您可以在完成複製作業後重新命名複本。
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