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使用 REST API 實現自動化

使用 REST API 實現SnapCenter自動化

您可以使用 REST API 執行多項SnapCenter管理作業。 REST API 透過 Swagger 網頁公
開。您可以造訪
https://<SnapCenter_IP_address_or_name>:<SnapCenter_port>/swagger/ 上的 Swagger

網頁來顯示 REST API 文檔，以及手動發出 API 呼叫。

支援 REST API 的插件有：

• Microsoft SQL Server 外掛

• SAP HANA 資料庫插件

• Oracle 資料庫插件

有關適用於SnapCenter Plug-in for VMware vSphere的信息，請參閱 "SnapCenter Plug-in for VMware

vSphere"

如何在本機存取SnapCenter REST API

您可以使用任何支援 REST 用戶端的程式語言直接存取SnapCenter REST API。流行的語
言選擇包括 Python、PowerShell 和 Java。

REST Web 服務基礎

表述性狀態傳輸 (REST) 是一種用於建立分散式 Web 應用程式的樣式。當應用於 Web 服
務 API 的設計時，它可以建立一套用於公開基於伺服器的資源並管理其狀態的技術和最佳
實踐。它採用主流協議和標準，為管理SnapCenter提供靈活的基礎。

資源和國家代表

資源是基於 Web 系統的基本元件。在建立 REST Web 服務應用程式時，早期設計任務包括：

識別系統或基於伺服器的資源

每個系統都會使用和維護資源。資源可以是文件、業務事務、流程或管理實體。基於 REST Web 服務設計應用
程式的首要任務之一就是識別資源。

資源狀態和相關狀態操作的定義

資源總是處於有限數量的狀態之一。應該明確定義狀態以及用於影響狀態變化的相關操作。

URI 端點

每個 REST 資源都必須使用定義明確的尋址方案進行定義和提供。資源所在和識別的端點使用統一資源標識符
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(URI)。 URI

提供了一個通用框架，用於為網路中的每個資源建立唯一名稱。統一資源定位符 (URL) 是一種用於 Web 服務識
別和存取資源的 URI。資源通常以類似文件目錄的層級結構公開。

HTTP 郵件

超文本傳輸協定 (HTTP) 是 Web 服務用戶端和伺服器用來交換資源請求和回應訊息的協定。

作為設計 Web 服務應用程式的一部分，HTTP 方法被對應到資源和對應的狀態管理作業。HTTP 是無狀態的。
因此，要將一組相關的請求和回應關聯為一個交易的一部分，必須在請求和回應資料流攜帶的 HTTP 標頭中包
含附加資訊。

JSON 格式

雖然可以透過多種方式在 Web 服務用戶端和伺服器之間建置和傳輸訊息，但最受歡迎的選項是 JavaScript 物件
表示法 (JSON)。

是一種行業標準，用於以純文字表示簡單資料結構，並用於傳輸描述資源的狀態資訊。SnapCenter REST API

使用 JSON 來格式化每個 HTTP 請求和回應主體中攜帶的資料。

基本運作特性

雖然 REST 確立了一套通用的技術和最佳實踐，但每個 API 的細節可能會因設計選擇而
異。

請求和回應 API 事務

每個 REST API 呼叫都以對SnapCenter伺服器系統的 HTTP 請求執行，該系統會產生與客戶端相關的回應。該
請求和回應對被視為 API 事務。

在使用 API 之前，您應該熟悉可用於控制請求的輸入變數和回應輸出的內容。

支援 CRUD 操作

透過SnapCenter REST API 可用的每個資源都是基於 CRUD 模型存取的：

• 創造

• 讀

• 更新

• 刪除

對於某些資源，僅支援部分操作。

物件標識符

每個資源實例或物件在建立時都會指派一個唯一識別碼。大多數情況下，該識別碼是 128 位元 UUID。這些識別
碼在特定的SnapCenter伺服器內是全域唯一的。
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發出建立新物件實例的 API 呼叫後，帶有關聯 ID 的 URL 將在 HTTP 回應的位置標頭中傳回給呼叫者。您可以
提取標識符，並在後續呼叫中引用資源實例時使用它。

物件標識符的內容和內部結構可能隨時變更。在引用關聯物件時，應僅在適用的 API 呼叫中根據
需要使用這些標識符。

物件實例和集合

根據資源路徑和 HTTP 方法，API 呼叫可以應用於特定的物件實例或物件集合。

同步和非同步操作

SnapCenter以同步或非同步方式執行從客戶端接收的 HTTP 請求。

同步處理

SnapCenter立即執行請求，如果成功則以 HTTP 狀態碼 200 或 201 回應。

每個使用 GET 方法的請求始終同步執行。此外，如果預計使用 POST 的請求將在兩秒鐘內完成，則這些請求將
設計為同步運行。

非同步處理

如果非同步請求有效， SnapCenter會建立一個背景任務來處理該請求，並建立作業物件來錨定該任務。 HTTP

狀態碼 202 與作業物件一起傳回給呼叫者。您應該檢索作業的狀態以確定成功或失敗。

如果預計使用 POST 和 DELETE 方法的請求需要兩秒以上的時間才能完成，則這些請求將設計為非同步運作。

安全

REST API 提供的安全性主要基於SnapCenter提供的現有安全功能。 API 使用以下安全性：

傳輸層安全性

根據SnapCenter配置設置， SnapCenter伺服器和客戶端之間透過網路傳送的所有流量通常使用 TLS 加密。

HTTP 驗證

在 HTTP 級別，基本驗證用於 API 事務。每個請求都會新增一個 HTTP 標頭，其中包含 base64 字串中的使用
者名稱和密碼。

控制 API 請求的輸入變數

您可以透過 HTTP 請求中設定的參數和變數來控制如何處理 API 呼叫。

HTTP 方法

SnapCenter REST API 支援的 HTTP 方法如下表所示。

3



並非所有 HTTP 方法在每個 REST 端點上都可用。

HTTP 方法 描述

得到 檢索資源實例或集合上的物件屬性。

郵政 根據提供的輸入建立一個新的資源實例。

刪除 刪除現有的資源實例。

放 修改現有的資源實例。

請求標頭

您應該在 HTTP 請求中包含幾個標頭。

內容類型

如果請求主體包含 JSON，則此標頭應設定為 application/json。

接受

此標頭應設定為 application/json。

授權

應設定基本身份驗證，將使用者名稱和密碼編碼為 base64 字串。

請求正文

請求主體的內容根據具體呼叫而有所不同。 HTTP請求主體由以下之一組成：

• 帶有輸入變數的 JSON 對象

• 空的

篩選對象

發出使用 GET 的 API 呼叫時，您可以根據任意屬性限製或過濾傳回的物件。例如，您可以指定要符合的精確值
：

<field>=<query value>

除了精確匹配之外，還可以使用其他運算子來傳回一系列值上的物件。 SnapCenter REST API 支援下表所示的
篩選運算子。

操作員 描述

= 等於

< 少於

> 大於
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操作員 描述

⇐ 小於或等於

>= 大於或等於

更新 或者

！ 不等於

* 貪婪通配符

您也可以透過使用 null 關鍵字或其否定 !null 作為查詢的一部分，根據特定欄位是否設定來傳回物件集合。

任何未設定的欄位通常都會被排除在符合查詢之外。

請求特定物件字段

預設情況下，使用 GET 發出 API 呼叫僅傳回唯一標識一個或多個物件的屬性。這組最小欄位將充當每個物件的
鍵，並根據物件類型而有所不同。您可以使用 `fields`查詢參數有以下幾種方式：

通用或標準字段

指定 fields=* 來檢索最常用的物件欄位。這些欄位通常保存在本機伺服器記憶體中或幾乎不需要處理即可存
取。這些是使用帶有 URL 路徑鍵（UUID）的 GET 後為物件返回的相同屬性。

所有字段

指定 fields=** 來檢索所有物件字段，包括那些需要額外的伺服器處理才能存取的字段。

自訂欄位選擇

使用 fields=<field_name> 指定您想要的確切欄位。請求多個欄位時，必須使用逗號分隔值，且不能使用空
格。

作為最佳實踐，您應該始終識別所需的特定欄位。您應該只在需要時檢索公共欄位集或所有欄
位。哪些欄位被歸類為常見欄位並使用 fields=* 返回，由NetApp根據內部效能分析決定。字段的
分類在未來的版本中可能會發生變化。

對輸出集中的物件進行排序

資源集合中的記錄將按照物件定義的預設順序傳回。您可以使用 `order_by`查詢參數的欄位名稱和排序方向如下
：

order_by=<field name> asc|desc

例如，您可以按降序對類型欄位進行排序，然後按升序對 id 進行排序：

order_by=type desc, id asc

• 如果指定了排序欄位但未提供方向，則值將按升序排序。

• 當包含多個參數時，必須用逗號分隔欄位。
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檢索集合中的物件時進行分頁

當使用 GET 發出 API 呼叫來存取相同類型的物件集合時， SnapCenter會嘗試根據兩個約束傳回盡可能多的物
件。您可以使用請求中的附加查詢參數來控制每個約束。對於特定的 GET 請求，達到的第一個約束將終止該請
求，從而限制傳回的記錄數。

如果請求在遍歷所有物件之前結束，則回應包含檢索下一批記錄所需的連結。

限制對象的數量

預設情況下， SnapCenter對於 GET 請求最多傳回 10,000 個物件。您可以使用 max_records 查詢參數來變更
此限制。例如：

max_records=20

根據相關時間限制以及系統中的物件總數，實際傳回的物件數量可能小於有效的最大值。

限制檢索物件所花費的時間

預設情況下， SnapCenter會在 GET 請求允許的時間內傳回盡可能多的物件。預設超時時間為 15 秒。您可以使
用 return_timeout 查詢參數來變更此限制。例如：

return_timeout=5

根據物件數量的相關限制以及系統中物件總數，實際傳回的物件數量可能小於有效的最大值。

縮小結果集

如果需要，您可以將這兩個參數與其他查詢參數組合以縮小結果集。例如，以下內容傳回指定時間之後產生的最
多 10 個 EMS 事件：

time⇒ 2018-04-04T15:41:29.140265Z&max_records=10

您可以發出多個請求來翻閱物件。每個後續 API 呼叫都應根據最後一個結果集中的最新事件使用新的時間值。

尺寸屬性

一些 API 呼叫以及某些查詢參數使用的輸入值是數字。您可以選擇使用後綴，而不是提供以位元組為單位的整
數，如下表所示。

後綴 描述

知識庫 KB 千字節（1024 位元組）或千比字節

MB MB 兆位元組（KB x 1024 位元組）或兆比位元組

英國 GB 千兆位元組（MB x 1024 位元組）或吉比位元組

結核病 TB 太字節 (GB x 1024 位元組) 或太比位元組

鉛 PB 拍字節 (TB x 1024 位元組) 或 pebibytes
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API 回應的解釋

每個 API 請求都會產生一個回應傳回給客戶端。您應該檢查回應以確定它是否成功並根據
需要檢索其他資料。

HTTP 狀態碼

SnapCenter REST API 使用的 HTTP 狀態碼如下所述。

程式碼 描述

200 OK 表示呼叫成功，但未建立新物件。

201 建立 物件已成功建立。回應中的位置標頭包含物件的
唯一識別碼。

202 已接受 後台作業已啟動以執行請求，但尚未完成。

400 錯誤請求 請求輸入無法辨識或不合適。

401 未經授權的使用者身份驗證失敗。

403 由於授權（RBAC）錯誤，禁止存取被拒絕。

404 未找到請求中引用的資源不存在。

405 方法不允許 此資源不支援請求中的 HTTP 方法。

409 衝突 嘗試建立物件失敗，因為必須先建立不同的物件
或要求的物件已存在。

500 內部錯誤 伺服器發生一般內部錯誤。

響應標頭

SnapCenter產生的 HTTP 回應中包含幾個標頭。

地點

當建立一個物件時，位置標頭包含新物件的完整 URL，其中包括指派給該物件的唯一識別碼。

內容類型

這通常是 application/json。

回應正文

API 請求產生的回應主體的內容會因物件、處理類型以及請求的成功或失敗而有所不同。回應始終以 JSON 形
式呈現。

單一對象

根據請求，可以傳回帶有一組欄位的單一物件。例如，您可以使用 GET 操作，透過唯一識別碼檢索叢集的選定
屬性。
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多個物件

可以傳回資源集合中的多個物件。在所有情況下，都使用一致的格式， `num_records`指示記錄數以及包含物件
實例陣列的記錄。例如，您可以檢索特定叢集中定義的節點。

作業對象

如果非同步處理 API 調用，則會傳回一個 Job 物件來錨定後台任務。例如，用於更新叢集配置的PATCH請求是
非同步處理的，並傳回一個Job物件。

錯誤對象

如果發生錯誤，則始終傳回 Error 物件。例如，當您嘗試變更未為叢集定義的欄位時，您將收到錯誤。

空的

在某些情況下，不會傳回任何數據，且回應主體包含一個空的 JSON 物件。

錯誤

如果發生錯誤，則會在回應主體中傳回錯誤物件。

格式

錯誤物件具有以下格式：

"error": {

"message": "<string>",

"code": <integer>[,

"target": "<string>"]

}

您可以使用代碼值來確定一般錯誤類型或類別，並使用訊息來確定特定錯誤。當可用時，目標欄位包括與錯誤相
關的特定使用者輸入。

常見錯誤代碼

常見錯誤代碼如下表所示。特定的 API 呼叫可能包含額外的錯誤代碼。

程式碼 描述

409 具有相同標識符的物件已存在。

400 欄位的值無效或缺失，或提供了額外的欄位。

400 不支援該操作。

405 找不到具有指定標識符的物件。

403 執行請求的權限被拒絕。

409 資源正在使用中。
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SnapCenter伺服器和插件支援的 REST API

透過SnapCenter REST API 可用的資源按類別組織，如SnapCenter API 文件頁面所示。
以下簡要介紹了每個資源及其基本資源路徑，並在適當的情況下提供了額外的使用注意事
項。

授權

您可以使用此 API 登入SnapCenter伺服器。此 API 傳回使用者授權令牌，用於驗證後續請求。

域

您可以使用 API 來執行不同的操作。

• 檢索SnapCenter中的所有網域

• 檢索特定域的詳細信息

• 註冊或取消註冊域名

• 修改域名

工作

您可以使用 API 來執行不同的操作。

• 檢索SnapCenter中的所有作業

• 檢索作業狀態

• 取消或停止作業

設定

您可以使用 API 來執行不同的操作。

• 註冊、修改或刪除憑證

• 顯示在SnapCenter伺服器中註冊的憑證信息

• 配置通知設定

• 檢索目前配置為發送電子郵件通知的 SMTP 伺服器的訊息，並顯示 SMTP 伺服器的名稱、收件者的名稱以
及寄件者的姓名

• 顯示SnapCenter伺服器登入的多重驗證 (MFA) 配置

• 為SnapCenter伺服器登入啟用或停用並配置 MFA

• 建立設定 MFA 所需的設定文件

主機

您可以使用 API 來執行不同的操作。
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• 查詢所有SnapCenter主機

• 從SnapCenter中刪除一個或多個主機

• 透過名稱檢索主機

• 檢索主機上的所有資源

• 使用資源 ID 檢索資源

• 檢索插件配置詳細信息

• 配置插件主機

• 檢索 Microsoft SQL Server 主機外掛程式的所有資源

• 檢索 Oracle 資料庫主機插件的所有資源

• 檢索自訂應用程式主機插件的所有資源

• 檢索 SAP HANA 主機插件的所有資源

• 檢索已安裝的插件

• 在現有主機上安裝插件

• 升級主機包

• 從現有主機中刪除插件

• 在主機上新增插件

• 新增或修改主機

• 取得Linux主機的簽名

• 註冊Linux主機的簽名

• 將主機置於維護或生產模式

• 啟動或重新啟動主機上的插件服務

• 重新命名主機

資源

您可以使用 API 來執行不同的操作。

• 檢索所有資源

• 使用資源 ID 檢索資源

• 檢索 Microsoft SQL Server 主機外掛程式的所有資源

• 檢索 Oracle 資料庫主機插件的所有資源

• 檢索自訂應用程式主機插件的所有資源

• 檢索 SAP HANA 主機插件的所有資源

• 使用金鑰檢索 Microsoft SQL Server 資源

• 使用密鑰檢索自訂資源

• 修改自訂應用程式主機插件的資源
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• 使用金鑰刪除自訂應用程式主機插件的資源

• 使用密鑰檢索 SAP HANA 資源

• 修改 SAP HANA 主機插件的資源

• 使用金鑰刪除 SAP HANA 主機插件的資源

• 使用金鑰檢索 Oracle 資源

• 建立 Oracle 應用程式捲資源

• 修改 Oracle 應用程式捲資源

• 使用金鑰刪除 Oracle 應用程式捲資源

• 檢索 Oracle 資源的輔助詳細信息

• 使用 Microsoft SQL Server 外掛程式備份 Microsoft SQL Server 資源

• 使用 Oracle 資料庫插件備份 Oracle 資源

• 使用自訂應用程式外掛程式備份自訂資源

• 配置 SAP HANA 資料庫

• 配置 Oracle 資料庫

• 恢復 SQL 資料庫備份

• 還原 Oracle 資料庫備份

• 恢復自訂應用程式備份

• 建立 SAP HANA 資源

• 使用自訂應用程式外掛程式保護自訂資源

• 使用 Microsoft SQL Server 外掛程式保護 Microsoft SQL Server 資源

• 修改受保護的 Microsoft SQL Server 資源

• 刪除對 Microsoft SQL Server 資源的保護

• 使用 Oracle 資料庫插件保護 Oracle 資源

• 修改受保護的 Oracle 資源

• 刪除 Oracle 資源的保護

• 使用自訂應用程式外掛程式從備份中克隆資源

• 使用 Oracle 資料庫外掛程式從備份克隆 Oracle 應用程式捲

• 使用 Microsoft SQL Server 外掛程式從備份複製 Microsoft SQL Server 資源

• 建立 Microsoft SQL Server 資源的複製生命週期

• 修改 Microsoft SQL Server 資源的複製生命週期

• 刪除 Microsoft SQL Server 資源的複製生命週期

• 將現有的 Microsoft SQL Server 資料庫從本機磁碟移至NetApp LUN

• 為 Oracle 資料庫建立克隆規範文件

• 啟動 Oracle 資源的按需克隆刷新作業
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• 使用克隆規範檔案從備份建立 Oracle 資源

• 將資料庫還原到輔助副本並將資料庫重新加入可用性群組

• 建立 Oracle 應用程式捲資源

備份

您可以使用 API 來執行不同的操作。

• 按備份名稱、類型、插件、資源或日期檢索備份詳細信息

• 檢索所有備份

• 檢索備份詳細信息

• 重新命名或刪除備份

• 掛載 Oracle 備份

• 解除安裝 Oracle 備份

• 編目 Oracle 備份

• 取消編目 Oracle 備份

• 取得執行時間點復原所需的所有備份

複製

您可以使用 API 來執行不同的操作。

• 建立、顯示、修改和刪除 Oracle 資料庫克隆規範文件

• 顯示 Oracle 資料庫克隆層次結構

• 檢索克隆詳細信息

• 檢索所有克隆

• 刪除克隆

• 透過 ID 檢索克隆詳細信息

• 啟動 Oracle 資源的按需克隆刷新作業

• 使用克隆規範檔案從備份克隆 Oracle 資源

克隆分裂

您可以使用 API 來執行不同的操作。

• 估計克隆資源的克隆分裂操作

• 檢索克隆分裂操作的狀態

• 啟動或停止克隆分裂操作
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資源組

您可以使用 API 來執行不同的操作。

• 檢索所有資源組的詳細信息

• 按名稱檢索資源組

• 為自訂應用程式的插件建立資源組

• 為 Microsoft SQL Server 外掛程式建立資源組

• 為 Oracle 資料庫外掛程式建立資源組

• 修改自訂應用程式插件的資源群組

• 修改 Microsoft SQL Server 外掛程式的資源群組

• 修改 Oracle 資料庫插件的資源組

• 建立、修改或刪除 Microsoft SQL Server 外掛程式資源群組的複製生命週期

• 備份資源組

• 將資源組置於維修或生產模式

• 刪除資源組

政策

您可以使用 API 來執行不同的操作。

• 檢索策略詳細信息

• 按名稱檢索策略詳細信息

• 刪除策略

• 建立現有策略的副本

• 建立或修改自訂應用程式插件的策略

• 建立或修改 Microsoft SQL Server 外掛程式的策略

• 建立或修改 Oracle 資料庫插件的策略

• 建立或修改 SAP HANA 資料庫插件的策略

儲存

您可以使用 API 來執行不同的操作。

• 檢索所有股份

• 按名稱檢索共享

• 建立或刪除共享

• 檢索儲存詳細信息

• 按名稱檢索儲存詳細信息
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• 建立、修改或刪除存儲

• 發現儲存叢集上的資源

• 檢索儲存叢集上的資源

分享

您可以使用 API 來執行不同的操作。

• 檢索共享的詳細信息

• 檢索所有股票的詳細信息

• 在儲存空間上建立或刪除共享

• 按名稱檢索共享

外掛

您可以使用 API 來執行不同的操作。

• 列出主機的所有插件

• 使用金鑰檢索 Microsoft SQL Server 資源

• 使用金鑰修改自訂資源

• 使用金鑰刪除自訂資源

• 使用密鑰檢索 SAP HANA 資源

• 使用金鑰修改 SAP HANA 資源

• 使用密鑰刪除 SAP HANA 資源

• 使用金鑰檢索 Oracle 資源

• 使用金鑰修改 Oracle 應用程式捲資源

• 使用金鑰刪除 Oracle 應用程式捲資源

• 使用 Microsoft SQL Server 外掛程式和金鑰備份 Microsoft SQL Server 資源

• 使用 Oracle 資料庫外掛程式和金鑰備份 Oracle 資源

• 使用自訂應用程式外掛程式和金鑰備份自訂應用程式資源

• 使用金鑰配置 SAP HANA 資料庫

• 使用金鑰配置 Oracle 資料庫

• 使用密鑰恢復自訂應用程式備份

• 建立 SAP HANA 資源

• 建立 Oracle 應用程式捲資源

• 使用自訂應用程式外掛程式保護自訂資源

• 使用 Microsoft SQL Server 外掛程式保護 Microsoft SQL Server 資源

• 修改受保護的 Microsoft SQL Server 資源
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• 刪除對 Microsoft SQL Server 資源的保護

• 使用 Oracle 資料庫插件保護 Oracle 資源

• 修改受保護的 Oracle 資源

• 刪除 Oracle 資源的保護

• 使用自訂應用程式外掛程式從備份中克隆資源

• 使用 Oracle 資料庫外掛程式從備份克隆 Oracle 應用程式捲

• 使用 Microsoft SQL Server 外掛程式從備份複製 Microsoft SQL Server 資源

• 建立 Microsoft SQL Server 資源的複製生命週期

• 修改 Microsoft SQL Server 資源的複製生命週期

• 刪除 Microsoft SQL Server 資源的複製生命週期

• 為 Oracle 資料庫建立克隆規範文件

• 啟動 Oracle 資源的按需複製生命週期

• 使用克隆規範檔案從備份克隆 Oracle 資源

報告

您可以使用 API 來執行不同的操作。

• 檢索各個外掛程式的備份、還原和克隆作業的報告

• 新增、運行、刪除或修改計劃

• 檢索計劃報告的數據

警報

您可以使用 API 來執行不同的操作。

• 檢索所有警報

• 透過 ID 檢索警報

• 刪除多個警報或按 ID 刪除警報

RBAC

您可以使用 API 來執行不同的操作。

• 檢索使用者、群組和角色的詳細信息

• 新增或刪除用戶

• 將使用者指派給角色

• 取消指派使用者的角色

• 建立、修改或刪除角色

• 將群組分配給角色
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• 取消分配組的角色

• 新增或刪除群組

• 建立現有角色的副本

• 為使用者或群組分配或取消分配資源

配置

您可以使用 API 來執行不同的操作。

• 查看配置設定

• 修改配置設定

證書設定

您可以使用 API 來執行不同的操作。

• 查看SnapCenter伺服器或插件主機的憑證狀態

• 修改SnapCenter伺服器或插件主機的憑證設置

儲存庫

您可以使用 API 來執行不同的操作。

• 檢索儲存庫備份

• 查看儲存庫的設定資訊

• 保護並恢復SnapCenter儲存庫

• 取消保護SnapCenter儲存庫

• 重建和故障轉移儲存庫

版本

您可以使用此 API 查看SnapCenter版本。

如何使用 Swagger API 網頁存取 REST API

REST API 透過 Swagger 網頁公開。您可以造訪 Swagger 網頁來顯示SnapCenter Server

REST API，以及手動發出 API 呼叫。您可以使用 REST API 來協助管理您的SnapCenter

伺服器或執行資料保護作業。

您應該知道要執行 REST API 的SnapCenter伺服器的管理 IP 位址或網域名稱。

您不需要特殊權限來執行 REST API 用戶端。任何使用者都可以造訪 Swagger 網頁。透過 REST API 存取的物
件上的相應權限取決於產生用於登入 REST API 的令牌的使用者。

步驟
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1. 在瀏覽器中，輸入 URL 以存取 Swagger 網頁，格式為
https://<SnapCenter_IP_address_or_name>:<SnapCenter_port>/swagger/。

確保 REST API URL 不包含以下字元：+、.、% 和 &。

2. 在 Swagger Explore 欄位中，如果 Swagger API 文件未自動顯示，請鍵入
：https://<SnapCenter_IP_address_or_name>:<SnapCenter_port>/Content/swagger/ SnapCenter.yaml

3. 按一下“探索”。

顯示 API 資源類型或類別的清單。

4. 按一下 API 資源類型可顯示該資源類型中的 API。

如果在執行SnapCenter REST API 時遇到意外行為，您可以使用日誌檔案找出原因並解決問題。您可以透過點
擊「監控」>「日誌」>「下載」從SnapCenter使用者介面下載日誌檔案。

開始使用 REST API

您可以使用SnapCenter REST API 快速開始。在開始在即時設定中使用更複雜的工作流程
之前，存取 API 可以提供一些視角。

你好世界

您可以在系統上執行一個簡單的命令來開始使用SnapCenter REST API 並確認其可用性。

開始之前

• 確保您的系統上有 Curl 實用程式。

• SnapCenter伺服器的 IP 位址或主機名

• 有權存取SnapCenter REST API 的帳戶的使用者名稱和密碼。

如果您的憑證包含特殊字符，則需要根據您使用的 shell 以 Curl 可接受的方式對其進行格式化。
例如，您可以在每個特殊字元前插入反斜杠，或者將整個 `username:password`單引號中的字
串。

步

在命令列介面，執行以下命令來檢索插件資訊：

curl -X GET -u username:password -k

"https://<ip_address>/api/hosts?fields=IncludePluginInfo"

範例：

curl -X GET -u admin:password -k

"'https://10.225.87.97/api/hosts?fields=IncludePluginInfo"
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