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備份 Unix 檔案系統

發現可用於備份的 UNIX 檔案系統

安裝外掛程式後，該主機上的所有檔案系統都會自動發現並顯示在資源頁面中。您可以將
這些檔案系統新增至資源組以執行資料保護操作。

開始之前

• 您必須完成安裝SnapCenter伺服器、新增主機和建立儲存系統連線等任務。

• 如果檔案系統駐留在虛擬機器磁碟 (VMDK) 或原始裝置對映 (RDM) 上，則必須部署SnapCenter Plug-in for

VMware vSphere並向SnapCenter註冊外掛程式。

有關更多信息，請參閱 "SnapCenter Plug-in for VMware vSphere" 。

步驟

1. 在左側導覽窗格中，按一下“資源”，然後從清單中選擇適當的外掛程式。

2. 在資源頁面中，從檢視清單中選擇*路徑*。

3. 按一下“刷新資源”。

檔案系統與類型、主機名稱、相關資源群組和政策以及狀態等資訊一起顯示。

為 Unix 檔案系統建立備份策略

在使用SnapCenter備份 Unix 檔案系統之前，您必須為要備份的資源或資源群組建立備份
原則。備份策略是一組規則，用於控制如何管理、排程和保留備份。您也可以指定複製、
腳本和備份類型設定。當您想要在另一個資源或資源群組上重複使用策略時，建立策略可
以節省時間。

開始之前

• 您必須已完成安裝SnapCenter、新增主機、發現檔案系統和建立儲存系統連線等任務，為資料保護做好準
備。

• 如果您要將快照複製到映像或保管庫二級存儲， SnapCenter管理員必須已為您指派來源磁碟區和目標磁碟
區的 SVM。

• 查看SnapMirror主動同步特定的先決條件和限制。欲了解詳細信息，請參閱 "SnapMirror主動同步的物件限
制"。

關於此任務

• SnapLock

◦ 如果選擇了「保留備份副本特定天數」選項，則SnapLock保留期必須小於或等於上述保留天數。

指定快照鎖定期可防止在保留期到期之前刪除快照。這可能導致保留的快照數量超過策略中指定的數
量。
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對於ONTAP 9.12.1 及以下版本、作為復原的一部分從SnapLock Vault 快照建立的克隆將繼承SnapLock

Vault 到期時間。儲存管理員應在SnapLock到期後手動清理克隆。

步驟

1. 在左側導覽窗格中，按一下「設定」。

2. 在「設定」頁面中，按一下「策略」。

3. 從下拉清單中選擇“Unix 檔案系統”。

4. 點選“新建”。

5. 在名稱頁面中，輸入策略名稱和詳細資訊。

6. 在「備份和複製」頁面中，執行以下操作：

a. 指定備份設定。

b. 透過選擇*按需*、每小時、每天、*每週*或*每月*來指定計畫頻率。

c. 在「選擇輔助複製選項」部分中，選擇以下一個或兩個輔助複製選項：

對於這個領域… 這樣做…

建立本地 Snapshot 副本後更新SnapMirror 選擇此欄位可在另一個磁碟區上建立備份集的鏡像副
本（SnapMirror複製）。

應為SnapMirror主動同步啟用此選項。

建立本機 Snapshot 副本後更新SnapVault 選擇此選項可執行磁碟到磁碟備份複製（SnapVault

備份）。

錯誤重試次數 輸入操作停止之前允許的最大複製嘗試次數。

7. 在「保留」頁面中，指定「備份和複製」頁面中所選的備份類型和計畫類型的保留設定：

如果你想… 然後…
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保留一定數量的快照 選擇*要保留的副本*，然後指定要保留的快照數量。

如果快照數量超過指定數量，則會刪除快照，並先刪
除最舊的副本。

最大保留值為 1018。如果保留設定的
值高於底層ONTAP版本支援的值，則
備份將會失敗。

如果您打算啟用SnapVault複製，則必
須將保留計數設為 2 或更高。如果將
保留計數設為 1，則保留操作可能會
失敗，因為第一個快照是SnapVault關
係的參考快照，直到較新的快照複製
到目標。

將快照保留一定天數 選擇*保留副本*，然後指定在刪除快照之前要保留快
照的天數。

快照副本鎖定期 選擇*Snapshot 副本鎖定期限*並指定天、月或年的
持續時間。

Snaplock 保留期應少於 100 年。

8. 選擇策略標籤。

您可以為遠端複製的主快照指派SnapMirror標籤，從而允許主快照將快照複製作業
從SnapCenter卸載到ONTAP二級系統。無需在策略頁面中啟用SnapMirror或SnapVault選項
即可完成此操作。

9. 在腳本頁面中，分別輸入要在備份作業之前或之後執行的前置腳本或後置腳本的路徑和參數。

您應該檢查這些命令是否存在於插件主機上可用的命令清單中，該清單位於 _ NetApp路徑
下。

您也可以指定腳本超時值。預設值為 60 秒。

10. 查看摘要，然後按一下「完成」。

為 Unix 檔案系統建立資源組並附加策略

資源組是一個容器，您可以在其中新增要備份和保護的資源。資源組可讓您備份與檔案系
統相關的所有資料。

關於此任務

• 具有 ASM 磁碟組中檔案的資料庫必須處於「MOUNT」或「OPEN」狀態才能使用 Oracle DBVERIFY 公用
程式驗證其備份。
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將一個或多個策略附加到資源組以定義要執行的資料保護作業的類型。

下圖說明了資料庫的資源、資源群組和策略之間的關係：

• 對於啟用SnapLock的策略、對於ONTAP 9.12.1 及以下版本、如果指定 Snapshot 鎖定期限、則作為恢復的
一部分從防篡改快照創建的克隆將繼承SnapLock到期時間。儲存管理員應在SnapLock到期後手動清理克
隆。

• 不支援將沒有SnapMirror主動同步的新檔案系統新增至包含具有SnapMirror主動同步的資源的現有資源組。

• 不支援在SnapMirror主動同步的故障轉移模式下為現有資源組新增檔案系統。您只能在常規或故障回復狀態
下將資源新增至資源組。

步驟

1. 在左側導覽窗格中，選擇“資源”，然後從清單中選擇適當的插件。

2. 在資源頁面中，按一下「新資源組」。

3. 在名稱頁面中，執行以下操作：

a. 在名稱欄位中輸入資源組的名稱。

資源組名稱不應超過 250 個字元。

b. 在標籤欄位中輸入一個或多個標籤，以協助您稍後搜尋資源組。

例如，如果您將 HR 作為標籤新增至多個資源群組，稍後您可以找到與 HR 標籤關聯的所有資源群組。

c. 選取複選框，然後輸入要用於快照名稱的自訂名稱格式。

例如，customtext_resource group_policy_hostname 或 resource group_hostname。預設情況下，時間
戳記會附加到快照名稱。

4. 在資源頁面中，從 主機 下拉清單中選擇一個 Unix 檔案系統主機名稱。

只有當成功發現資源時，該資源才會列在「可用資源」部分。如果您最近新增了資源，則只
有在刷新資源清單後，它們才會出現在可用資源清單中。

5. 從“可用資源”部分中選擇資源並將其移至“選定資源”部分。

6. 在應用程式設定頁面中，執行以下操作：

◦ 選擇腳本箭頭並輸入靜止、快照和取消靜止操作的前置和後置命令。您也可以輸入在發生故障時退出之
前要執行的預命令。
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◦ 選擇備份一致性選項之一：

▪ 如果您想確保在建立備份之前刷新檔案系統快取數據，並且在建立備份時不允許對檔案系統進行任
何輸入或輸出操作，請選擇「檔案系統一致」。

對於檔案系統一致性，將對磁碟區組中涉及的 LUN 進行一致性群組快照。

▪ 如果您想確保在建立備份之前刷新檔案系統快取數據，請選擇*崩潰一致*。

如果您在資源組中新增了不同的檔案系統，資源組中不同檔案系統的所有磁碟區都會
被放入一致性群組中。

7. 在「策略」頁面中，執行以下步驟：

a. 從下拉清單中選擇一個或多個策略。

您也可以透過點擊來建立策略 。

在「為選定策略配置計畫」部分中，列出了選定的策略。

b.
點選 在要設定計劃的策略的配置計劃列中。

c. 在為政策_policy_name_新增計劃視窗中，配置計劃，然後按一下*確定*。

其中，policy_name 是您選擇的政策的名稱。

配置的計劃列在「已套用的計劃」欄位中。

當第三方備份計畫與SnapCenter備份計畫重疊時，不支援第三方備份計畫。

8. 在通知頁面中，從*電子郵件首選項*下拉清單中，選擇您想要傳送電子郵件的場景。

您也必須指定寄件者和收件者的電子郵件地址以及電子郵件的主題。如果要附加對資源組執行的操作的報告
，請選擇*附加作業報告*。

對於電子郵件通知，您必須使用 GUI 或 PowerShell 命令 Set-SmSmtpServer 指定 SMTP 伺
服器詳細資訊。

9. 查看摘要，然後按一下「完成」。

在ASA r2 系統上建立資源組並為 Unix 檔案系統啟用二級保護

您應該建立資源組來新增ASA r2 系統上的資源。您也可以在建立資源組時配置輔助保護。

開始之前

• 您應該確保沒有將ONTAP 9.x 資源和ASA r2 資源新增至同一個資源群組。

• 您應該確保您沒有同時具有ONTAP 9.x 資源和ASA r2 資源的資料庫。
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關於此任務

• 只有當登入使用者被指派到啟用了 SecondaryProtection 功能的角色時，才可以使用二級保護。

• 如果啟用了輔助保護，則在建立主一致性群組和輔助一致性群組時，資源群組將進入維護模式。建立主一致
性群組和輔助一致性群組後，資源組將退出維護模式。

• SnapCenter不支援對克隆資源進行二次保護。

步驟

1. 在左側導覽窗格中，選擇“資源”，然後從清單中選擇適當的插件。

2. 在資源頁面中，按一下「新資源組」。

3. 在名稱頁面中，執行以下操作：

a. 在名稱欄位中輸入資源組的名稱。

資源組名稱不應超過 250 個字元。

b. 在標籤欄位中輸入一個或多個標籤，以協助您稍後搜尋資源組。

例如，如果您將 HR 作為標籤新增至多個資源群組，稍後您可以找到與 HR 標籤關聯的所有資源群組。

c. 選取此複選框，然後輸入要用於快照名稱的自訂名稱格式。

例如，customtext_resource group_policy_hostname 或 resource group_hostname。預設情況下，時間
戳記會附加到快照名稱。

d. 指定您不想備份的存檔日誌檔案的目標。

如果需要，您應該使用與應用程式中設定的完全相同的目的地，包括前綴。

4. 在資源頁面中，從*主機*下拉清單中選擇資料庫主機名稱。

只有當成功發現資源時，該資源才會列在「可用資源」部分。如果您最近新增了資源，則只
有在刷新資源清單後，它們才會出現在可用資源清單中。

5. 從可用資源部分選擇ASA r2 資源並將其移至選定資源部分。

6. 在應用程式設定頁面中，選擇備份選項。

7. 在「策略」頁面中，執行以下步驟：

a. 從下拉清單中選擇一個或多個策略。

您也可以透過點擊來建立策略 。

在「為選定策略配置計畫」部分中，列出了選定的策略。

b.
點選 在要設定計劃的策略的配置計劃列中。

c. 在為政策_policy_name_新增計劃視窗中，配置計劃，然後按一下*確定*。
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其中，policy_name 是您選擇的政策的名稱。

配置的計劃列在「已套用的計劃」欄位中。

當第三方備份計畫與SnapCenter備份計畫重疊時，不支援第三方備份計畫。

8. 如果您選擇的策略啟用了二級保護，則會顯示二級保護頁面，您需要執行下列步驟：

a. 選擇複製策略的類型。

不支援同步複製策略。

b. 指定要使用的一致性組後綴。

c. 從目標叢集和目標 SVM 下拉選單中選擇要使用的對等叢集和 SVM。

SnapCenter不支援叢集和 SVM 對等連線。您應該使用 System Manager 或ONTAP CLI

來執行叢集和 SVM 對等連線。

如果資源已在SnapCenter之外受到保護，則這些資源將顯示在「輔助受保護資源」部分。

1. 在驗證頁面上，執行以下步驟：

a. 按一下「載入定位器」以載入SnapMirror或SnapVault卷，對二級儲存執行驗證。

b.
點選 在設定計劃列中設定策略所有計劃類型的驗證計劃。

c. 在新增驗證計畫 policy_name 對話方塊中，執行下列操作：

如果你想… 這樣做…

備份後運行驗證 選擇*備份後執行驗證*。

安排驗證 選擇*執行計劃驗證*，然後從下拉清單中選擇計劃
類型。

d. 選擇*在輔助位置驗證*以在輔助儲存系統上驗證您的備份。

e. 按一下“確定”。

配置的驗證計劃列在「已套用的計劃」欄位中。

2. 在通知頁面中，從*電子郵件首選項*下拉清單中，選擇您想要傳送電子郵件的場景。

您也必須指定寄件者和收件者的電子郵件地址以及電子郵件的主題。如果要附加對資源組執行的操作的報告
，請選擇*附加作業報告*。

對於電子郵件通知，您必須使用 GUI 或 PowerShell 命令 Set-SmSmtpServer 指定 SMTP 伺
服器詳細資訊。

3. 查看摘要，然後按一下「完成」。
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備份 Unix 檔案系統

如果資源不屬於任何資源群組，您可以從資源頁面備份該資源。

步驟

1. 在左側導覽窗格中，選擇“資源”，然後從清單中選擇適當的插件。

2. 在資源頁面中，從檢視清單中選擇*路徑*。

3. 點選 ，然後選擇主機名稱和Unix檔案系統來過濾資源。

4. 選擇要備份的檔案系統。

5. 在資源頁面中，您可以執行以下步驟：

a. 選取複選框，然後輸入要用於快照名稱的自訂名稱格式。

例如， customtext_policy_hostname`或者 `resource_hostname。預設情況下，時間戳記會
附加到快照名稱。

6. 在應用程式設定頁面中，執行以下操作：

◦ 選擇腳本箭頭並輸入靜止、快照和取消靜止操作的前置和後置命令。您也可以輸入在發生故障時退出之
前要執行的預命令。

◦ 選擇備份一致性選項之一：

▪ 如果您想確保在建立備份之前刷新檔案系統快取數據，並且在建立備份時不對檔案系統執行任何操
作，請選擇「檔案系統一致」。

▪ 如果您想確保在建立備份之前刷新檔案系統快取數據，請選擇*崩潰一致*。

7. 在「策略」頁面中，執行以下步驟：

a. 從下拉清單中選擇一個或多個策略。

您可以透過點擊來建立策略 。

在「為選定策略配置計畫」部分中，列出了選定的策略。

b.
點選 在配置時間表列中為您想要的策略配置時間表。

c. 在「為政策_policy_name_新增計劃」視窗中，配置計劃，然後選擇 OK。

policy_name 是您選擇的政策的名稱。

配置的計劃列在「已套用的計劃」欄位中。

8. 在通知頁面中，從*電子郵件首選項*下拉清單中選擇您想要傳送電子郵件的場景。

您必須指定寄件者和收件者的電子郵件地址以及電子郵件的主題。如果要附加對資源執行的備份作業的報告
，請選擇*附加作業報告*。
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對於電子郵件通知，您必須使用 GUI 或 PowerShell 命令指定 SMTP 伺服器詳細資訊 Set-

SmSmtpServer。

9. 查看摘要，然後按一下「完成」。

進入拓樸頁面。

10. 點選*立即備份*。

11. 在備份頁面中，執行以下步驟：

a. 如果您已對資源套用了多個策略，請從策略下拉清單中選擇要用於備份的策略。

如果為按需備份選擇的策略與備份計畫相關聯，則按需備份將根據為計畫類型指定的保留設定進行保
留。

b. 按一下“備份”。

12. 透過點選「監視」>「作業」來監視操作進度。

備份 Unix 檔案系統資源組

您可以備份資源組中定義的 Unix 檔案系統。您可以從資源頁面按需備份資源群組。如果資
源組附加了策略並配置了計劃，則會根據計劃建立備份。

步驟

1. 在左側導覽窗格中，選擇“資源”，然後從清單中選擇適當的插件。

2. 在資源頁面中，從*視圖*清單中選擇*資源組*。

3. 在搜尋框中輸入資源組名稱，或按一下 ，然後選擇標籤。

點選 關閉篩選器窗格。

4. 在資源組頁面中，選擇要備份的資源組。

5. 在備份頁面中，執行以下步驟：

a. 如果您有多個與資源群組關聯的策略，請從「策略」下拉清單中選擇要使用的備份策略。

如果為按需備份選擇的策略與備份計畫相關聯，則按需備份將根據為計畫類型指定的保留設定進行保
留。

b. 選擇*備份*。

6. 透過選擇「監控」>「作業」來監控進度。

監控 Unix 檔案系統備份

了解如何監控備份作業和資料保護作業的進度。
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監控 Unix 檔案系統備份操作

您可以使用 SnapCenterJobs 頁面監控不同備份作業的進度。您可能需要檢查進度以確定何時完成或是否有問
題。

關於此任務

以下圖示出現在「作業」頁面上並指示對應的操作狀態：

•
進行中

• 成功完成

• 失敗的

•
已完成但有警告，或因警告而無法啟動

• 排隊

• 取消

步驟

1. 在左側導覽窗格中，按一下「監控」。

2. 在「監控」頁面中，按一下「作業」。

3. 在「作業」頁面中，執行下列步驟：

a. 點選 過濾清單以便僅列出備份操作。

b. 指定開始和結束日期。

c. 從「類型」下拉清單中，選擇「備份」。

d. 從*狀態*下拉式選單中，選擇備份狀態。

e. 點擊“應用”即可查看操作是否已成功完成。

4. 選擇一個備份作業，然後按一下「詳細資料」以查看作業詳細資料。

儘管備份作業狀態顯示 ，當您按一下作業詳細資料時，您可能會看到備份作業的一些子任
務仍在進行中或標有警告標誌。

5. 在「作業詳細資料」頁面中，按一下「查看日誌」。

*查看日誌*按鈕顯示所選操作的詳細日誌。

在活動窗格中監視資料保護操作

活動窗格顯示最近執行的五個操作。活動窗格也會顯示操作的啟動時間和操作的狀態。

活動窗格顯示有關備份、復原、複製和排程備份作業的資訊。

步驟

1. 在左側導覽窗格中，按一下“資源”，然後從清單中選擇適當的外掛程式。

2. 點選 在活動窗格上查看最近的五項操作。
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當您按一下其中一個操作時，操作詳細資料將列在「作業詳細資料」頁面中。

在拓樸頁面中查看受保護的 Unix 檔案系統

當您準備備份、還原或複製資源時，您可能會發現查看主儲存和輔助儲存上的所有備份、
還原的檔案系統和複製的圖形表示很有幫助。

關於此任務

在拓樸頁面中，您可以看到所選資源或資源組可用的所有備份、還原的檔案系統和複製。您可以查看這些備份、
還原的檔案系統和克隆的詳細信息，然後選擇它們來執行資料保護操作。

您可以查看「管理副本」檢視中的以下圖標，以確定備份和複製是否在主儲存或輔助儲存（鏡像副本或保管庫副
本）上可用。

•

顯示主儲存體上可用的備份和克隆的數量。

•

顯示使用SnapMirror技術在二級儲存上鏡像的備份和克隆的數量。

•

顯示使用SnapVault技術在二級儲存上複製的備份和克隆的數量。

顯示的備份數量包括從輔助儲存中刪除的備份。例如，如果您使用僅保留 4 個備份的策略建立了 6 個備份，
則顯示的備份數為 6。

鏡像保管庫類型磁碟區上的版本靈活鏡像的備份的複製顯示在拓撲視圖中，但拓撲視圖中的鏡像
備份計數不包括版本靈活備份。

如果您具有作為SnapMirror主動同步的輔助關係（最初是作為SnapMirror業務連續性 [SM-BC] 發布），您可以
看到以下附加圖示：

•

副本網站已啟動。

•

副本網站已關閉。

•

輔助鏡像或保險庫關係尚未重新建立。

步驟

1. 在左側導覽窗格中，按一下“資源”，然後從清單中選擇適當的外掛程式。

2. 在資源頁面中，從*檢視*下拉清單中選擇資源或資源群組。

3. 從資源詳細資料檢視或資源群組詳細資料檢視中選擇資源。

如果資源受到保護，則會顯示所選資源的拓樸頁面。

11



4. 查看摘要卡以了解主儲存和輔助儲存上可用的備份和複製數量的摘要。

摘要卡部分顯示備份和克隆的總數。

點擊“刷新”按鈕開始查詢儲存以顯示準確的計數。

如果進行了啟用SnapLock的備份，則按一下「刷新」按鈕將刷新從ONTAP檢索到的主 SnapLock 和輔
助SnapLock到期時間。每週計劃還會刷新從ONTAP檢索到的主 SnapLock 和輔助SnapLock到期時間。

當檔案系統分佈在多個磁碟區上時，備份的SnapLock到期時間將是磁碟區中快照設定的最長SnapLock到期
時間。從ONTAP中檢索最長的SnapLock到期時間。

對於SnapMirror活動同步，按一下「刷新」按鈕可透過查詢主網站和副本網站的ONTAP來刷新SnapCenter

備份清單。每週計劃也會針對包含SnapMirror活動同步關係的所有資料庫執行此活動。

◦ 對於SnapMirror主動同步且僅適用於ONTAP 9.14.1，應在故障轉移後手動配置與新主目標的非同步鏡像
或非同步 MirrorVault 關係。從ONTAP 9.15.1 開始，非同步鏡像或非同步 MirrorVault 會自動配置為新的
主目標。

◦ 故障轉移後，應為SnapCenter建立備份以了解故障轉移。只有在建立備份後，您才可以點選「刷新」。

5. 在「管理副本」檢視中，按一下主儲存或輔助儲存中的「備份」或「複製」以查看備份或複製的詳細資訊。

備份和克隆的詳細資訊以表格形式顯示。

6. 從表中選擇備份，然後按一下資料保護圖示執行復原、複製和刪除操作。

您無法重新命名或刪除輔助儲存體上的備份。

7. 如果要刪除克隆，請從表中選擇克隆，然後按一下 。

顯示主儲存體上的備份和克隆的範例
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