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以角色為基礎的存取控制（RBAC）SnapCenter

RBAC類型

以角色為基礎的存取控制（RBAC）和權限功能可讓管理員將對各種資源的控制權委派給
不同的使用者或使用者群組。SnapCenter ONTAP SnapCenter SnapCenter這項集中管理
的存取功能可讓應用程式管理員在委派的環境中安全地工作。

您可以隨時建立及修改角色、並新增資源存取權限給使用者、但SnapCenter 第一次設定時、您至少應該
將Active Directory使用者或群組新增至角色、然後將資源存取權限新增至這些使用者或群組。

您無法使用SnapCenter 無法建立使用者或群組帳戶。您應該在作業系統或資料庫的Active

Directory中建立使用者或群組帳戶。

使用下列類型的角色型存取控制：SnapCenter

• RBAC SnapCenter

• 列舉RBAC外掛程式（適用於部分外掛程式）SnapCenter

• 應用程式層級RBAC

• 權限ONTAP

RBAC SnapCenter

角色與權限

隨附預先定義且已指派權限的角色。SnapCenter您可以將使用者或使用者群組指派給這些角色。您也可以建立
新角色、並管理權限和使用者。

指派權限給使用者或群組

您可以指派權限給使用者或群組、以存取SnapCenter 諸如主機、儲存連線和資源群組等物件。您無法變
更SnapCenterAdmin角色的權限。

您可以將RBAC權限指派給同一個樹系中的使用者和群組、以及屬於不同樹系的使用者。您無法將RBAC權限指
派給跨樹系屬於巢狀群組的使用者。

如果您建立自訂角色、則必須包含SnapCenter 所有的「管理員」角色權限。如果您只複製部分權
限、例如「主機新增」或「主機移除」、就無法執行這些作業。

驗證

使用者必須在登入期間、透過圖形使用者介面（GUI）或使用PowerShell Cmdlet來提供驗證。如果使用者是多
個角色的成員、則在輸入登入認證之後、系統會提示使用者指定想要使用的角色。使用者也必須提供驗證、才能
執行API。
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應用程式層級RBAC

使用認證資料來驗證獲授權的使用者是否也擁有應用程式層級的權限。SnapCenter SnapCenter

例如、如果您要在 SQL Server 環境中執行 Snapshot 和資料保護作業、則必須使用適當的 Windows 或 SQL 認
證來設定認證。此伺服器SnapCenter 會使用任一種方法驗證認證集。如果您要在 ONTAP 儲存設備上的
Windows 檔案系統環境中執行 Snapshot 和資料保護作業、 SnapCenter 管理員角色必須在 Windows 主機上擁
有管理員權限。

同樣地、如果您要在Oracle資料庫上執行資料保護作業、而且資料庫主機中的作業系統（OS）驗證已停用、則
必須使用Oracle資料庫或Oracle ASM認證來設定認證資料。根據作業情況、此伺服器會使用下列其中一種方法
來驗證認證集。SnapCenter

VMware vSphere RBAC的插件SnapCenter

如果您使用SnapCenter VMware vCenter外掛程式來提供VM一致的資料保護、vCenter Server會提供額外
的RBAC層級。SnapCenter VMware 外掛程式支援 vCenter Server RBAC 和 NetApp ONTAP RBAC 。

如需相關資訊、請參閱 "VMware vSphere RBAC的插件SnapCenter"

權限ONTAP

您應該建立具有存取儲存系統所需權限的vsadmin帳戶。

如需建立帳戶及指派權限的資訊、請參閱 "以ONTAP 最低權限建立一個不含任何權限的叢集角色"

RBAC權限和角色

利用角色型存取控制（RBAC）、您可以建立角色並指派權限給這些角色、然後將使用者
或使用者群組指派給這些角色。SnapCenter如此一來SnapCenter 、管理員就能建立集中
管理的環境、而應用程式管理員則能管理資料保護工作。隨附一些預先定義的角色和權
限。SnapCenter

職務SnapCenter

隨附下列預先定義的角色。SnapCenter您可以將使用者和群組指派給這些角色、或是建立新角色。

當您指派角色給使用者時、除非您指派SnapCenter 「管理員」角色、否則「工作」頁面中只會顯示與該使用者
相關的工作。

• 應用程式備份與複製管理

• 備份與複製檢視器

• 基礎架構管理員

• SnapCenterAdmin

VMware vSphere角色適用的外掛程式SnapCenter

為了管理VM、VMDK和資料存放區的VM一致資料保護、SnapCenter vCenter中的VMware vSphere支
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援VMware vSphere的VMware外掛程式會建立下列角色：

• 選擇控制閥管理員

• 選擇控制閥視圖

• 選擇控制閥備用

• 選擇控制閥恢復

• 選擇控制閥客體檔案還原

如需詳細資訊、請參閱 "VMware vSphere使用者適用的RBAC外掛程式類型SnapCenter"

最佳實務做法： NetApp建議您為ONTAP VMware vSphere作業建立一個適用於SnapCenter VMware vSphere

的解決方案、並指派所有必要的權限給它。

權限SnapCenter

支援下列權限：SnapCenter

• 資源群組

• 原則

• 備份

• 主機

• 儲存連線

• 複製

• 資源配置（僅適用於Microsoft SQL資料庫）

• 儀表板

• 報告

• 還原

◦ 完整Volume還原（僅適用於自訂外掛程式）

• 資源

非系統管理員需要外掛程式權限、才能執行資源探索作業。

• 外掛程式安裝或解除安裝

啟用外掛程式安裝權限時、您也必須修改主機權限、才能啟用讀取和更新。

• 移轉

• 掛載（僅適用於Oracle資料庫）

• 卸載（僅適用於Oracle資料庫）

• 工作監控

「工作監控」權限可讓不同角色的成員查看指派給他們的所有物件上的作業。
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預先定義SnapCenter 的功能和權限

隨附預先定義的角色、每個角色都已啟用一組權限。SnapCenter設定及管理角色型存取控
制（RBAC）時、您可以使用這些預先定義的角色、或是建立新的角色。

包含下列預先定義的角色：SnapCenter

• 系統管理員角色SnapCenter

• 應用程式備份與複製管理員角色

• 備份與複製檢視器角色

• 基礎架構管理員角色

將使用者新增至角色時、您必須指派StorageConnection權限以啟用儲存虛擬機器（SVM）通訊、或指派SVM給
使用者、以啟用使用SVM的權限。儲存連線權限可讓使用者建立SVM連線。

例如、具有SnapCenter 「管理員」角色的使用者可以建立SVM連線、並將其指派給具有「應用程式備份與複製
管理」角色的使用者、此角色預設無權建立或編輯SVM連線。如果沒有SVM連線、使用者將無法完成任何備
份、複製或還原作業。

系統管理員角色SnapCenter

「支援管理員」角色已啟用所有權限。SnapCenter您無法修改此角色的權限。您可以將使用者和群組新增至角
色、或將其移除。

應用程式備份與複製管理員角色

應用程式備份與複製管理角色擁有執行應用程式備份與複製相關工作之管理動作所需的權限。此角色沒有主機管
理、資源配置、儲存連線管理或遠端安裝的權限。

權限 已啟用 建立 讀取 更新 刪除

資源群組 不適用 是的 是的 是的 是的

原則 不適用 是的 是的 是的 是的

備份 不適用 是的 是的 是的 是的

主機 不適用 是的 是的 是的 是的

儲存連線 不適用 否 是的 否 否

複製 不適用 是的 是的 是的 是的

資源配置 不適用 否 是的 否 否

儀表板 是的 不適用 不適用 不適用 不適用
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權限 已啟用 建立 讀取 更新 刪除

報告 是的 不適用 不適用 不適用 不適用

還原 是的 不適用 不適用 不適用 不適用

資源 是的 是的 是的 是的 是的

外掛程式安裝/解
除安裝

否 不適用 不適用 不適用

移轉 否 不適用 不適用 不適用 不適用

掛載 是的 是的 不適用 不適用 不適用

卸載 是的 是的 不適用 不適用 不適用

完整Volume還原 否 否 不適用 不適用 不適用

輔助保護 否 否 不適用 不適用 不適用

工作監控 是的 不適用 不適用 不適用 不適用

備份與複製檢視器角色

「備份與複製檢視器」角色具有所有權限的唯讀檢視。此角色也具備探索、報告及儀表板存取權限。

權限 已啟用 建立 讀取 更新 刪除

資源群組 不適用 否 是的 否 否

原則 不適用 否 是的 否 否

備份 不適用 否 是的 否 否

主機 不適用 否 是的 否 否

儲存連線 不適用 否 是的 否 否

複製 不適用 否 是的 否 否

資源配置 不適用 否 是的 否 否

儀表板 是的 不適用 不適用 不適用 不適用
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權限 已啟用 建立 讀取 更新 刪除

報告 是的 不適用 不適用 不適用 不適用

還原 否 否 不適用 不適用 不適用

資源 否 否 是的 是的 否

外掛程式安裝/解
除安裝

否 不適用 不適用 不適用 不適用

移轉 否 不適用 不適用 不適用 不適用

掛載 是的 不適用 不適用 不適用 不適用

卸載 是的 不適用 不適用 不適用 不適用

完整Volume還原 否 不適用 不適用 不適用 不適用

輔助保護 否 不適用 不適用 不適用 不適用

工作監控 是的 不適用 不適用 不適用 不適用

基礎架構管理員角色

基礎架構管理員角色已啟用主機管理、儲存管理、資源配置、資源群組、遠端安裝報告、 並存取儀表板。

權限 已啟用 建立 讀取 更新 刪除

資源群組 不適用 是的 是的 是的 是的

原則 不適用 否 是的 是的 是的

備份 不適用 是的 是的 是的 是的

主機 不適用 是的 是的 是的 是的

儲存連線 不適用 是的 是的 是的 是的

複製 不適用 否 是的 否 否

資源配置 不適用 是的 是的 是的 是的

儀表板 是的 不適用 不適用 不適用 不適用
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權限 已啟用 建立 讀取 更新 刪除

報告 是的 不適用 不適用 不適用 不適用

還原 是的 不適用 不適用 不適用 不適用

資源 是的 是的 是的 是的 是的

外掛程式安裝/解
除安裝

是的 不適用 不適用 不適用 不適用

移轉 否 不適用 不適用 不適用 不適用

掛載 否 不適用 不適用 不適用 不適用

卸載 否 不適用 不適用 不適用 不適用

完整Volume還原 否 否 不適用 不適用 不適用

輔助保護 否 否 不適用 不適用 不適用

工作監控 是的 不適用 不適用 不適用 不適用
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