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在SnapDrive UNIX版的不適用功能組態中設定角色
型存取控制

您必須完成各種工作、才能設定角色型存取控制（RBAC）SnapDrive 以供UNIX使用。您
可以使用Operations Manager主控台或命令列介面來執行工作。

在Operations Manager主控台設定SD-admin

Operations Manager主控台管理員可建立SD-admin使用者。

Operations Manager主控台管理員會建立名為SD-admin的使用者、並能在全域群組（全
域「Dfm.Core.AccessCheck」）上執行核心存取檢查。Operations Manager主控台管理員設定SD-admin使用
者之後、您必須手動將認證資訊傳送SnapDrive 給UNIX管理員的地方。如需使用Operations Manager主控台設
定使用者和角色的詳細資訊、請參閱_Operations Manager主控台管理指南_和線上說明。

您可以使用任何名稱來取代SD-admin、不過最好使用SD-admin。

若要在Operations Manager主控台中建立角色、請選取*設定*>*角色*。在SD-admin組態頁面中、Operations

Manager主控台管理員必須將全域群組上的「Dfm.Database.Write」功能指派給SD-admin-role、SnapDrive 以
便UNIX版的Sfor UNIX能在Operations Manager主控台中重新整理儲存實體。

使用命令列介面設定SD-admin

儲存系統管理員可使用命令列介面來設定SD-admin使用者。

步驟

1. 新增名為SD-admin的使用者。

# useradd sd-admin

# passwd sd-admin

Changing password for sd-admin.

New password:

Re-enter new password:

Password changed

2. 新增名為SD-admin的系統管理員。

# dfm user add sd-admin

Added administrator sd-admin.

3. 建立名為SD-admin-role的角色。
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# dfm role create sd-admin-role

Created role sd-admin-role.

4. 新增功能至步驟3所建立的角色。

# dfm role add sd-admin-role DFM.Core.AccessCheck Global

Added 1 capability to role sd-admin-role.

5. Operations Manager管理員也可以將全域群組的「Dfm.Database.Write」功能授予「<sd-admin>'」、
讓SnapDrive UNIX的支援功能在Operations Manager中重新整理儲存系統實體。

# dfm role add sd-admin-role DFM.Database.Write Global

Added 1 capability to role sd-admin-role.

6. 將SD-admin-role角色新增至SD-admin使用者。

# dfm user role set sd-admin sd-admin-role

Set 1 role for administrator sd-admin.

將SD-HostName新增至儲存系統

Operations Manager主控台管理員可使用Operations Manager主控台、在儲存系統上建
立SD-hostname使用者。完成這些步驟之後、Operations Manager主控台管理員必須手動
將認證資料傳送SnapDrive 給UNIX管理員。您可以使用任何名稱來取代SD-hostname;不
過最好使用SD-hostname.

步驟

1. 取得儲存系統的root密碼並儲存密碼。

若要新增儲存系統的密碼、請選取*管理*>*儲存系統*。

2. 為每個UNIX系統建立SD-HostName使用者。

3. 將「API-」和「login-」功能指派給SD角色等角色。

4. 將此角色（SD-role）納入新的使用者群組、例如SD-usergroup。

5. 將此使用者群組（SD-usergroup）與儲存系統上的SD主機名稱使用者建立關聯。

使用CLI將SD-主機名稱新增至儲存系統

儲存系統管理員可以使用useradmin命令來建立及設定SD-hostname使用者。

步驟
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1. 新增儲存設備。

# dfm host add storage_array1

Added host storage_array1.lab.eng.btc.xyz.in

2. 設定主機的密碼。

# dfm host password save -u root -p xxxxxxxx storage_array1

Changed login for host storage_array1.lab.eng.btc.xyz.in to root.

Changed Password for host storage_array1.lab.eng.xyz.netapp

.in

3. 在主機上建立角色。

# dfm host role create -h storage_array1 -c "api-*,login-*" sd-unixhost-

role

Created role sd-unixhost-role on storage_array1

4. 建立使用者群組。

# dfm host usergroup create -h storage_array1 -r sd-unixhost-role sd-

unixhost-ug

Created usergroup sd-unixhost-ug(44) on storage_array1

5. 建立本機使用者。

# dfm host user create -h storage_array1 -p xxxxxxxx -g sd-unixhost-ug

sd-unixhost

Created local user sd-unixhost on storage_array1

在SnapDrive UNIX版的使用者認證上設定使用者認證

UNIX版的系統管理員會從Operations Manager主控台管理員收到使用者認證資
料。SnapDrive這些使用者認證資料必須在SnapDrive UNIX的版次上設定、才能正常執行
儲存作業。

步驟

1. 在儲存系統上設定SD-admin。
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[root]#snapdrive config set -dfm sd-admin ops_mngr_server

Password for sd-admin:

Retype password:

2. 在儲存系統上設定SD-HostName。

[root]#snapdrive config set sd-unix_host storage_array1

Password for sd-unix_host:

Retype password:

3. 使用「SnapDrive flexconfig list」命令確認步驟1和步驟2。

user name       appliance name          appliance type

----------------------------------------------------

sd-admin        ops_mngr_server         DFM

sd-unix_host    storage_array1          StorageSystem

4. 將SnapDrive Operations Manager主控台角色型存取控制（RBAC）設定為使用、方法是在「
snapdrive.conf」檔案中設定組態變數「RBAC方法= DFM」。

使用者認證資料會加密並儲存在現有的「.sdupw」檔案中。較早檔案的預設位置
為「/opt/NetApp/SnapDrive/.sdupw」。

使用Operations Manager主控台執行存取檢查的使用者名稱格
式

UNIX版使用使用者名稱格式來執行Operations Manager主控台的存取檢查。SnapDrive這
些格式取決於您是網路資訊系統（NIS）或本機使用者。

UNIX版使用下列格式來檢查使用者是否有權執行特定工作：SnapDrive

• 如果您是NIS使用者、執行「SnapDrive 樣」命令、SnapDrive 則UNIX版的用例格式為「<nisdomain>\<使
用者名稱>」（例如、「netapp.com\marc`」）。

• 如果您是UNIX主機（例如lnx197/141）的本機使用者、SnapDrive 則適用於UNIX的支援中心會使用「<主機
名稱>\<使用者名稱>'格式（例如、「lnx197/141\john」）。

• 如果您是UNIX主機的系統管理員（root）、SnapDrive 那麼適用於UNIX的支援將管理員視為本機使用者、
並使用「lnx197/141\root」格式。

角色型存取控制的組態變數

您必須在「snapdrive.conf」檔案中、設定與角色型存取控制相關的各種組態變數。
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變動 說明

h_contact-http-dfm-port = 8088_' 指定用於與Operations Manager主控台伺服器通訊
的HTTP連接埠。預設值為8088。

「contact-SSL-DFM-port = 8488_」 指定用於與Operations Manager主控台伺服器通訊
的SSL連接埠。預設值為8488。

「_RBAC方法= DFM」 指定存取控制方法。可能的值包括「原生」和「
dFM」。

如果該值為「原生」、則儲存
在「/vol/vol0/sdprbac/sdhost-name.prbac」中的存取
控制檔案將用於存取檢查。

如果該值設為「dFM」、則營運經理主控台是必備條
件。在這種情況SnapDrive 下、UNIX版的支援中心會
將存取檢查傳送至Operations Manager主控台。

「_RBAC快取=開啟」 適用於UNIX的可維護存取檢查查詢的快取及對應結
果。SnapDrive僅當所有已設定的Operations Manager

主控台伺服器都停機時、UNIX版的適用對象才會使用
此快取。SnapDrive

您可以將此值設為「On（開啟）」以啟用快取、或設
為「Off（關閉）」以停用快取。預設值為「Off」（關
）、您可以將SnapDrive UNIX的支援功能設定為使
用Operations Manager主控台、並將「RBAC方法」組
態變數設定為「dFM」。

「_RBAC快取快取逾時」 指定RBAC快取逾時期間、僅適用於啟用「_RBAC快
取」的情況。預設值為「24小時」。

僅當所有已設定的Operations Manager主控台伺服器
都停機時、UNIX版的適用對象才會使用此快
取。SnapDrive

「use-https-to - dfm=on」 此變數可讓您將SnapDrive UNIX的支援設定為在
與Operations Manager主控台通訊時使用SSL加密
（HTTPS）。預設值為「開啟」。
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