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關於角色型存取控制

角色型存取控制（RBAC）可讓您控制哪些人可以存取SnapManager 哪些內容。RBAC可
讓系統管理員定義角色並指派使用者給這些角色、藉此管理使用者群組。您可能
想SnapManager 要在已有RBAC的環境中使用無法使用的RBAC。

RBAC包含下列元件：

• 資源：儲存構成資料庫之資料檔案的磁碟區和LUN。

• 功能：可在資源上執行的作業類型。

• 使用者：您授予功能的人員。

• 角色：一組資源和資源所允許的功能。您可以指派特定角色給應執行這些功能的使用者。

您可以在SnapDrive 支援的過程中啟用RBAC。然後、您可以在Operations Manager Web圖形化使用者介面或
命令列介面中、針對每個角色設定特定功能。在DataFabric Manager伺服器中執行RBAC檢查。

下表列出Operations Manager中設定的部分角色及其一般工作。

角色 一般工作

Oracle資料庫管理員 • 建立、維護及監控位於主機上的Oracle資料庫

• 排程及建立資料庫備份

• 確保備份有效且可還原

• 複製資料庫

伺服器管理員 • 設定儲存系統與集合體

• 監控磁碟區以獲得可用空間

• 根據使用者的要求來配置儲存設備

• 設定及監控災難恢復鏡像

儲存架構設計師 • 制定儲存架構決策

• 規劃儲存容量成長

• 規劃災難恢復策略

• 將功能委派給團隊成員

如果正在使用RBAC（表示已安裝Operations Manager、SnapDrive 且已啟用RBAC）、則儲存管理員必須指派
資料庫檔案的所有磁碟區和儲存系統的RBAC權限。

啟用角色型存取控制

使用支援以角色為基礎的存取控制（RBAC）SnapManager SnapDrive 。安裝SnapDrive

完支援功能後、系統預設會停用RBAC。啟用SnapDrive 完RBAC後SnapManager 、即可
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在啟用RBAC的情況下執行作業。

SnapDrive.config檔案SnapDrive 的功能可設定許多選項、其中一個可啟用RBAC。

本文件包含有關資料的詳細資料。SnapDrive SnapDrive

1. 在編輯器中開啟SnapDrive。

2. 將RBAC方法參數的值從原生變更為DFM、以啟用RBAC。

此參數的預設值為原生值、會停用RBAC。

"NetApp支援網站上的文件：mysupport.netapp.com"

設定角色型存取控制功能和角色

啟用角色型存取控制（RBAC）以SnapManager 使用SnapDrive 支援功能進行支援後、您
可以將RBAC功能和使用者新增至角色以執行SnapManager 支援功能。

您必須在Data Fabric Manager伺服器中建立群組、然後將群組新增至主要和次要儲存系統。執行下列命令：

• DFM群組建立SMo_grp

• DFM群組新增SMo_grpprimer_storage系統

• DFM群組新增SMo_grpsecondary儲存系統

您可以使用Operations Manager Web介面或Data Fabric Manager伺服器命令列介面（CLI）來修改RBAC功能
和角色。

下表列出執行SnapManager 資訊技術作業所需的RBAC功能：

營運SnapManager 未啟用資料保護時所需的RBAC功能 啟用資料保護時所需的RBAC功能

設定檔建立或設定檔更新 SD.Storage.Read（SMo_grp） SD.Storage.Read（SMo_profile資
料集）

設定檔保護 Dfm.Database.Write（SMo_grp）

SD.Storage.Read（SMo_grp）

SD.Config.Read（SMo_grp）

SD.Config.Write（SMo_grp）

SD.Config.Delete（SMo_grp）

GlobalDataProtection

無
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營運SnapManager 未啟用資料保護時所需的RBAC功能 啟用資料保護時所需的RBAC功能

建立備份 SD.Storage.Read（SMo_grp）

SD.Snapshot寫入（SMo_grp）

SD.Snapshot：讀取（SMo_grp）

SD.Snapshot刪除（SMo_grp）

SD.Storage.Read（SMo_profile資
料集）

SD.Snapshot寫入（SMo_profile資
料集）

SD.Snapshot讀取（SMo_profile資
料集）

SD.Snapshot：刪除（SMo_profile

資料集）

建立備份（使用DBVerify） SD.Storage.Read（SMo_grp）

SD.Snapshot寫入（SMo_grp）

SD.Snapshot：讀取（SMo_grp）

SD.Snapshot刪除（SMo_grp）

SD.snapshot複製（SMo_grp）

SD.Storage.Read（SMo_profile資
料集）

SD.Snapshot寫入（SMo_profile資
料集）

SD.Snapshot讀取（SMo_profile資
料集）

SD.Snapshot：刪除（SMo_profile

資料集）

SD.snapshot複製（SMo_profile資
料集）

建立備份（使用RMAN） SD.Storage.Read（SMo_grp）

SD.Snapshot寫入（SMo_grp）

SD.Snapshot：讀取（SMo_grp）

SD.Snapshot刪除（SMo_grp）

SD.snapshot複製（SMo_grp）

SD.Storage.Read（SMo_profile資
料集）

SD.Snapshot寫入（SMo_profile資
料集）

SD.Snapshot讀取（SMo_profile資
料集）

SD.Snapshot：刪除（SMo_profile

資料集）

SD.snapshot複製（SMo_profile資
料集）
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營運SnapManager 未啟用資料保護時所需的RBAC功能 啟用資料保護時所需的RBAC功能

備份還原 SD.Storage.Read（SMo_grp）

SD.Snapshot寫入（SMo_grp）

SD.Snapshot：讀取（SMo_grp）

SD.Snapshot刪除（SMo_grp）

SD.snapshot複製（SMo_grp）

SD.Snapshot：還原（SMo_grp）

SD.Storage.Read（SMo_profile資
料集）

SD.Snapshot寫入（SMo_profile資
料集）

SD.Snapshot讀取（SMo_profile資
料集）

SD.Snapshot：刪除（SMo_profile

資料集）

SD.snapshot複製（SMo_profile資
料集）

SD.Snapshot：還原（SMo_profile

資料集）

刪除備份 SD.Snapshot刪除（SMo_grp） SD.Snapshot：刪除（SMo_profile

資料集）

備份驗證 SD.Storage.Read（SMo_grp）

SD.Snapshot：讀取（SMo_grp）

SD.Snapshot：Clone（SMo_grp）

SD.Storage.Read（SMo_profile資
料集）

SD.Snapshot讀取（SMo_profile資
料集）

SD.Snapshot：Clone

（SMo_profile資料集）

備份掛載 SD.Storage.Read（SMo_grp）

SD.Snapshot：讀取（SMo_grp）

SD.Snapshot：Clone（SMo_grp）

SD.Storage.Read（SMo_profile資
料集）

SD.Snapshot讀取（SMo_profile資
料集）

SD.Snapshot：Clone

（SMo_profile資料集）

備份卸載 SD.Snapshot：Clone（SMo_grp） SD.Snapshot：Clone

（SMo_profile資料集）
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營運SnapManager 未啟用資料保護時所需的RBAC功能 啟用資料保護時所需的RBAC功能

建立實體複本 SD.Storage.Read（SMo_grp）

SD.Snapshot：讀取（SMo_grp）

SD.snapshot複製（SMo_grp）

SD.Storage.Read（SMo_profile資
料集）

SD.Snapshot讀取（SMo_profile資
料集）

SD.snapshot複製（SMo_profile資
料集）

刪除實體複本 SD.Snapshot：Clone（SMo_grp） SD.Snapshot：Clone

（SMo_profile資料集）

實體複本分割 SD.Storage.Read（SMo_grp）

SD.Snapshot：讀取（SMo_grp）

SD.snapshot複製（SMo_grp）

SD.Snapshot刪除（SMo_grp）

SD.Storage.Write（SMo_grp）

SD.Storage.Read（SMo_profile資
料集）

SD.Snapshot讀取（SMo_profile資
料集）

SD.snapshot複製（SMo_profile資
料集）

SD.Snapshot：刪除（SMo_profile

資料集）

SD.Storage.Write（SMo_profile資
料集）

如需定義RBAC功能的詳細資訊、請參閱《_ OnCommand 關於Unified Manager Operations Manager管理指
南_》。

1. 存取Operations Manager主控台。

2. 從「設定」功能表中、選取*角色*。

3. 選取現有的角色或建立新的角色。

4. 若要將作業指派給資料庫儲存資源、請按一下*「Add Capabilities」（新增功能）*。

5. 在「編輯角色設定」頁面上、按一下「更新」以儲存您對角色所做的變更。

相關資訊

"OnCommand Unified Manager Operations Manager Administration Guide:

[mysupport.netapp.com/documentation/productsatoz/index.html](https://mysupport.netapp.com/documentation/

productsatoz/index.html)"
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