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物件上的作業

本節說明StorageGRID 此「物件」的「物件」功能如何執行S3 REST API作業。

• "使用S3物件鎖定"

• "使用伺服器端加密"

• "取得物件"

• "標頭物件"

• "POST物件還原"

• "放置物件"

• "放置物件-複製"

下列條件適用於所有物件作業：

• 物件上的所有作業均支援不一致的控制、但下列項目除外StorageGRID ：

◦ 取得物件ACL

◦ OPTIONS /

◦ 將物件保留為合法

◦ 保留物件

• 相互衝突的用戶端要求（例如兩個寫入同一個金鑰的用戶端）會以「最新致勝」的方式解決。「最新致勝」
評估的時間取決於StorageGRID VMware系統何時完成指定的要求、而非S3用戶端何時開始運作。

• 所有物件均由庫位擁有者擁有、包括匿名使用者或其他帳戶所建立的物件。StorageGRID

• 透過StorageGRID Swift擷取至整個系統的資料物件無法透過S3存取。

下表說明StorageGRID 了Ss哪些 物件是由S3 REST API物件執行。
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營運 實作

刪除物件 多因素驗證（MFA）和回應標頭 x-amz-mfa 不受支
援。

處理刪除物件要求時StorageGRID 、功能區會嘗試立
即從所有儲存位置移除物件的所有複本。如果成
功、StorageGRID 則會立即將回應傳回給用戶端。如
果無法在30秒內移除所有複本（例如、因為某個位置
暫時無法使用）、StorageGRID 則將複本排入佇列以
供移除、然後向用戶端指出成功。

版本管理

若要移除特定版本、申請者必須是貯體擁有者、並使

用 versionId 子資源：使用此子資源會永久刪除版

本。如果是 versionId 對應於刪除標記、即回應標頭

x-amz-delete-marker 傳回設定為 true。

• 如果刪除的物件不含 versionId 子資源在啟用版

本的儲存區上、會產生刪除標記。。 versionId

刪除標記會使用傳回 x-amz-version-id 回應標

頭和 x-amz-delete-marker 回應標頭會傳回設

定為 true。

• 如果刪除的物件不含 versionId 子資源在版本暫
停的儲存區上、會永久刪除現有的’null '版本或’null

'刪除標記、並產生新的’null '刪除標記。。 x-

amz-delete-marker 回應標頭會傳回設定為

true。

附註：在某些情況下、物件可能會有多個刪除標記。

刪除多個物件 多因素驗證（MFA）和回應標頭 x-amz-mfa 不受支
援。

您可以在同一個要求訊息中刪除多個物件。

刪除物件標記 使用 tagging SubResource可移除物件的所有標記。
以所有Amazon S3 REST API行為來實作。

版本管理

如果是 versionId 查詢參數未在要求中指定、此作業
會刪除版本控制儲存區中物件最新版本的所有標記。
如果物件的目前版本是刪除標記、則會傳

回「MethodNotSupported」狀態 x-amz-delete-

marker 回應標頭設定為 true。

取得物件 "取得物件"
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營運 實作

取得物件ACL 如果提供帳戶所需的存取認證資料、則作業會傳回正
面回應、並傳回物件擁有者的ID、顯示名稱和權限、
表示擁有者擁有物件的完整存取權。

取得物件合法持有 "使用S3物件鎖定"

取得物件保留 "使用S3物件鎖定"

取得物件標記 使用 tagging SubResource可傳回物件的所有標記。
以所有Amazon S3 REST API行為來實作

版本管理

如果是 versionId 查詢參數未在要求中指定、此作業
會傳回版本控制儲存區中物件最新版本的所有標記。
如果物件的目前版本是刪除標記、則會傳

回「MethodNotSupported」狀態 x-amz-delete-

marker 回應標頭設定為 true。

標頭物件 "標頭物件"

POST物件還原 "POST物件還原"

放置物件 "放置物件"

放置物件-複製 "放置物件-複製"

將物件保留為合法 "使用S3物件鎖定"

保留物件 "使用S3物件鎖定"
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營運 實作

放置物件標記 使用 tagging SubResource可將一組標記新增至現有
物件。以所有Amazon S3 REST API行為來實作

標記更新和擷取行為

當您使用「放置物件」標記來更新物件的標記
時、StorageGRID 無法重新擷取物件。這表示不會使
用相符ILM規則中指定的擷取行為選項。當ILM由正常
背景ILM程序重新評估時、會對更新所觸發的物件放置
位置進行任何變更。

這表示、如果ILM規則使用嚴格選項來擷取行為、則無
法進行所需的物件放置（例如、因為新需要的位置無
法使用）、則不會採取任何行動。更新後的物件會保
留其目前的放置位置、直到能夠放置所需的位置為
止。

解決衝突

相互衝突的用戶端要求（例如兩個寫入同一個金鑰的
用戶端）會以「最新致勝」的方式解決。「最新致
勝」評估的時間取決於StorageGRID VMware系統何時
完成指定的要求、而非S3用戶端何時開始運作。

版本管理

如果是 versionId 查詢參數未在要求中指定、該作業
會將標記新增至版本控制儲存區中物件的最新版本。
如果物件的目前版本是刪除標記、則會傳

回「MethodNotSupported」狀態 x-amz-delete-

marker 回應標頭設定為 true。

相關資訊

"一致性控管"

"稽核記錄中追蹤的S3作業"

使用S3物件鎖定

如果StorageGRID 您的還原系統已啟用全域S3物件鎖定設定、您可以在啟用S3物件鎖定
的情況下建立儲存區、然後針對您新增至該儲存區的每個物件版本、指定保留直到日期和
合法保留設定。

S3物件鎖定可讓您指定物件層級的設定、以防止物件在固定時間內或無限期刪除或覆寫。

「S3物件鎖定」StorageGRID 功能提供單一保留模式、相當於Amazon S3法規遵循模式。依預設、受保護的物
件版本無法由任何使用者覆寫或刪除。「S3物件鎖定」StorageGRID 功能不支援管理模式、也不允許具有特殊
權限的使用者略過保留設定或刪除受保護的物件。

4

https://docs.netapp.com/zh-tw/storagegrid-115/s3/consistency-controls.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/consistency-controls.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/consistency-controls.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/consistency-controls.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/consistency-controls.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/consistency-controls.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/consistency-controls.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/consistency-controls.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/consistency-controls.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/consistency-controls.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/consistency-controls.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html


啟用儲存區的S3物件鎖定

如果StorageGRID 您的整個S3物件鎖定設定已啟用、則您可以在建立每個儲存區時、選擇性地啟用S3物件鎖
定。您可以使用下列任一種方法：

• 使用租戶管理程式建立桶。

"使用租戶帳戶"

• 使用「放入庫位」要求與一起建立庫位 x-amz-bucket-object-lock_enabled 要求標頭：

"在貯體上作業"

建立儲存區之後、您無法新增或停用S3物件鎖定。S3物件鎖定需要儲存區版本管理、這會在您建立儲存區時自
動啟用。

啟用S3物件鎖定的儲存區可包含具有和不具有S3物件鎖定設定的物件組合。由於不支援S3物件鎖定儲存區中物
件的預設保留、因此不支援「放置物件鎖定組態」儲存區作業StorageGRID 。

判斷是否已啟用儲存區的S3物件鎖定

若要判斷是否已啟用S3物件鎖定、請使用「取得物件鎖定組態」要求。

"在貯體上作業"

使用S3物件鎖定設定建立物件

若要在將物件版本新增至已啟用S3物件鎖定的儲存區時、指定S3物件鎖定設定、請發出「放置物件」、「放置
物件-複製」或啟動「多重組件上傳」要求。請使用下列要求標頭。

建立儲存區時、您必須啟用S3物件鎖定。建立儲存區之後、您無法新增或停用S3物件鎖定。

• `x-amz-object-lock-mode`必須符合法規要求（區分大小寫）。

如果您指定 x-amz-object-lock-mode，您也必須指定 x-amz-object-lock-retain-

until-date。

• x-amz-object-lock-retain-until-date

◦ 保留截止日期值必須採用格式 2020-08-10T21:46:00Z。允許分數秒、但只保留3個小數位數（毫秒
精度）。不允許使用其他ISO 8601格式。

◦ 保留截止日期必須為未來日期。

• x-amz-object-lock-legal-hold

如果已開啟合法持有（區分大小寫）、則物件將置於合法持有之下。如果法律保留已關閉、則不會保留任何
合法的保留。任何其他值都會導致400個錯誤要求（InvalidArgument）錯誤。

如果您使用上述任一要求標頭、請注意下列限制：
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• 。 Content-MD5 如有任何要求、則要求標頭為必填欄位 x-amz-object-lock-* 要求標頭出現在「放置

物件」要求中。 Content-MD5 不需要「放置物件-複製」或「啟動多重成分上傳」。

• 如果儲存區未啟用S3物件鎖定和 x-amz-object-lock-* 出現要求標頭、傳回400個錯誤要求
（InvalidRequest）錯誤。

• 「放置物件」要求支援使用 x-amz-storage-class: REDUCED_REDUNDANCY 以符合AWS行為。然而、
當物件被擷取至啟用S3物件鎖定的儲存區時StorageGRID 、則會一律執行雙重認可擷取。

• 後續的Get或HeadObject版本回應將包含標頭 x-amz-object-lock-mode、 x-amz-object-lock-

retain-until-date`和 `x-amz-object-lock-legal-hold（如果已設定）以及要求傳送者是否正

確 s3:Get* 權限：

• 如果在保留截止日期之前或在合法持有之前、後續的刪除物件版本或刪除物件版本要求將會失敗。

更新S3物件鎖定設定

如果您需要更新現有物件版本的合法保留或保留設定、可以執行下列物件子資源作業：

• PUT Object legal-hold

如果新的合法持有值已開啟、則物件將置於合法持有之下。如果合法持有值為「關」、則合法持有將被解
除。

• PUT Object retention

◦ 模式值必須符合法規（區分大小寫）。

◦ 保留截止日期值必須採用格式 2020-08-10T21:46:00Z。允許分數秒、但只保留3個小數位數（毫秒
精度）。不允許使用其他ISO 8601格式。

◦ 如果物件版本有現有的截至日期保留、您只能增加。新的價值必須是未來的價值。

相關資訊

"使用ILM管理物件"

"使用租戶帳戶"

"放置物件"

"放置物件-複製"

"啟動多部份上傳"

"物件版本管理"

"Amazon簡易儲存服務使用者指南：使用S3物件鎖定"

使用伺服器端加密

伺服器端加密可讓您保護閒置的物件資料。當資料寫入物件時、系統會加密資料、並在您
存取物件時解密資料。StorageGRID

如果您想要使用伺服器端加密、您可以根據加密金鑰的管理方式、選擇兩個互不相容的選項之一：
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• * SSE（使用StorageGRID管理金鑰的伺服器端加密）*：當您發出S3要求以儲存物件時StorageGRID 、用
唯一的金鑰來加密物件。當您發出S3要求以擷取物件時StorageGRID 、則會使用儲存的金鑰來解密物件。

• * SSE-C（使用客戶提供的金鑰進行伺服器端加密）*：當您發出S3要求以儲存物件時、您會提供自己的加密
金鑰。擷取物件時、您提供的加密金鑰與要求的一部分相同。如果兩個加密金鑰相符、則會解密物件並傳回
物件資料。

雖然此功能可管理所有物件加密與解密作業、但您必須管理所提供的加密金鑰。StorageGRID

您提供的加密金鑰永遠不會儲存。如果您遺失加密金鑰、就會遺失對應的物件。

如果物件是以SSE或SSE-C加密、則會忽略任何儲存區層級或網格層級的加密設定。

使用SS

若要使用StorageGRID 由支援此功能的唯一金鑰來加密物件、請使用下列要求標頭：

x-amz-server-side-encryption

下列物件作業可支援SSe要求標頭：

• 放置物件

• 放置物件-複製

• 啟動多部份上傳

使用SSE-C

若要使用您管理的唯一金鑰來加密物件、請使用三個要求標頭：

要求標頭 說明

x-amz-server-side-encryption-customer

-algorithm

指定加密演算法。標頭值必須是 AES256。

x-amz-server-side-encryption-customer

-key

指定將用於加密或解密物件的加密金鑰。金鑰的值必
須是256位元、已編碼的base64。

x-amz-server-side-encryption-customer

-key-MD5

根據RFC 1321指定加密金鑰的md5摘要、以確保傳輸
加密金鑰時不會發生錯誤。md5摘要的值必須是以64

編碼的128位元。

下列物件作業可支援SSE-C要求標頭：

• 取得物件

• 標頭物件

• 放置物件
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• 放置物件-複製

• 啟動多部份上傳

• 上傳零件

• 上傳零件-複製

使用伺服器端加密搭配客戶提供的金鑰（SSE-C）時的考量

使用SSE-C之前、請注意下列考量事項：

• 您必須使用https。

使用SSE-C時、不接受透過http提出的任何要求StorageGRID基於安全考量、您應該考慮使
用http意外傳送的任何金鑰是否會遭到入侵。捨棄按鍵、然後視需要旋轉。

• 回應中的ETag不是物件資料的MD5。

• 您必須管理加密金鑰與物件之間的對應關係。不儲存加密金鑰。StorageGRID您必須負責追蹤為每個物件提
供的加密金鑰。

• 如果您的儲存區已啟用版本管理功能、則每個物件版本都應該擁有自己的加密金鑰。您負責追蹤每個物件版
本所使用的加密金鑰。

• 由於您管理用戶端的加密金鑰、因此也必須管理用戶端上的任何其他安全防護措施、例如金鑰輪替。

您提供的加密金鑰永遠不會儲存。如果您遺失加密金鑰、就會遺失對應的物件。

• 如果已針對儲存區設定CloudMirror複寫、您就無法擷取SSE-C物件。擷取作業將會失敗。

相關資訊

"取得物件"

"標頭物件"

"放置物件"

"放置物件-複製"

"啟動多部份上傳"

"上傳零件"

"上傳零件-複製"

"Amazon S3開發人員指南：使用客戶提供的加密金鑰（SSE-C）、使用伺服器端加密來保護資料"

取得物件

您可以使用S3取得物件要求、從S3儲存區擷取物件。
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不支援零件編號要求參數

。 partNumber 「取得物件要求」不支援「要求」參數。您無法執行GET要求、以擷取多個部分物件的特定部
分。傳回501未實作錯誤、並顯示下列訊息：

GET Object by partNumber is not implemented

使用客戶提供的加密金鑰（SSE-C）要求伺服器端加密標頭

如果物件是以您提供的唯一金鑰加密、請使用所有三個標頭。

• x-amz-server-side-encryption-customer-algorithm：指定 AES256。

• x-amz-server-side-encryption-customer-key：指定物件的加密金鑰。

• x-amz-server-side-encryption-customer-key-MD5：指定對象加密密鑰的md5摘要。

您提供的加密金鑰永遠不會儲存。如果您遺失加密金鑰、就會遺失對應的物件。在使用客戶提供
的金鑰來保護物件資料之前、請先檢閱「使用伺服器端加密」中的考量事項。

使用者中繼資料中的UTF-8字元

在使用者定義的中繼資料中、無法剖析或解譯轉義的utf-8字元。StorageGRID在使用者定義的中繼資料中取得轉

義為UTF-8字元的物件要求、不會傳回 x-amz-missing-meta 如果金鑰名稱或值包含不可列印的字元、則為
標頭。

不支援的要求標頭

不支援並傳回下列要求標頭 XNotImplemented：

• x-amz-website-redirect-location

版本管理

如果是 versionId 未指定SubResource、此作業會擷取版本控制儲存區中最新版本的物件。如果物件的目前版

本是刪除標記、則會傳回「未找到」狀態 x-amz-delete-marker 回應標頭設定為 true。

取得雲端儲存池物件的行為

如果物件已儲存在Cloud Storage Pool中（請參閱管理物件的指示、並進行資訊生命週期管理）、則Get物件要
求的行為取決於物件的狀態。如需詳細資訊、請參閱「標頭物件」。

如果物件儲存在雲端儲存資源池中、而且網格上也有一個或多個物件複本、則「Get Object（取
得物件）」要求會先嘗試從網格擷取資料、然後再從雲端儲存資源池擷取資料。
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物件狀態 Get物件的行為

物件擷取到StorageGRID 不經ILM評估、或儲存在傳統
儲存資源池中的物件、或使用銷毀編碼

200 OK

系統會擷取物件複本。

Cloud Storage Pool中的物件、但尚未轉換為無法擷取
的狀態

200 OK

系統會擷取物件複本。

物件移轉至無法擷取的狀態 403 Forbidden、 InvalidObjectState

使用POST物件還原要求、將物件還原至可擷取的狀
態。

正在從無法擷取的狀態還原的物件 403 Forbidden、 InvalidObjectState

等待POST物件還原要求完成。

物件已完全還原至雲端儲存資源池 200 OK

系統會擷取物件複本。

雲端儲存資源池中的多部份或分段物件

如果您上傳了多個部分的物件、或StorageGRID 是將一個大型物件分割成多個區段、StorageGRID 則透過取樣
物件的一部分或區段、決定該物件是否可在Cloud Storage Pool中使用。在某些情況下、可能會錯誤傳回「Get

物件」要求 200 OK 當物件的某些部分已轉換為無法擷取的狀態、或物件的某些部分尚未還原時。

在這些情況下：

• Get Object要求可能會傳回部分資料、但會在傳輸中途停止。

• 隨後可能會傳回「Get Object」（取得物件）要求 403 Forbidden。

相關資訊

"使用伺服器端加密"

"使用ILM管理物件"

"POST物件還原"

"稽核記錄中追蹤的S3作業"

標頭物件

您可以使用S3頭物件要求從物件擷取中繼資料、而不傳回物件本身。如果物件儲存
在Cloud Storage Pool中、您可以使用「標頭物件」來判斷物件的轉換狀態。
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使用客戶提供的加密金鑰（SSE-C）要求伺服器端加密標頭

如果物件使用您提供的唯一金鑰加密、請使用這三個標頭。

• x-amz-server-side-encryption-customer-algorithm：指定 AES256。

• x-amz-server-side-encryption-customer-key：指定物件的加密金鑰。

• x-amz-server-side-encryption-customer-key-MD5：指定對象加密密鑰的md5摘要。

您提供的加密金鑰永遠不會儲存。如果您遺失加密金鑰、就會遺失對應的物件。在使用客戶提供
的金鑰來保護物件資料之前、請先檢閱「使用伺服器端加密」中的考量事項。

使用者中繼資料中的UTF-8字元

在使用者定義的中繼資料中、無法剖析或解譯轉義的utf-8字元。StorageGRID使用者定義的中繼資料中有轉義

的UTF-8字元物件的標頭要求不會傳回 x-amz-missing-meta 如果金鑰名稱或值包含不可列印的字元、則為
標頭。

不支援的要求標頭

不支援並傳回下列要求標頭 XNotImplemented：

• x-amz-website-redirect-location

Cloud Storage Pool物件的回應標頭

如果物件儲存在Cloud Storage Pool中（請參閱使用資訊生命週期管理來管理物件的指示）、則會傳回下列回應
標頭：

• x-amz-storage-class: GLACIER

• x-amz-restore

回應標頭會提供物件移至雲端儲存集區時的狀態資訊、並選擇性地移轉至無法擷取的狀態、然後還原。

物件狀態 回應標頭物件

物件擷取到StorageGRID 不經ILM評估、或儲存在傳統
儲存資源池中的物件、或使用銷毀編碼

200 OK （未傳回特殊回應標頭。）
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物件狀態 回應標頭物件

Cloud Storage Pool中的物件、但尚未轉換為無法擷取
的狀態

200 OK

x-amz-storage-class: GLACIER

x-amz-restore: ongoing-request="false",

expiry-date="Sat, 23 July 20 2030

00:00:00 GMT"

在物件轉換為無法擷取的狀態之前、其值為 expiry-

date 設定為未來的某段時間。確切的轉換時間不
受StorageGRID 此功能的控制。

物件已轉換為無法擷取的狀態、但網格上至少也有一
個複本

200 OK

x-amz-storage-class: GLACIER

x-amz-restore: ongoing-request="false",

expiry-date="Sat, 23 July 20 2030

00:00:00 GMT"

的價值 expiry-date 設定為未來的某段時間。

附註：如果網格上的複本無法使用（例如、儲存節點
當機）、您必須發出物件後還原要求、以便從雲端儲
存池還原複本、才能成功擷取物件。

物件移轉至無法擷取的狀態、而且網格上不存在複本 200 OK

x-amz-storage-class: GLACIER

正在從無法擷取的狀態還原的物件 200 OK

x-amz-storage-class: GLACIER

x-amz-restore: ongoing-request="true"

物件已完全還原至雲端儲存資源池 200 OK

x-amz-storage-class: GLACIER

x-amz-restore: ongoing-request="false",

expiry-date="Sat, 23 July 20 2018

00:00:00 GMT"

。 expiry-date 指出Cloud Storage Pool中的物件何
時會傳回無法擷取的狀態。
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雲端儲存資源池中的多部份或分段物件

如果您上傳了多個部分的物件、或StorageGRID 是將一個大型物件分割成多個區段、StorageGRID 則透過取樣
物件的一部分或區段、決定該物件是否可在Cloud Storage Pool中使用。在某些情況下、可能會錯誤傳回物件要

求 x-amz-restore: ongoing-request="false" 當物件的某些部分已轉換為無法擷取的狀態、或物件的
某些部分尚未還原時。

版本管理

如果是 versionId 未指定SubResource、此作業會擷取版本控制儲存區中最新版本的物件。如果物件的目前版

本是刪除標記、則會傳回「未找到」狀態 x-amz-delete-marker 回應標頭設定為 true。

相關資訊

"使用伺服器端加密"

"使用ILM管理物件"

"POST物件還原"

"稽核記錄中追蹤的S3作業"

POST物件還原

您可以使用S3 POST物件還原要求來還原儲存在雲端儲存池中的物件。

支援的要求類型

僅支援POST物件還原要求以還原物件。StorageGRID它不支援 SELECT 還原類型。選取「要求傳回」

XNotImplemented。

版本管理

或者、請指定 versionId 還原版本化儲存區中物件的特定版本。如果您未指定 versionId，則會還原物件的
最新版本

在Cloud Storage Pool物件上進行物件後還原的行為

如果物件儲存在Cloud Storage Pool中（請參閱使用資訊生命週期管理來管理物件的指示）、則根據物件的狀
態、POST物件還原要求會出現下列行為。如需詳細資訊、請參閱「標頭物件」。

如果物件儲存在雲端儲存資源池中、而且網格上也存在物件的一或多個複本、就不需要發出物件
後還原要求來還原物件。相反地、您可以使用「取得物件」要求、直接擷取本機複本。

物件狀態 POST物件還原的行為

物件擷取至StorageGRID 不受ILM評估、或物件不在雲
端儲存資源池中

403 Forbidden、 InvalidObjectState

13

https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/zh-tw/storagegrid-115/ilm/index.html
https://docs.netapp.com/zh-tw/storagegrid-115/ilm/index.html
https://docs.netapp.com/zh-tw/storagegrid-115/ilm/index.html
https://docs.netapp.com/zh-tw/storagegrid-115/ilm/index.html
https://docs.netapp.com/zh-tw/storagegrid-115/ilm/index.html
https://docs.netapp.com/zh-tw/storagegrid-115/ilm/index.html
https://docs.netapp.com/zh-tw/storagegrid-115/ilm/index.html
https://docs.netapp.com/zh-tw/storagegrid-115/ilm/index.html
https://docs.netapp.com/zh-tw/storagegrid-115/ilm/index.html
https://docs.netapp.com/zh-tw/storagegrid-115/ilm/index.html
https://docs.netapp.com/zh-tw/storagegrid-115/ilm/index.html
https://docs.netapp.com/zh-tw/storagegrid-115/ilm/index.html
https://docs.netapp.com/zh-tw/storagegrid-115/ilm/index.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/zh-tw/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html


物件狀態 POST物件還原的行為

Cloud Storage Pool中的物件、但尚未轉換為無法擷取
的狀態

200 OK 不會進行任何變更。

附註：在物件轉換為無法擷取的狀態之前、您無法變

更物件 expiry-date。

物件移轉至無法擷取的狀態 202 Accepted 將物件的可擷取複本還原至Cloud

Storage Pool、直到要求本文指定的天數。在此期間結
束時、物件會返回無法擷取的狀態。

您也可以選擇使用 Tier 要求元素以決定還原工作完成

所需的時間 (Expedited、 Standard`或 `Bulk

）。如果您未指定 Tier、 Standard 使用階層。

注意：如果物件已轉換為S3 Glacier Deep Archive、或
是雲端儲存資源池使用Azure Blob儲存設備、則無法使

用還原 Expedited 層級。傳回下列錯誤 403

Forbidden、 InvalidTier： Retrieval

option is not supported by this storage

class。

正在從無法擷取的狀態還原的物件 409 Conflict、 RestoreAlreadyInProgress

物件已完全還原至雲端儲存資源池 200 OK

*附註：*如果物件已還原為可擷取的狀態、您可以變更

物件 expiry-date 以新的值重新發出POST物件還原

要求 Days。還原日期會根據申請時間而更新。

相關資訊

"使用ILM管理物件"

"標頭物件"

"稽核記錄中追蹤的S3作業"

放置物件

您可以使用S3放置物件要求、將物件新增至儲存區。

解決衝突

相互衝突的用戶端要求（例如兩個寫入同一個金鑰的用戶端）會以「最新致勝」的方式解決。「最新致勝」評估
的時間、是根據StorageGRID 下列條件而定：當系統完成特定要求時、S3用戶端開始作業時、不會開啟。
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物件大小

支援高達5 TB大小的物件StorageGRID 。

使用者中繼資料大小

Amazon S3會將每個PUT要求標頭內使用者定義的中繼資料大小限制為2 KB。支援範圍將使用者中繼資料限制
為24 KiB。StorageGRID使用者定義的中繼資料大小是以每個金鑰和值的utf-8編碼方式、計算出位元組數的總
和。

使用者中繼資料中的UTF-8字元

如果要求在使用者定義的中繼資料金鑰名稱或值中包含（未轉義）utf-8值、StorageGRID 則無法定義任何不正
常的行為。

不剖析或解譯使用者定義之中繼資料的金鑰名稱或值中包含的轉義式utf-8字元。StorageGRID轉義的UTF-8字元
會視為Ascii字元：

• 如果使用者定義的中繼資料包含轉義的UTF-8字元、則放置、放置物件複製、取得和標頭要求都會成功。

• 無法歸還StorageGRID x-amz-missing-meta 標頭：金鑰名稱或值的解譯值包含不可列印的字元。

物件標籤限制

您可以在上傳新物件時新增標記、也可以將標記新增至現有物件。每個物件最多可支援10個標記的支援功
能。StorageGRID與物件相關聯的標記必須具有唯一的標記金鑰。標籤金鑰長度最多可達128個UNICODE字
元、標籤值長度最多可達256個UNICODE字元。金鑰和值區分大小寫。

物件擁有權

在功能區中StorageGRID 、所有物件均歸庫位擁有者帳戶所有、包括非擁有者帳戶或匿名使用者所建立的物
件。

支援的要求標頭

支援下列要求標頭：

• Cache-Control

• Content-Disposition

• Content-Encoding

當您指定時 aws-chunked 適用於 Content-Encoding無法驗證下列項目StorageGRID ：

◦ 無法驗證StorageGRID chunk-signature 根據區塊資料。

◦ 無法驗證您提供的價值StorageGRID x-amz-decoded-content-length 針對物件。

• Content-Language

• Content-Length

• Content-MD5
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• Content-Type

• Expires

• Transfer-Encoding

如果支援Chunked傳輸編碼 aws-chunked 也會使用有效負載簽署。

• x-amz-meta-，然後是包含使用者定義中繼資料的名稱值配對。

為使用者定義的中繼資料指定名稱值配對時、請使用以下一般格式：

x-amz-meta-<em>name</em>: <em>value</em>

如果您要使用*使用者定義的建立時間*選項做為ILM規則的參考時間、則必須使用 creation-time 做為建
立物件時記錄的中繼資料名稱。例如：

x-amz-meta-creation-time: 1443399726

的價值 creation-time 自1970年1月1日起算為秒數。

ILM規則無法同時使用*使用者定義的建立時間*作為參考時間、以及用於擷取行為的平衡或嚴
格選項。建立ILM規則時會傳回錯誤。

• x-amz-tagging

• S3物件鎖定要求標頭

◦ x-amz-object-lock-mode

◦ x-amz-object-lock-retain-until-date

◦ x-amz-object-lock-legal-hold

"使用S3物件鎖定"

• SSe要求標頭：

◦ x-amz-server-side-encryption

◦ x-amz-server-side-encryption-customer-key-MD5

◦ x-amz-server-side-encryption-customer-key

◦ x-amz-server-side-encryption-customer-algorithm

"S3 REST API支援的作業和限制"

不支援的要求標頭

不支援下列要求標頭：
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• 。 x-amz-acl 不支援要求標頭。

• 。 x-amz-website-redirect-location 不支援要求標頭並傳回 XNotImplemented。

儲存類別選項

。 x-amz-storage-class 支援要求標頭。提交的值 x-amz-storage-class 影響StorageGRID 到在擷取
期間、如何保護物件資料、而非StorageGRID 物件的持續複本儲存在整個系統（由ILM決定）中。

如果符合擷取物件的ILM規則使用「擷取行為」的「嚴格」選項、則會使用 x-amz-storage-class 標頭沒有
作用。

下列值可用於 x-amz-storage-class：

• STANDARD （預設）

◦ 雙重提交：如果ILM規則指定「內嵌行為」的「雙重提交」選項、則只要物件擷取到另一個物件複本、就
會建立該物件的第二個複本、並將其分散到不同的儲存節點（雙重提交）。評估ILM時、StorageGRID會
判斷這些初始過渡複本是否符合規則中的放置指示。如果沒有、可能需要在不同位置建立新的物件複
本、而且可能需要刪除初始的過渡複本。

◦ 平衡：如果ILM規則指定平衡選項、StorageGRID 且無法立即製作規則中指定的所有複
本、StorageGRID 則在不同的儲存節點上製作兩份臨時複本。

如果StorageGRID 能夠立即建立ILM規則中指定的所有物件複本（同步放置） x-amz-storage-class

標頭沒有作用。

• REDUCED_REDUNDANCY

◦ 雙重提交：如果ILM規則指定擷取行為的雙重提交選項、StorageGRID 則會在擷取物件時建立單一的過
渡複本（單一提交）。

◦ 平衡：如果ILM規則指定平衡選項、StorageGRID 則僅當系統無法立即製作規則中指定的所有複本時、
才能製作單一的過渡複本。如果能夠執行同步放置、則此標頭不會有任何影響。StorageGRID。

REDUCED_REDUNDANCY 當符合物件的ILM規則建立單一複寫複本時、最適合使用此選項。在此案例

中、請使用 REDUCED_REDUNDANCY 免除在每次擷取作業中不必要地建立和刪除額外的物件複本。

使用 REDUCED_REDUNDANCY 在其他情況下不建議使用此選項。 REDUCED_REDUNDANCY 增加擷取期間物
件資料遺失的風險。例如、如果單一複本一開始儲存在無法進行ILM評估的儲存節點上、則可能會遺失資
料。

注意：在任何時間段內只有一個複寫複本、會使資料面臨永久遺失的風險。如果只有一個物件複寫複本存在、則
當儲存節點故障或發生重大錯誤時、該物件就會遺失。在升級等維護程序期間、您也會暫時失去物件的存取權。

指定 REDUCED_REDUNDANCY 只會影響第一次擷取物件時所建立的複本數量。它不會影響使用中ILM原則評估物
件時所製作的物件複本數量、也不會導致資料儲存在StorageGRID 較低層級的資料冗餘環境中。

附註：如果您將物件擷取至已啟用S3物件鎖定的儲存區 REDUCED_REDUNDANCY 選項會被忽略。如果您要將物

件擷取至舊版相容的儲存區、請使用 REDUCED_REDUNDANCY 選項會傳回錯誤。執行「雙重承諾」的程序時、
務必確保符合法規遵循要求。StorageGRID

要求伺服器端加密的標頭

您可以使用下列要求標頭、以伺服器端加密來加密物件。「SSE」和「SSE-C」選項互不相關。
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• * SSE-*：如果您想使用StorageGRID 由支援的唯一金鑰來加密物件、請使用下列標頭。

◦ x-amz-server-side-encryption

• * SSE-C*：如果您想使用您提供及管理的唯一金鑰來加密物件、請使用這三個標頭。

◦ x-amz-server-side-encryption-customer-algorithm：指定 AES256。

◦ x-amz-server-side-encryption-customer-key：指定新物件的加密金鑰。

◦ x-amz-server-side-encryption-customer-key-MD5：指定新對象加密密鑰的md5摘要。

*注意：*您提供的加密金鑰永遠不會儲存。如果您遺失加密金鑰、就會遺失對應的物件。在使用客戶提供的金鑰
來保護物件資料之前、請先檢閱「使用伺服器端加密」中的考量事項。

附註：如果物件是以SSE或SSE-C加密、則會忽略任何儲存區層級或網格層級的加密設定。

版本管理

如果已啟用儲存區的版本管理功能、則為唯一的 versionId 會針對儲存的物件版本自動產生。這 versionId

也會使用傳回回應 x-amz-version-id 回應標頭：

如果版本控制暫停、則物件版本會以null儲存 versionId 如果空版本已經存在、則會覆寫。

相關資訊

"使用ILM管理物件"

"在貯體上作業"

"稽核記錄中追蹤的S3作業"

"使用伺服器端加密"

"如何設定用戶端連線"

放置物件-複製

您可以使用「S3放置物件-複製」要求來建立S3中已儲存物件的複本。「放置物件」-「複
製」作業與執行「取得」和「放置」相同。

解決衝突

相互衝突的用戶端要求（例如兩個寫入同一個金鑰的用戶端）會以「最新致勝」的方式解決。「最新致勝」評估
的時間、是根據StorageGRID 下列條件而定：當系統完成特定要求時、S3用戶端開始作業時、不會開啟。

物件大小

支援高達5 TB大小的物件StorageGRID 。
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使用者中繼資料中的UTF-8字元

如果要求在使用者定義的中繼資料金鑰名稱或值中包含（未轉義）utf-8值、StorageGRID 則無法定義任何不正
常的行為。

不剖析或解譯使用者定義之中繼資料的金鑰名稱或值中包含的轉義式utf-8字元。StorageGRID轉義的UTF-8字元
會視為Ascii字元：

• 如果使用者定義的中繼資料包含轉義的utf-8字元、則要求會成功。

• 無法歸還StorageGRID x-amz-missing-meta 標頭：金鑰名稱或值的解譯值包含不可列印的字元。

支援的要求標頭

支援下列要求標頭：

• Content-Type

• x-amz-copy-source

• x-amz-copy-source-if-match

• x-amz-copy-source-if-none-match

• x-amz-copy-source-if-unmodified-since

• x-amz-copy-source-if-modified-since

• x-amz-meta-，然後是包含使用者定義中繼資料的名稱值配對

• x-amz-metadata-directive：預設值為 `COPY`可讓您複製物件及相關的中繼資料。

您可以指定 REPLACE 可在複製物件時覆寫現有的中繼資料、或更新物件中繼資料。

• x-amz-storage-class

• x-amz-tagging-directive：預設值為 `COPY`可讓您複製物件和所有標記。

您可以指定 REPLACE 覆寫複製物件時的現有標記、或更新標記。

• S3物件鎖定要求標頭：

◦ x-amz-object-lock-mode

◦ x-amz-object-lock-retain-until-date

◦ x-amz-object-lock-legal-hold

"使用S3物件鎖定"

• SSe要求標頭：

◦ x-amz-copy-source-server-side-encryption-customer-algorithm

◦ x-amz-copy-source-server-side-encryption-customer-key

◦ x-amz-copy-source-server-side-encryption-customer-key-MD5

◦ x-amz-server-side-encryption
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◦ x-amz-server-side-encryption-customer-key-MD5

◦ x-amz-server-side-encryption-customer-key

◦ x-amz-server-side-encryption-customer-algorithm

"要求伺服器端加密的標頭"

不支援的要求標頭

不支援下列要求標頭：

• Cache-Control

• Content-Disposition

• Content-Encoding

• Content-Language

• Expires

• x-amz-website-redirect-location

儲存類別選項

。 x-amz-storage-class 如果StorageGRID 相符的ILM規則指定「雙重認可」或「平衡」的擷取行為、則會
支援要求標頭、並影響到所建立的物件複本數量。

• STANDARD

（預設）當ILM規則使用雙重提交選項、或平衡選項回到建立臨時複本時、指定雙重提交擷取作業。

• REDUCED_REDUNDANCY

當ILM規則使用雙重提交選項、或平衡選項回到建立過渡複本時、指定單一提交擷取作業。

如果您將物件擷取至啟用S3物件鎖定的儲存區、則會顯示 REDUCED_REDUNDANCY 選項會被

忽略。如果您要將物件擷取至舊版相容的儲存區、請使用 REDUCED_REDUNDANCY 選項會傳
回錯誤。執行「雙重承諾」的程序時、務必確保符合法規遵循要求。StorageGRID

在「放置物件-複製」中使用x-amz-copy-來源

如果來源儲存區和金鑰、請在中指定 x-amz-copy-source 標頭與目的地桶和金鑰不同、來源物件資料的複本
會寫入目的地。

如果來源和目的地相符、則會顯示和 x-amz-metadata-directive 標頭指定為 REPLACE、會以要求中提供
的中繼資料值來更新物件的中繼資料。在這種情況StorageGRID 下、無法重新擷取物件。這有兩個重要後果：

• 您無法使用「放置物件」-「複製」來加密現有物件、或是變更現有物件的加密。如果您提供 x-amz-

server-side-encryption 標頭或 x-amz-server-side-encryption-customer-algorithm 標

頭StorageGRID 、不接受要求並退貨 XNotImplemented。

• 不會使用相符ILM規則中指定的擷取行為選項。當ILM由正常背景ILM程序重新評估時、會對更新所觸發的物
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件放置位置進行任何變更。

這表示、如果ILM規則使用嚴格選項來擷取行為、則無法進行所需的物件放置（例如、因為新需要的位置無
法使用）、則不會採取任何行動。更新後的物件會保留其目前的放置位置、直到能夠放置所需的位置為止。

要求伺服器端加密的標頭

如果您使用伺服器端加密、所提供的要求標頭取決於來源物件是否加密、以及您是否打算加密目標物件。

• 如果來源物件是使用客戶提供的金鑰（SSE-C）加密、您必須在「放置物件-複製」要求中包含下列三個標
頭、以便解密物件、然後複製：

◦ x-amz-copy-source-server-side-encryption-customer-algorithm 指定 AES256。

◦ x-amz-copy-source-server-side-encryption-customer-key 指定您在建立來源物件時所提
供的加密金鑰。

◦ x-amz-copy-source-server-side-encryption-customer-key-MD5：指定在創建源對象時提
供的md5摘要。

• 如果您要使用您提供及管理的唯一金鑰來加密目標物件（複本）、請包含下列三個標頭：

◦ x-amz-server-side-encryption-customer-algorithm：指定 AES256。

◦ x-amz-server-side-encryption-customer-key：指定目標物件的新加密金鑰。

◦ x-amz-server-side-encryption-customer-key-MD5：指定新加密金鑰的md5摘要。

*注意：*您提供的加密金鑰永遠不會儲存。如果您遺失加密金鑰、就會遺失對應的物件。在使用客戶提供的金鑰
來保護物件資料之前、請先檢閱「使用伺服器端加密」中的考量事項。

• 如果您想要使用StorageGRID 由支援對象（複本）的獨特金鑰來加密目標物件（複本）、請在「放置物件-

複製」要求中加入此標頭：

◦ x-amz-server-side-encryption

附註： The server-side-encryption 無法更新物件的值。改用新的複本 server-side-encryption 使

用價值 x-amz-metadata-directive： REPLACE。

版本管理

如果來源儲存區已版本化、您可以使用 x-amz-copy-source 標頭以複製物件的最新版本。若要複製物件的特

定版本、您必須使用明確指定要複製的版本 versionId 子資源：如果目標儲存區已版本化、則會在中傳回所產

生的版本 x-amz-version-id 回應標頭：如果目標儲存區的版本設定已暫停、則 x-amz-version-id 傳
回「'null」值。

相關資訊

"使用ILM管理物件"

"使用伺服器端加密"

"稽核記錄中追蹤的S3作業"

"放置物件"
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