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管理流量分類原則

為了強化服務品質（QoS）產品、您可以建立流量分類原則、以識別及監控不同類型的網
路流量。這些原則可協助限制流量及監控。

流量分類原則會套用至StorageGRID 閘道節點和管理節點的「動態負載平衡器」服務上的端點。若要建立流量
分類原則、您必須已經建立負載平衡器端點。

符合規則和選用限制

每個流量分類原則都包含一或多個相符的規則、用以識別與下列一或多個實體相關的網路流量：

• 桶

• 租戶

• 子網路（包含用戶端的IPv4子網路）

• 端點（負載平衡器端點）

此功能可根據規則的目標、監控符合原則中任何規則的流量。StorageGRID符合原則任何規則的任何流量都會由
該原則處理。相反地、您可以設定規則以符合指定實體以外的所有流量。

您也可以根據下列參數、為原則設定限制：

• 中的Aggregate頻寬

• Aggregate Bandwidth Out

• 並行讀取要求

• 並行寫入要求

• 中的每個要求頻寬

• 每個要求頻寬輸出

• 讀取要求率

• 寫入要求率

您可以建立原則來限制Aggregate頻寬或限制每個要求的頻寬。不過StorageGRID 、不能同時限
制這兩種頻寬類型。Aggregate頻寬限制可能會對不受限制的流量造成額外的次要效能影響。

流量限制

當您建立流量分類原則時、流量會根據您設定的規則類型和限制而受到限制。針對Aggregate或每個要求頻寬限
制、要求會以您設定的速率傳入或傳出。由於支援的速度只能達到一種、因此根據matcher類型、最符合的原則
就是強制執行的速度。StorageGRID對於所有其他限制類型、用戶端要求會延遲250毫秒、並針對超過任何相符
原則限制的要求、收到503個慢速回應。

在Grid Manager中、您可以檢視交通路況圖表、並驗證原則是否強制實施您預期的流量限制。
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將流量分類原則與SLA搭配使用

您可以將流量分類原則與容量限制和資料保護搭配使用、以強制執行服務層級協議（SLA）、以提供容量、資料
保護和效能的詳細資訊。

每個負載平衡器都會實作流量分類限制。如果流量同時分散於多個負載平衡器、則總最大傳輸率是您指定的速率
限制的倍數。

以下範例顯示SLA的三層。您可以建立流量分類原則、以達成每個SLA層級的效能目標。

服務層級 容量 資料保護 效能 成本

金級 允許1 PB儲存容量 3複製ILM規則 每秒25 K個要求

每秒5 GB（40 Gbps
）頻寬

每月$$

銀級 允許250 TB儲存容量 2複製ILM規則 每秒10 K個要求

1.25 GB/秒（10
Gbps）頻寬

每月$

銅級 允許100 TB儲存容量 2複製ILM規則 每秒5 K個要求

每秒1 GB（8 Gbps
）頻寬

每月$

建立流量分類原則

如果您想要依儲存區、租戶、IP子網路或負載平衡器端點來監控及選擇性地限制網路流
量、請建立流量分類原則。您也可以根據頻寬、並行要求數或要求率、來設定原則限制。

您需要的產品

• 您必須使用支援的瀏覽器登入Grid Manager。

• 您必須具有「根存取」權限。

• 您必須已建立任何想要比對的負載平衡器端點。

• 您必須已建立任何想要比對的租戶。

步驟

1. 選擇*組態*>*網路設定*>*流量分類*。

此時會出現「流量分類原則」頁面。
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2. 按一下「 * 建立 * 」。

此時會出現「建立流量分類原則」對話方塊。

3. 在*名稱*欄位中、輸入原則的名稱。

輸入描述性名稱、以便辨識原則。
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4. 或者、您也可以在「說明」欄位中新增原則的說明。

例如、請說明此流量分類原則的適用範圍及限制。

5. 為原則建立一或多個相符的規則。

相符的規則可控制哪些實體會受到此流量分類原則的影響。例如、如果您要將此原則套用至特定租戶的網路
流量、請選取租戶。或者、如果您想要將此原則套用至特定負載平衡器端點上的網路流量、請選取「端
點」。

a. 按一下「符合規則」區段中的「建立」。

此時將出現Create Matching Rule（建立符合規則）對話方塊。

b. 從*類型*下拉式清單中、選取要納入比對規則的實體類型。

c. 在*符合值*欄位中、根據您選擇的實體類型輸入相符值。

▪ 儲存區：輸入儲存區名稱。

▪ Bucket Regex：輸入將用於符合一組儲存貯體名稱的規則運算式。

規則運算式未鎖定。使用｛caret｝固定標記以符合庫位名稱開頭的名稱、並使用$標記以符合名稱結
尾的名稱。

▪ CIDR：以CIDR表示法輸入符合所需子網路的IPV4子網路。

▪ 端點：從現有端點清單中選取端點。這些是您在「負載平衡器端點」頁面上定義的負載平衡器端
點。

▪ 租戶：從現有租戶清單中選取租戶。租戶配對是根據所存取的貯體所有權而定。匿名存取某個庫位
符合擁有庫位的租戶。

d. 如果您想要比對所有符合剛剛定義之類型與相符值的網路流量_avi__流量、請選取「* Inverse （*反轉
）」核取方塊。否則、請取消選取核取方塊。

例如、如果您想要將此原則套用至除其中一個負載平衡器端點以外的所有端點、請指定要排除的負載平
衡器端點、然後選取* Inverse *。
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對於包含多個資料處理者的原則、其中至少有一個是反向資料處理者、請注意不要建立符
合所有要求的原則。

e. 按一下「 * 套用 * 」。

規則隨即建立、並列在「符合規則」表格中。

a. 針對您要為原則建立的每個規則、重複這些步驟。

符合任何規則的流量會由原則處理。

6. 或者、為原則建立限制。

即使您未建立限制、StorageGRID 也會收集指標、以便監控符合原則的網路流量。

a. 按一下「限制」區段中的「建立」。

「建立限制」對話方塊隨即出現。
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b. 從*類型*下拉式清單中、選取要套用至原則的限制類型。

在下列清單中、*輸入*是指從S3或Swift用戶端到StorageGRID 平衡負載平衡器的流量、*輸出*是指從負
載平衡器到S3或Swift用戶端的流量。

▪ 中的Aggregate頻寬

▪ Aggregate Bandwidth Out

▪ 並行讀取要求

▪ 並行寫入要求

▪ 中的每個要求頻寬

▪ 每個要求頻寬輸出

▪ 讀取要求率

▪ 寫入要求率

您可以建立原則來限制Aggregate頻寬或限制每個要求的頻寬。不過StorageGRID 、
不能同時限制這兩種頻寬類型。Aggregate頻寬限制可能會對不受限制的流量造成額
外的次要效能影響。

在頻寬限制方面StorageGRID 、餐廳會套用最符合限制類型的原則。例如、如果您的原則只限制一
個方向的流量、則相反方向的流量將不受限制、即使有流量符合具有頻寬限制的其他原則。根據以
下順序、執行「最佳」頻寬限制：StorageGRID

▪ 確切IP位址（/32遮罩）

▪ 確切的儲存區名稱

▪ 鏟斗回收系統

▪ 租戶

▪ 端點

▪ 非精確的CIDR相符項目（非/32）

▪ 反比對
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c. 在*值*欄位中、輸入所選限制類型的數值。

當您選取限制時、會顯示預期的單位。

d. 按一下「 * 套用 * 」。

限制隨即建立、並列在「限制」表格中。

e. 針對您要新增至原則的每個限制重複這些步驟。

例如、如果您想為SLA層建立40 Gbps頻寬限制、請建立Aggregate Bandwidth In限制和Aggregate
Bandwidth Out限制、並將每個限制設定為40 Gbps。

若要將每秒百萬位元組轉換為每秒十億位元組、請乘以八。例如、125 MB/s相當於1、000
Mbps或1 Gbps。

7. 完成規則與限制的建立後、請按一下*「Save（儲存）」*。

原則隨即儲存、並列在「流量分類原則」表中。
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S3和Swift用戶端流量現在是根據流量分類原則來處理。您可以檢視交通路況圖表、並驗證原則是否強制執
行預期的流量限制。

相關資訊

"管理負載平衡"

"檢視網路流量指標"

編輯流量分類原則

您可以編輯流量分類原則來變更其名稱或說明、或建立、編輯或刪除原則的任何規則或限
制。

您需要的產品

• 您必須使用支援的瀏覽器登入Grid Manager。

• 您必須具有「根存取」權限。

步驟

1. 選擇*組態*>*網路設定*>*流量分類*。

「流量分類原則」頁面隨即出現、表中會列出現有的原則。

2. 選取您要編輯之原則左側的選項按鈕。

3. 按一下 * 編輯 * 。

此時會出現「編輯流量分類原則」對話方塊。
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4. 視需要建立、編輯或移除相符的規則和限制。

a. 若要建立相符的規則或限制、請按一下*建立*、然後依照指示建立規則或建立限制。

b. 若要編輯相符的規則或限制、請選取規則或限制的選項按鈕、按一下「相符的規則」區段或「限制」區
段中的「編輯」、然後依照指示建立規則或建立限制。

c. 若要移除相符的規則或限制、請選取規則或限制的選項按鈕、然後按一下*移除*。然後按一下*確定*以確
認您要移除規則或限制。

5. 當您完成規則或限制的建立或編輯之後、請按一下*套用*。

6. 編輯完原則後、請按一下*「Save（儲存）」*。

您對原則所做的變更將會儲存、而且網路流量現在會根據流量分類原則來處理。您可以檢視交通路況圖表、
並驗證原則是否強制執行預期的流量限制。

刪除流量分類原則

如果不再需要流量分類原則、您可以將其刪除。
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您需要的產品

• 您必須使用支援的瀏覽器登入Grid Manager。

• 您必須具有「根存取」權限。

步驟

1. 選擇*組態*>*網路設定*>*流量分類*。

「流量分類原則」頁面隨即出現、表中會列出現有的原則。

2. 選取您要刪除之原則左側的選項按鈕。

3. 按一下「移除」。

此時會出現警告對話方塊。

4. 按一下*確定*以確認您要刪除原則。

原則即會刪除。

檢視網路流量指標

您可以檢視「流量分類原則」頁面中可用的圖表、以監控網路流量。

您需要的產品

• 您必須使用支援的瀏覽器登入Grid Manager。

• 您必須具有「根存取」權限。

關於這項工作

對於任何現有的流量分類原則、您都可以檢視負載平衡器服務的度量、以判斷原則是否成功限制網路上的流量。
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圖表中的資料可協助您判斷是否需要調整原則。

即使流量分類原則未設定任何限制、也會收集指標、圖表也會提供實用資訊、協助您瞭解流量趨勢。

步驟

1. 選擇*組態*>*網路設定*>*流量分類*。

「流量分類原則」頁面隨即出現、表中會列出現有的原則。

2. 選取您要檢視其度量的原則左側的選項按鈕。

3. 按一下* Metrics *。

隨即開啟新的瀏覽器視窗、並顯示「流量分類原則」圖表。這些圖表只會顯示符合所選原則之流量的度量。

您可以使用* policies *下拉式清單來選取要檢視的其他原則。

網頁上包含下列圖表。

◦ 負載平衡器要求流量：此圖表提供負載平衡器端點與提出要求之用戶端之間傳輸資料處理量的3分鐘移動
平均、單位為位元/秒。
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◦ 負載平衡器要求完成率：此圖表提供每秒已完成要求數的3分鐘移動平均、並依要求類型（Get、PUT
、HEAD和DELETE）細分。此值會在新要求的標頭經過驗證時更新。

◦ 錯誤回應率：此圖表提供每秒傳回用戶端的錯誤回應數移動平均3分鐘、並依錯誤回應代碼細分。

◦ 平均申請持續時間（非錯誤）：此圖表提供3分鐘的申請平均移動時間、並依申請類型（Get、PUT
、HAD和DELETE）細分。每個要求持續時間都會在負載平衡器服務剖析要求標頭時開始、並在完整回
應本文傳回用戶端時結束。

◦ 依物件大小寫入要求率：此熱圖提供根據物件大小完成寫入要求的3分鐘移動平均速度。在這種情況下、
寫入要求僅指置入要求。

◦ 依物件大小讀取要求率：此熱圖提供根據物件大小完成讀取要求的3分鐘移動平均速度。在這種情況下、
讀取要求只是指取得要求。熱圖中的色彩表示個別圖表中物件大小的相對頻率。較冷的色彩（例如、紫
色和藍色）表示相對速率較低、較暖的色彩（例如橘色和紅色）表示相對速率較高。

4. 將游標停留在折線圖上、即可在圖表的特定部分看到值快顯視窗。

5. 將游標停留在熱圖上、即可看到快顯視窗、其中顯示樣本的日期和時間、彙總到該計數的物件大小、以及該
期間每秒要求數。

6. 使用左上角的* Policy*下拉式清單來選取不同的原則。

所選原則的圖表隨即顯示。

7. 或者、也可以從*支援*功能表存取圖表。

a. 選擇* Support > Tools > Metrics *。

b. 在頁面的「* Grafana*」區段中、選取「流量分類政策」。
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c. 從頁面左上角的下拉式清單中選取原則。

流量分類原則會以其ID來識別。原則ID會列在「流量分類原則」頁面上。

8. 分析圖表、判斷原則限制流量的頻率、以及是否需要調整原則。

相關資訊

"監控安培；疑難排解"
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