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從主要管理節點故障中恢復

您必須完成一組特定的工作、才能從主要管理節點故障中恢復。主管理節點裝載網格的組
態管理節點（CMN）服務。

關於這項工作

應立即更換故障的主要管理節點。主管理節點上的組態管理節點（CMN）服務負責為網格發出物件識別碼區
塊。這些識別碼會在擷取時指派給物件。除非有可用的識別碼、否則無法擷取新物件。當CMN無法使用時、物
件擷取功能仍可繼續進行、因為網格中快取了約一個月的識別碼。不過、快取識別碼用盡之後、就無法新增任何
物件。

您必須在大約一個月內修復或更換故障的主要管理節點、否則網格可能無法擷取新物件。確切的
時間週期取決於您的物件擷取速度：如果您需要更準確地評估網格的時間範圍、請聯絡技術支援
部門。

從故障的主要管理節點複製稽核記錄

如果您能夠從故障的主要管理節點複製稽核記錄、則應保留這些記錄、以維護網格的系統
活動和使用記錄。您可以在保留的稽核記錄啟動並執行後、將其還原至恢復的主要管理節
點。

此程序會將稽核記錄檔從故障的管理節點複製到個別網格節點上的暫用位置。然後、這些保留的稽核記錄就可以
複製到替換的管理節點。稽核記錄不會自動複製到新的管理節點。

視故障類型而定、您可能無法從故障的管理節點複製稽核記錄。如果部署只有一個管理節點、則恢復的管理節點
會在新的空白檔案中、開始將事件記錄到稽核記錄、而先前記錄的資料也會遺失。如果部署包含多個管理節點、
您可以從另一個管理節點恢復稽核記錄。

如果現在無法在故障的管理節點上存取稽核記錄、您可以在稍後存取、例如在主機還原之後。

1. 如有可能、請登入故障的管理節點。否則、請登入主要管理節點或其他管理節點（若有）。

a. 輸入下列命令：「sh admin@grid_node_ip`」

b. 輸入「passwords.txt」檔案中所列的密碼。

c. 輸入下列命令以切換至root：「u -」

d. 輸入「passwords.txt」檔案中所列的密碼。

以root登入時、提示會從「$」變更為「#」。

2. 停止AMS服務以防止它建立新的記錄檔：「service AMS stop」

3. 重新命名audit.log檔案、使其不會在複製到恢復的管理節點時覆寫現有檔案。

將audit.log重新命名為唯一編號的檔案名稱、例如：youty-mm-dd.txt.1。例如、您可以將audit.log檔案重新
命名為2015-10-25.txt.1’CD /var/local/exit/export/export/export/export/exple’ls -l'"mv audit.log 2015-10-
25.txt.1'

4. 重新啟動AMS服務：「service AMS start」
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5. 建立目錄、將所有稽核記錄檔複製到個別網格節點上的暫用位置：「sh admin@grid節點_ip mkdir -p
/var/local/tmp/Save-nite-logs」

出現提示時、輸入admin的密碼。

6. 複製所有稽核記錄檔：「cp -p * admin@grid_no_ip：/var/local/tmp/Save-nap-logs」

出現提示時、輸入admin的密碼。

7. 以root登出：「exit」

取代主要管理節點

若要恢復主管理節點、您必須先更換實體或虛擬硬體。

您可以將故障的主要管理節點更換為在同一個平台上執行的主要管理節點、也可以將在VMware上執行的主要管
理節點、或將Linux主機替換為在服務應用裝置上裝載的主要管理節點。

請使用符合您為節點所選替換平台的程序。完成節點更換程序（適用於所有節點類型）之後、該程序將引導您進
行主要管理節點恢復的下一步。

替換平台 程序

VMware 更換VMware節點

Linux 更換Linux節點

SG100與SG1000服務應用裝置 更換服務應用裝置

OpenStack NetApp提供的OpenStack虛擬機器磁碟檔案和指令碼不再支援還原作
業。如果您需要恢復在OpenStack部署中執行的節點、請下載適用於
您Linux作業系統的檔案。接著、請遵循更換Linux節點的程序。

設定替換的主要管理節點

更換節點必須設定為StorageGRID 適用於您的整套系統的主要管理節點。

您需要的產品

• 對於託管在虛擬機器上的主要管理節點、虛擬機器必須進行部署、開機及初始化。

• 對於服務應用裝置上裝載的主要管理節點、您已更換應用裝置並安裝軟體。請參閱應用裝置的安裝指南。

SG100與SG1000服務應用裝置

• 您必須擁有恢復套件檔案的最新備份（「shgws-recovery -package-id-版本.zip」）。

• 您必須擁有資源配置通關密碼。

步驟
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1. 開啟您的網頁瀏覽器、然後瀏覽至「https://primary_admin_node_ip`」。

2. 單擊*恢復故障的主管理節點*。

3. 上傳最新的恢復套件備份：

a. 按一下*瀏覽*。

b. 找到StorageGRID 適用於您的還原系統的最新還原套件檔案、然後按一下*「Open*（開啟*）」。

4. 輸入資源配置通關密碼。

5. 單擊*開始恢復*。

恢復程序隨即開始。網格管理程式可能會在所需服務啟動後的數分鐘內無法使用。恢復完成後、會顯示登入
頁面。

6. 如果StorageGRID 您的支援系統啟用單一登入（SSO）、且您所恢復之管理節點的依賴方信任已設定為使
用預設管理介面憑證、請更新（或刪除及重新建立）節點在Active Directory Federation Services（AD FS）
中的依賴方信任。使用在管理節點還原程序期間所產生的新預設伺服器憑證。

若要設定信賴關係人信任、請參閱《關於管理StorageGRID 》的指示。若要存取預設伺服器
憑證、請登入管理節點的命令Shell。移至「/var/local/mgmt-API」目錄、然後選
取「sherver.crt」檔案。

7. 判斷您是否需要套用修補程式。

a. 使用登入Grid Manager 支援的網頁瀏覽器。

b. 選擇*節點*。

c. 從左側清單中選取主要管理節點。
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d. 在「總覽」索引標籤上、記下「軟體版本」欄位中顯示的版本。

e. 選取任何其他網格節點。

f. 在「總覽」索引標籤上、記下「軟體版本」欄位中顯示的版本。

▪ 如果「軟體版本」欄位中顯示的版本相同、您就不需要套用修補程式。

▪ 如果「軟體版本」欄位中顯示的版本不同、您必須套用修補程式、才能將恢復的主要管理節點更新
至相同版本。

相關資訊

管理StorageGRID

修復程序StorageGRID

在恢復的主要管理節點上還原稽核記錄

如果您能夠從故障的主要管理節點保留稽核記錄、則可以將其複製到您要恢復的主要管理
節點。

• 恢復的管理節點必須安裝並執行。

• 在原始管理節點失敗之後、您必須將稽核記錄複製到其他位置。

如果管理節點失敗、儲存至該管理節點的稽核記錄可能會遺失。您可以從故障的管理節點複製稽核記錄、然後將
這些稽核記錄還原至恢復的管理節點、以避免資料遺失。視故障而定、可能無法從故障的管理節點複製稽核記
錄。在這種情況下、如果部署有多個管理節點、您可以從另一個管理節點恢復稽核記錄、因為稽核記錄會複寫到
所有管理節點。

如果只有一個管理節點、而且無法從故障節點複製稽核記錄、則恢復的管理節點會開始將事件記錄到稽核記錄、
就像是新安裝一樣。

您必須盡快恢復管理節點、才能還原記錄功能。

根據預設、稽核資訊會傳送至管理節點上的稽核記錄。如果下列任一項適用、您都可以跳過這些
步驟：

• 您已設定外部syslog伺服器、稽核記錄現在會傳送至syslog伺服器、而非管理節點。

• 您明確指定稽核訊息只能儲存在產生這些訊息的本機節點上。

請參閱 設定稽核訊息和記錄目的地 以取得詳細資料。

步驟

1. 登入恢復的管理節點：

a. 輸入下列命令：「sh admin@recovery _admin_Node_IP」

b. 輸入「passwords.txt」檔案中所列的密碼。

c. 輸入下列命令以切換至root：「u -」

d. 輸入「passwords.txt」檔案中所列的密碼。
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以root登入之後、提示會從「$」變更為「#」。

2. 檢查哪些稽核檔案已保留：「CD /var/local/exit/export/export」

3. 將保留的稽核記錄檔複製到已恢復的管理節點：「CP admin@grid_nnode_ip：/var/local/tmp/Save-nap審查
記錄/YYYY*」

出現提示時、輸入admin的密碼。

4. 為了安全起見、請在確認已成功複製稽核記錄到恢復的管理節點之後、從故障的網格節點刪除這些記錄。

5. 更新已恢復管理節點上稽核記錄檔的使用者和群組設定：「chown AMS-使用者：bytcast *」

6. 以root登出：「exit」

您也必須還原稽核共用的任何既有用戶端存取權。如需詳細資訊、請參閱《關於管理StorageGRID 功能的說
明》。

相關資訊

管理StorageGRID

在恢復的主管理節點上重設偏好的傳送者

如果您正在恢復的主要管理節點目前設為警示通知、警示通知和AutoSupport Dynamic訊
息的偏好傳送者、您必須重新設定此設定。

您需要的產品

• 您必須使用登入Grid Manager 支援的網頁瀏覽器。

• 您必須擁有特定的存取權限。

• 恢復的管理節點必須安裝並執行。

步驟

1. 選擇*組態*>*系統*>*顯示選項*。

2. 從「偏好的寄件者」下拉式清單中選取「恢復的管理節點」。

3. 按一下*套用變更*。

相關資訊

管理StorageGRID

恢復主管理節點時還原管理節點資料庫

如果您想要在發生故障的主要管理節點上保留有關屬性、警示和警示的歷史資訊、您可以
還原管理節點資料庫。只有StorageGRID 當您的系統包含另一個管理節點時、才能還原此
資料庫。

• 恢復的管理節點必須安裝並執行。

• 這個系統必須至少包含兩個管理節點。StorageGRID
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• 您必須擁有「passwors.txt」檔案。

• 您必須擁有資源配置通關密碼。

如果管理節點故障、儲存在管理節點資料庫中的歷史資訊將會遺失。此資料庫包含下列資訊：

• 警示記錄

• 警示記錄

• 歷史屬性資料、可在*支援*>*工具*>*網格拓撲*頁面的圖表和文字報告中使用。

當您還原管理節點時、軟體安裝程序會在還原的節點上建立一個空白的管理節點資料庫。不過、新資料庫僅包含
目前屬於系統一部分或稍後新增的伺服器和服務資訊。

如果您還原了主管理節點、StorageGRID 且您的系統有另一個管理節點、您可以將管理節點資料庫從非主管理
節點（SOUR材料 管理節點）複製到恢復的主管理節點、以還原歷史資訊。如果您的系統只有主要管理節點、
則無法還原管理節點資料庫。

複製管理節點資料庫可能需要數小時的時間。當服務在來源管理節點上停止時、部分Grid
Manager功能將無法使用。

1. 登入來源管理節點：

a. 輸入下列命令：「sh admin@grid_node_ip`」

b. 輸入「passwords.txt」檔案中所列的密碼。

c. 輸入下列命令以切換至root：「u -」

d. 輸入「passwords.txt」檔案中所列的密碼。

2. 從來源管理節點停止MI服務：「service mi stop」

3. 從來源管理節點、停止管理應用程式介面（mgmt-API）服務：「service mgmt-API stop」

4. 在恢復的管理節點上完成下列步驟：

a. 登入恢復的管理節點：

i. 輸入下列命令：「sh admin@grid_node_ip`」

ii. 輸入「passwords.txt」檔案中所列的密碼。

iii. 輸入下列命令以切換至root：「u -」

iv. 輸入「passwords.txt」檔案中所列的密碼。

b. 停止MI服務：「service mi stop」

c. 停止mgmt-API服務：「service mgmt-API stop」

d. 將SSH私密金鑰新增至SSH代理程式。輸入：「sh-add」

e. 輸入列在「P密碼」檔案中的SSH存取密碼。

f. 將資料庫從來源管理節點複製到恢復的管理節點：「/usr/local/mi/bin/mi-clone-db.sh SOUR資料 管理節
點_Nod_ip'」

g. 出現提示時、請確認您要覆寫已恢復管理節點上的MI資料庫。

資料庫及其歷史資料會複製到恢復的管理節點。複製作業完成後、指令碼會啟動恢復的管理節點。

6



h. 當您不再需要無密碼存取其他伺服器時、請從SSH代理程式移除私密金鑰。輸入：'sh-add -d'

5. 重新啟動來源管理節點上的服務：「ervice servermanager start」

恢復主管理節點時、請還原Prometheus指標

或者、您可以將Prometheus維護的歷史數據保留在失敗的主要管理節點上。只
有StorageGRID 當您的系統包含另一個管理節點時、才能還原Prometheus指標。

• 恢復的管理節點必須安裝並執行。

• 這個系統必須至少包含兩個管理節點。StorageGRID

• 您必須擁有「passwors.txt」檔案。

• 您必須擁有資源配置通關密碼。

如果管理節點故障、管理節點上Prometheus資料庫中所維護的度量將會遺失。當您恢復管理節點時、軟體安裝
程序會建立新的Prometheus資料庫。在恢復的管理節點啟動後、它會記錄指標、就像您已執行StorageGRID 全
新的作業系統安裝一樣。

如果您還原了主管理節點、StorageGRID 且您的Estring系統有另一個管理節點、您可以將Prometheus資料庫從
非主管理節點（_SOURUS管理節點）複製到恢復的主管理節點、以還原歷史指標。如果您的系統只有主要管理
節點、則無法還原Prometheus資料庫。

複製Prometheus資料庫可能需要一小時以上的時間。當服務在來源管理節點上停止時、部分Grid
Manager功能將無法使用。

1. 登入來源管理節點：

a. 輸入下列命令：「sh admin@grid_node_ip`」

b. 輸入「passwords.txt」檔案中所列的密碼。

c. 輸入下列命令以切換至root：「u -」

d. 輸入「passwords.txt」檔案中所列的密碼。

2. 從來源管理節點、停止Prometheus服務：「ervice Prometheus stop」

3. 在恢復的管理節點上完成下列步驟：

a. 登入恢復的管理節點：

i. 輸入下列命令：「sh admin@grid_node_ip`」

ii. 輸入「passwords.txt」檔案中所列的密碼。

iii. 輸入下列命令以切換至root：「u -」

iv. 輸入「passwords.txt」檔案中所列的密碼。

b. 停止Prometheus服務：「服務Prometheus停止」

c. 將SSH私密金鑰新增至SSH代理程式。輸入：「sh-add」

d. 輸入列在「P密碼」檔案中的SSH存取密碼。

e. 將Prometheus資料庫從來源管理節點複製到恢復的管理節點：「/usr/local/Prometheus/bin/prometheus-
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clone-db.sh Source_admin_Nod_IP」

f. 出現提示時、按* Enter *確認您要銷毀「恢復的管理節點」上的新Prometheus資料庫。

原始的Prometheus資料庫及其歷史資料會複製到恢復的管理節點。複製作業完成後、指令碼會啟動恢復
的管理節點。此時會顯示下列狀態：

資料庫已複製、正在啟動服務

a. 當您不再需要無密碼存取其他伺服器時、請從SSH代理程式移除私密金鑰。輸入：'sh-add -d'

4. 在來源管理節點上重新啟動Prometheus服務
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