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設定BMC介面（SG100和SG1000）

服務應用裝置上的基礎板管理控制器（BMC）使用者介面提供硬體的狀態資訊、可讓您設
定服務應用裝置的SNMP設定和其他選項。

變更BMC介面的root密碼

為了安全起見、您必須變更BMC root使用者的密碼。

您需要的產品

管理用戶端使用 支援的網頁瀏覽器。

關於這項工作

首次安裝設備時、BMC會使用root使用者的預設密碼（「root/calvin」）。您必須變更root使用者的密碼、才能
保護系統安全。

步驟

1. 從用戶端輸入StorageGRID URL以供使用：+* https://services_appliance_IP:8443*

對於「服務_apply_ip_ip」、請在任何StorageGRID 一個靜態網路上使用應用裝置的IP位址。

畫面會出現「the不再安裝StorageGRID 程式」首頁。

2. 選擇*設定硬體*>* BMC組態*。

出現「Baseboard Management Controller Configuration（基礎板管理控制器組態）」

3. 在提供的兩個欄位中輸入root帳戶的新密碼。
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4. 按一下「 * 儲存 * 」。

設定BMC管理連接埠的IP位址

您必須先在服務應用裝置上設定BMC管理連接埠的IP位址、才能存取BMC介面。

您需要的產品

• 管理用戶端使用 支援的網頁瀏覽器。

• 您正在使用任何可連線StorageGRID 至該網路的管理用戶端。

• BMC管理連接埠會連線至您打算使用的管理網路。

• SG100 BMC管理連接埠*

• SG1000 BMC管理連接埠*

關於這項工作

為了支援、BMC管理連接埠允許低層級的硬體存取。您只能將此連接埠連接至安全、值得信賴的
內部管理網路。如果沒有此類網路可用、請保持BMC連接埠未連線或封鎖、除非技術支援部門要
求BMC連線。

步驟

1. 從用戶端輸入StorageGRID URL以供使用：+* https://services_appliance_IP:8443*

若為「_services應用裝置IP」、請在任何StorageGRID 一個網上使用應用裝置的IP位址。

畫面會出現「the不再安裝StorageGRID 程式」首頁。

2. 選擇*設定硬體*>* BMC組態*。
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出現「Baseboard Management Controller Configuration（基礎板管理控制器組態）」

3. 記下自動顯示的IPV4位址。

DHCP是指派IP位址給此連接埠的預設方法。

可能需要幾分鐘時間才能顯示DHCP值。

4. （可選）設置BMC管理端口的靜態IP地址。

您應該為BMC管理連接埠指派靜態IP、或為DHCP伺服器上的位址指派永久租用。

a. 選擇* Static （靜態）。

b. 輸入使用CIDR表示法的IPV4位址。

c. 輸入預設閘道。
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d. 按一下「 * 儲存 * 」。

您可能需要幾分鐘的時間才能套用變更。

存取BMC介面

您可以使用BMC管理連接埠的DHCP或靜態IP位址、存取服務應用裝置上的BMC介面。

您需要的產品

• 管理用戶端使用 支援的網頁瀏覽器。

• 服務應用裝置上的BMC管理連接埠會連線至您打算使用的管理網路。

• SG100 BMC管理連接埠*

• SG1000 BMC管理連接埠*

步驟

1. 輸入BMC介面的URL：+* https://BMC_Port_IP*

若為「BM_Port_IP」、請使用DHCP或靜態IP位址作為BMC管理連接埠。

此時會出現BMC登入頁面。
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如果您尚未設定「BMC連接埠IP」、請依照中的指示進行 設定BMC介面（SG100/SG1000

）。如果由於硬體問題而無法執行該程序、而且尚未設定BMC IP位址、您可能仍能存取
BMC。根據預設、BMC會使用DHCP取得IP位址。如果BMC網路上已啟用DHCP、您的網路
管理員可以提供指派給BMC MAC的IP位址、該位址會列印在SG6000-CN-控制器正面的標籤
上。如果BMC網路上未啟用DHCP、BMC將在幾分鐘後不會回應、並將預設靜態IP「192

．168．0．120」指派給自己。您可能需要將筆記型電腦直接連接至BMC連接埠、然後變更
網路設定、將IP指派給筆記型電腦、例如「192．168．0．200/24」、以便瀏覽至「192

．168．0．120」。

2. 輸入root使用者名稱和密碼、並使用您在變更預設root密碼時設定的密碼：+「* root *」

密碼_

3. 按一下「登入」

此時會出現BMC儀表板。
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4. 或者、選取*設定*>*使用者管理*、然後按一下任何「停用」使用者、即可建立其他使用者。

使用者第一次登入時、系統可能會提示他們變更密碼、以提高安全性。

相關資訊

變更BMC介面的root密碼

設定服務應用裝置的SNMP設定

如果您熟悉設定硬體的SNMP、可以使用BMC介面來設定服務應用裝置的SNMP設定。您
可以提供安全的社群字串、啟用SNMP設陷、以及指定最多五個SNMP目的地。

您需要的產品

• 您知道如何存取BMC儀表板。

• 您有設定SNMP v1-v2c設備的SNMP設定經驗。

如果設備故障且必須更換、則此程序所做的BMC設定可能無法保留。請務必記錄您套用的所有設
定、以便在必要時更換硬體後、輕鬆重新套用。

步驟

1. 從BMC儀表板中、選取*設定*>* SNMP設定*。

2. 在「SNMP設定」頁面上、選取*啟用SNMP V1/V2*、然後提供唯讀社群字串和讀寫社群字串。

唯讀社群字串就像使用者ID或密碼。您應該變更此值、以防止入侵者取得網路設定的相關資訊。「讀寫社群
字串」可保護裝置免於未經授權的變更。

3. （可選）選擇* Enable Trap（啟用陷阱）*、然後輸入所需資訊。
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使用IP位址輸入每個SNMP設陷的目的地IP。不支援完整網域名稱。

如果您希望服務應用裝置在SNMP主控台處於不正常狀態時、立即傳送通知給它、請啟用陷阱。陷阱可能表
示連結的上/下條件、溫度超過特定臨界值、或是流量高。

4. （可選）單擊*發送測試陷阱*以測試您的設置。

5. 如果設定正確、請按一下「儲存」。

設定警示的電子郵件通知

如果您想要在警示發生時傳送電子郵件通知、則必須使用BMC介面來設定SMTP設定、使
用者、LAN目的地、警示原則和事件篩選器。

如果設備故障且必須更換、則此程序所做的BMC設定可能無法保留。請務必記錄您套用的所有設
定、以便在必要時更換硬體後、輕鬆重新套用。

您需要的產品

您知道如何存取BMC儀表板。

關於這項工作

在BMC介面中、您可以使用「設定」頁面上的*「SMTP設定」、「使用者管理」和「平台事件篩選器」*選項來
設定電子郵件通知。

步驟

1. 設定SMTP設定。

a. 選擇*設定*>* SMTP設定*。

b. 針對寄件者電子郵件ID、請輸入有效的電子郵件地址。

BMC傳送電子郵件時、會以寄件者地址的形式提供此電子郵件地址。

2. 設定使用者接收警示。

a. 從BMC儀表板中、選取*設定*>*使用者管理*。
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b. 新增至少一個使用者以接收警示通知。

您為使用者設定的電子郵件地址是BMC傳送警示通知的地址。例如、您可以新增一般使用者、例
如「notice-user」、並使用技術支援團隊電子郵件通訊群組清單的電子郵件地址。

3. 設定LAN目的地以發出警示。

a. 選擇*設定*>*平台事件篩選器*>* LAN目的地*。

b. 至少設定一個LAN目的地。

▪ 選擇*電子郵件*作為目的地類型。

▪ 對於BMC使用者名稱、請選取您先前新增的使用者名稱。

▪ 如果您新增多位使用者並希望所有使用者都能收到通知電子郵件、則必須為每位使用者新增LAN目的
地。

c. 傳送測試警示。

4. 設定警示原則、以便定義BMC傳送警示的時間和地點。

a. 選擇*設定*>*平台事件篩選器*>*警示原則*。

b. 為每個LAN目的地設定至少一個警示原則。

▪ 如需原則群組號碼、請選取* 1*。

▪ 針對原則動作、選取*永遠傳送警示至此目的地*。

▪ 對於LAN通道、請選取* 1*。

▪ 在「目的地選取器」中、選取原則的LAN目的地。

5. 設定事件篩選器、將不同事件類型的警示傳送給適當的使用者。

a. 選擇*設定*>*平台事件篩選器*>*事件篩選器*。

b. 針對警示原則群組號碼、輸入* 1*。

c. 針對您想要通知警示原則群組的每個事件建立篩選器。

▪ 您可以針對電源動作、特定感應器事件或所有事件建立事件篩選器。

▪ 如果您不確定要監控哪些事件、請選取*所有感測器*作為感測器類型、*所有事件*作為事件選項。如
果您收到不想要的通知、可以稍後變更您的選擇。
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