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套用 StorageGRID Hotfix

StorageGRID Hotfix 程序：概述

如果在功能版本之間偵測到並解決軟體問題、您可能需要將修補程式套用StorageGRID 至
您的無法修復的系統。

不含功能或修補程式版本、而可在其中進行軟體變更。StorageGRID未來版本也會包含相同的變更。此外、每個
修補程式版本都包含功能或修補程式版本中所有先前修復程式的彙總。

套用修補程式的考量

當另一個維護程序正在執行時、您無法套用 StorageGRID Hotfix 。例如、在執行取消委任、擴充或還原程序
時、您無法套用 Hotfix 。

如果節點或站台停用程序暫停、您可以安全地套用修補程式。此外、StorageGRID 您也可以在更
新程序的最後階段套用修補程式。如需詳細資訊、請參閱升級StorageGRID 版的介紹。

在Grid Manager中上傳此修補程式之後、此修復程式會自動套用至主要管理節點。然後、您可以核准將此修補
程式應用到StorageGRID 您的靜止系統的其餘節點。

如果某個熱修復無法套用至一或多個節點、則故障原因會出現在熱修復程序進度表的詳細資料欄中。您必須解決
導致故障的任何問題、然後重試整個程序。先前成功應用此修復程序的節點將跳過後續應用程序。您可以安全地
重試修復程序程序程序、重試次數不限、直到所有節點都更新完畢為止。必須在所有網格節點上成功安裝此修補
程式、才能完成應用程式。

雖然網格節點是以新的修補程式版本更新、但是修復程式中的實際變更可能只會影響特定類型節點上的特定服
務。例如、熱修復程式可能只會影響儲存節點上的LDR服務。

如何套用修補程式來進行還原和擴充

將修補程式套用至網格後、主管理節點會自動將相同的修補程式版本安裝至任何透過還原作業還原或新增至擴充
中的節點。

不過、如果您需要恢復主管理節點、則必須手動安裝正確StorageGRID 的版本資訊、然後套用此修復程式。主
管理節點的最終StorageGRID 版更新版本必須與網格中其他節點的版本相符。

下列範例說明如何在還原主要管理節點時套用修補程式：

1. 假設網格使用StorageGRID 最新的修補程式執行的是更新版本的S11。A.B。「網格版本」為 11.A.B.y 。

2. 主管理節點故障。

3. 您可以使用StorageGRID 下列功能重新部署主管理節點：ES11.A.B、然後執行恢復程序。

如需符合網格版本、您可以在部署節點時使用次要版本、而不需要先部署主要版本。

4. 然後將修補程式11._A.B.y_套用至主要管理節點。

如需詳細資訊、請參閱 "設定替換的主要管理節點"。
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套用熱修復程式時、系統受到的影響

您必須瞭StorageGRID 解套用修補程式時、您的整個系統將會受到什麼影響。

StorageGRID Hotfix 不中斷營運

StorageGRID 系統可在整個 Hotfix 程序中、從用戶端應用程式擷取及擷取資料。如果您將所有類型相同的節點
都核准給 Hotfix （例如儲存節點）、則節點會一次關閉一個節點、因此當某種類型的所有網格節點或所有網格
節點都無法使用時、就不會有任何時間。

為了確保持續可用、請確保 ILM 原則包含指定儲存每個物件多個複本的規則。您也必須確保所有外部S3或Swift

用戶端均設定為傳送要求至下列其中一項：

• 高可用度（ HA ）群組虛擬 IP 位址

• 高可用度協力廠商負載平衡器

• 每個用戶端有多個閘道節點

• 每個用戶端有多個儲存節點

用戶端應用程式可能會遭遇短期中斷

整個修復程序過程中、支援從用戶端應用程式擷取和擷取資料；不過、如果修復程式需要重新啟動這些節點上的
服務、則個別閘道節點或儲存節點的用戶端連線可能會暫時中斷。StorageGRID在修復程序完成後、連線功能將
會恢復、而服務會在個別節點上恢復。

如果連線中斷時間很短、您可能需要排定停機時間、才能套用修補程式。您可以使用選擇性核准來排程特定節點
的更新時間。

您可以使用多個閘道和高可用度（HA）群組、在修復程序程序期間提供自動容錯移轉功能。請參
閱的說明 "設定高可用度群組"。

可能會觸發警示和SNMP通知

當服務重新啟動時、StorageGRID 以及當作業系統以混合版本環境運作時（某些執行舊版的網格節點、而其他
節點則已升級至更新版本）、可能會觸發警示和SNMP通知。一般而言、這些警示和通知會在修復程式完成時清
除。

組態變更受到限制

將修補程式套用StorageGRID 至

• 在將 Hotfix 套用至所有節點之前、請勿變更任何網格組態（例如、指定網格網路子網路或核准擱置的網格節
點）。

• 在將 Hotfix 套用至所有節點之前、請勿更新 ILM 組態。

取得修補程式所需的資料

在套用修補程式之前、您必須先取得所有必要資料。
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項目 附註

修復程式檔案StorageGRID 您必須下載StorageGRID 更新程式檔案。

• 網路連接埠

• "支援的網頁瀏覽器"

• SSH用戶端（例如Putty）

恢復套件 (.zip）檔案 在套用修補程式之前、 "下載最新的恢復套件檔案" 在 Hotfix 期間發生任
何問題時。然後、在套用 Hotfix 之後、下載新的恢復套件檔案複本、並將
其儲存在安全的位置。更新的恢復套件檔案可讓您在發生故障時還原系
統。

Passwords.txt檔案 選用、且僅在您使用SSH用戶端手動套用修補程式時使用。。

Passwords.txt 檔案是恢復套件的一部分 .zip 檔案：

資源配置通關密碼 當StorageGRID 首次安裝此功能時、系統會建立並記錄密碼。中未列出

資源配置通關密碼 Passwords.txt 檔案：

相關文件 readme.txt 修復程式的檔案。此檔案包含在修補程式下載頁面上。請

務必檢閱 readme 在套用修補程式之前、請先仔細記錄檔案。

下載修補程式檔案

您必須先下載此修復程式檔案、才能套用此修復程式。

步驟

1. 前往 "NetApp下載StorageGRID"。

2. 選取*可用軟體*下的向下箭號、即可查看可供下載的修補程式清單。

熱修復檔案版本的格式為：11.4_.x.y__。

3. 檢閱更新中包含的變更。

如果您只有 "已恢復主管理節點" 而且您需要套用 Hotfix 、請選取安裝在其他網格節點上的相
同 Hotfix 版本。

a. 選取您要下載的修補程式版本、然後選取「執行」。

b. 使用您NetApp帳戶的使用者名稱和密碼登入。

c. 閱讀並接受終端使用者授權合約。

此時會出現所選版本的下載頁面。

d. 下載熱修復程式 readme.txt 檔案以檢視熱修復所含變更的摘要。
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4. 選取熱修復程式的下載按鈕、然後儲存檔案。

請勿變更此檔案的名稱。

如果您使用的是MacOS裝置、則熱修復檔案可能會自動另存為 .txt 檔案：如果是、您必須

重新命名檔案、而不使用 .txt 擴充：

5. 選取下載位置、然後選取*儲存*。

在套用修補程式之前、請先檢查系統狀況

您必須驗證系統是否已準備好容納此修復程式。

1. 使用登入Grid Manager "支援的網頁瀏覽器"。

2. 如有可能、請確定系統正常運作、且所有網格節點均已連接至網格。

連接的節點有綠色核取符號  在節點頁面上。

3. 如有可能、請檢查並解決任何目前的警示。

4. 確保沒有其他維護程序在進行中、例如升級、恢復、擴充或取消委任程序。

在套用修補程式之前、您應該先等待任何作用中的維護程序完成。

當另一個維護程序正在執行時、您無法套用 StorageGRID Hotfix 。例如、在執行取消委任、擴充或還原程
序時、您無法套用 Hotfix 。

如果是節點或站台 "取消委任程序已暫停"，您可以安全地套用 Hotfix 。此外、StorageGRID

您也可以在更新程序的最後階段套用修補程式。請參閱的說明 "升級 StorageGRID 軟體"。

套用修補程式

熱修復程式會先自動套用至主要管理節點。然後、您必須核准將此修補程式應用到其他網
格節點、直到所有節點都執行相同的軟體版本為止。您可以選取核准個別的網格節點、網
格節點群組或所有網格節點、以自訂核准順序。

開始之前

• 您已檢閱 "套用 Hotfix 的考量事項"。

• 您有資源配置通關密碼。

• 您擁有根目錄存取權或維護權限。

關於這項工作

• 您可以延遲將修補程式套用至節點、但在您將修補程式套用至所有節點之前、修復程序程序程序並未完成。

• 您必須先完成 Hotfix 程序、才能執行 StorageGRID 軟體升級或 SANtricity OS 更新。
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步驟

1. 使用登入Grid Manager "支援的網頁瀏覽器"。

2. 選擇*維護*>*系統*>*軟體更新*。

此時會出現「軟體更新」頁面。

3. 選取*套用Hotfiy*。

出現「此修復」頁面。StorageGRID

4. 選取您從 NetApp 支援網站 下載的 Hotfix 檔案。

a. 選擇*瀏覽*。

b. 找出並選取檔案。
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hotfix-install-version

c. 選取*「Open*（開啟*）」。

檔案即會上傳。上傳完成後、檔案名稱會顯示在詳細資料欄位中。

請勿變更檔案名稱、因為它是驗證程序的一部分。

5. 在文字方塊中輸入資源配置通關密碼。

◦ Start*（開始*）按鈕隨即啟用。

6. 選擇* Start*。

此時會出現一則警告、指出當主要管理節點上的服務重新啟動時、瀏覽器的連線可能會暫時中斷。

7. 選擇*確定*、開始將此修復程式套用至主要管理節點。

當熱修復程式啟動時：

a. 修復程式驗證會執行。

如果報告了任何錯誤、請解決這些錯誤、重新上傳修復程式檔案、然後再次選取* Start*。

b. 此時會出現熱修復安裝進度表。

下表顯示網格中的所有節點、以及每個節點的目前修復程序安裝階段。表格中的節點會依類型（管理節
點、閘道節點、儲存節點和歸檔節點）分組。

c. 進度列會到達完成狀態、然後主管理節點會顯示為「完成」。

8. 或者、您也可以根據*站台*、名稱、進度、階段*或*詳細資料、以遞增或遞減順序排序每個群組中的節點清
單。或者、在*搜尋*方塊中輸入詞彙、以搜尋特定節點。

9. 核准準備更新的網格節點。相同類型的核准節點一次升級一個。
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除非您確定節點已準備好要更新、否則請勿核准節點的 Hotfix 。將 Hotfix 套用至網格節點
時、該節點上的某些服務可能會重新啟動。這些作業可能會造成與節點通訊的用戶端服務中
斷。

◦ 選取一或多個*核准*按鈕、將一個或多個個別節點新增至熱修復佇列。

◦ 選取每個群組中的「全部核准」按鈕、將同類型的所有節點新增至熱修復佇列。如果您在「搜尋」方塊
中輸入搜尋條件、則「核准全部」按鈕會套用至搜尋條件所選取的所有節點。

頁面頂端的「全部核准」按鈕會核准頁面上所列的所有節點、而表格群組頂端的「全部核
准」按鈕只會核准該群組中的所有節點。如果節點升級順序很重要、請一次核准一個節點
或節點群組、並等到每個節點上的升級完成後、再核准下一個節點。

◦ 選取頁面頂端的「頂層*核准全部*」按鈕、將網格中的所有節點新增至熱修復佇列。

您必須先完成StorageGRID 此解決方案、才能開始進行其他軟體更新。如果您無法完成
此修補程式、請聯絡技術支援部門。

◦ 選取*移除*或*全部移除*、即可從熱修復佇列移除節點或所有節點。

當「階段」進度超過「佇列中」時、 * 移除 * 按鈕會隱藏、您無法再從 Hotfix 程序中移除節點。

10. 等待熱修復程式套用至每個核准的網格節點。

在所有節點上成功安裝此修復程序後、「修復程序安裝進度表」便會關閉。綠色橫幅會顯示修復程式完成的
日期和時間。

11. 如果無法將此修復程式套用至任何節點、請檢閱每個節點的錯誤、解決問題、然後重複這些步驟。

在所有節點上成功套用此修復程式之前、程序才會完成。您可以安全地重試修復程序程序、直到完成為止、
重試次數不限。
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