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從非主管理節點故障中恢復

從非主管理節點故障中恢復

您必須完成下列任務才能從非主管理節點故障中復原。一個管理節點託管組態管理節點
(CMN) 服務，稱為主管理節點。雖然您可以擁有多個管理節點，但每個StorageGRID系統
只包含一個主管理節點。所有其他管理節點都是非主管理節點。

請依照以下進階步驟恢復非主管理節點：

1. "從發生故障的非主管理節點複製審計日誌"

2. "更換非主管理節點"

3. "選擇“開始復原”以配置非主管理節點"

4. "在已復原的非主管理節點上復原稽核日誌"

5. "還原非主管理節點時還原管理節點資料庫"

6. "恢復非主管理節點時恢復 Prometheus 指標"

從發生故障的非主管理節點複製審計日誌

如果您能夠從發生故障的管理節點複製稽核日誌，則應保留它們以維護網格的系統活動和
使用記錄。您可以在復原的非主管理節點啟動並執行後，將已儲存的稽核日誌還原到該節
點。

此程序將稽核日誌檔案從故障的管理節點複製到單獨的網格節點上的暫存位置。然後可以將這些已儲存的稽核日
誌複製到替換的管理節點。審計日誌不會自動複製到新的管理節點。

根據故障類型，您可能無法從發生故障的管理節點複製稽核日誌。如果部署中只有一個管理節點，則復原的管理
節點將開始將事件記錄到新的空文件中的稽核日誌中，並且先前記錄的資料將會遺失。如果部署包含多個管理節
點，您可以從另一個管理節點還原稽核日誌。

如果現在無法在發生故障的管理節點上存取稽核日誌，您可能稍後可以存取它們，例如，在主機
復原後。

1. 如果可能，請登入發生故障的管理節點。否則，請登入主管理節點或另一個管理節點（如果可用）。

a. 輸入以下命令： ssh admin@grid_node_IP

b. 輸入 `Passwords.txt`文件。

c. 輸入以下命令切換到root： su -

d. 輸入 `Passwords.txt`文件。

當您以 root 身分登入時，提示字元將從 $`到 `#。

2. 停止 AMS 服務以防止其建立新的日誌檔案：service ams stop

3. 導航到審計導出目錄：
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cd /var/local/log

4. 將來源 audit.log 檔案重新命名為唯一編號的檔案名稱。例如，將 audit.log 檔案重新命名為 2023-10-

25.txt.1。

ls -l

mv audit.log 2023-10-25.txt.1

5. 重新啟動 AMS 服務： service ams start

6. 建立目錄以將所有稽核日誌檔案複製到單獨網格節點上的暫存位置： ssh admin@grid_node_IP mkdir

-p /var/local/tmp/saved-audit-logs

出現提示時，輸入管理員密碼。

7. 將所有審計日誌檔案複製到臨時位置： scp -p * admin@grid_node_IP:/var/local/tmp/saved-

audit-logs

出現提示時，輸入管理員密碼。

8. 以 root 身分註銷： exit

替換非主管理節點

要恢復非主管理節點，首先必須更換實體或虛擬硬體。

您可以使用在同一平台上執行的非主管理節點來取代發生故障的非主管理節點，也可以使用在服務設備上託管的
非主管理節點來取代在 VMware 或 Linux 主機上執行的非主管理節點。

使用與您為節點選擇的替換平台相符的過程。完成節點替換程序（適用於所有節點類型）後，該程序將引導您進
入非主管理節點復原的下一步。

更換平台 程式

VMware "替換 VMware 節點"

Linux "替換 Linux 節點"

服務設備 "更換服務設備"

OpenStack NetApp提供的 OpenStack 的虛擬機器磁碟檔案和腳本不再支援復原操
作。如果您需要還原在 OpenStack 部署中執行的節點，請下載適用於您
的 Linux 作業系統的檔案。然後，按照以下程序"更換 Linux 節點"。

選擇“開始復原”以配置非主管理節點

更換非主管理節點後，您必須在網格管理器中選擇「開始復原」以配置新節點作為故障節
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點的替代。

開始之前

• 您已使用"支援的網頁瀏覽器"。

• 你有"維護或 Root 存取權限"。

• 您有配置密碼。

• 您已部署並配置了替換節點。

步驟

1. 從網格管理員中，選擇 維護 > 任務 > 恢復。

2. 在待處理節點清單中選擇要還原的網格節點。

節點發生故障後會出現在清單中，但您無法選擇該節點，直到它重新安裝並準備好恢復。

3. 輸入*配置密碼*。

4. 按一下“開始恢復”。

5. 在恢復網格節點表中監視恢復進度。

在恢復過程運行時，您可以按一下「重置」以開始新的恢復。出現一個對話框，表示如果重
置該過程，該節點將處於不確定狀態。
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如果要在重置過程後重試恢復，則必須將節點恢復到預安裝狀態，如下所示：

◦ VMware：刪除已部署的虛擬網格節點。然後，當您準備重新開始復原時，請重新部署該節點。

◦ Linux：透過在 Linux 主機上執行以下命令重新啟動節點： storagegrid node force-recovery

node-name

◦ 設備：如果要在重置過程後重試恢復，則必須透過運行將設備節點恢復到預安裝狀態 `sgareinstall`在節
點上。看"準備重新安裝設備（僅限平台更換）" 。

6. 如果您的StorageGRID系統啟用了單一登入 (SSO)，且您復原的管理節點的信賴方信任已配置為使用預設管
理介面證書，請在 Active Directory 聯合驗證服務 (AD FS) 中更新（或刪除並重新建立）該節點的信賴方信
任。使用管理節點復原過程中產生的新的預設伺服器憑證。

若要配置信賴方信任，請參閱"配置單一登入"。若要存取預設伺服器證書，請登入管理節點的
命令 shell。前往 `/var/local/mgmt-api`目錄，然後選擇 `server.crt`文件。

在已復原的非主管理節點上復原稽核日誌

如果您能夠保留來自故障非主管理節點的審計日誌，以便保留歷史審計日誌訊息，您可以
將其複製到您正在復原的非主管理節點。

開始之前

• 恢復的管理節點已安裝並正在運行。

• 原始管理節點發生故障後，您已將稽核日誌複製到另一個位置。

關於此任務

如果管理節點發生故障，儲存到該管理節點的稽核日誌可能會遺失。透過從發生故障的管理節點複製稽核日誌，
然後將這些稽核日誌還原到復原的管理節點，可以防止資料遺失。根據故障情況，可能無法從發生故障的管理節
點複製稽核日誌。在這種情況下，如果部署有多個管理節點，您可以從另一個管理節點還原稽核日誌，因為稽核
日誌會複製到所有管理節點。

如果只有一個管理節點，並且無法從故障節點複製稽核日誌，則復原的管理節點將開始將事件記錄到稽核日誌中
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，就像安裝是新的一樣。

您必須盡快還原管理節點以復原日誌記錄功能。

預設情況下，審計資訊會傳送到管理節點上的審計日誌。如果滿足下列任一條件，則可以跳過這
些步驟：

• 您配置了外部系統日誌伺服器，審計日誌現在被傳送到系統日誌伺服器而不是管理節點。

• 您明確指定審計訊息應僅保存在產生它們的本機節點上。

看"配置審計訊息和日誌目標"了解詳情。

步驟

1. 登入恢復的管理節點：

a. 輸入以下命令：+ ssh admin@recovery_Admin_Node_IP

b. 輸入 `Passwords.txt`文件。

c. 輸入以下命令切換到root： su -

d. 輸入 `Passwords.txt`文件。

以 root 身分登入後，提示字元將從 $`到 `#。

2. 檢查哪些審計文件已被儲存：

cd /var/local/log

3. 將保留的稽核日誌檔案複製到復原的管理節點：

scp admin@grid_node_IP:/var/local/tmp/saved-audit-logs/YYYY*

出現提示時，輸入管理員密碼。

4. 為了安全起見，在驗證稽核日誌已成功複製到復原的管理節點後，請從故障網格節點中刪除這些日誌。

5. 更新已復原的管理節點上的稽核日誌檔案的使用者和群組設定：

chown ams-user:bycast *

6. 以 root 身分註銷： exit

恢復非主管理節點時恢復管理節點資料庫

如果您想要保留有關發生故障的非主管理節點的屬性和警報的歷史信息，您可以從主管理
節點還原管理節點資料庫。

開始之前

• 恢復的管理節點已安裝並正在運行。

• StorageGRID系統至少包含兩個管理節點。
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• 你有 `Passwords.txt`文件。

• 您有配置密碼。

關於此任務

如果管理節點發生故障，則儲存在其管理節點資料庫中的歷史資訊將會遺失。該資料庫包含以下資訊：

• 警報歷史記錄

• 歷史屬性數據，用於節點頁面上的傳統圖表中

當恢復管理節點時，軟體安裝過程會在復原的節點上建立一個空的管理節點資料庫。但是，新資料庫僅包含目前
屬於系統一部分或後來新增的伺服器和服務的資訊。

如果您還原了非主管理節點，則可以透過將管理節點資料庫從主管理節點（來源管理節點）複製到復原的節點來
還原歷史資訊。

複製管理節點資料庫可能需要幾個小時。當來源節點上的服務停止時，某些網格管理器功能將無
法使用。

步驟

1. 登入來源管理節點：

a. 輸入以下命令： ssh admin@grid_node_IP

b. 輸入 `Passwords.txt`文件。

c. 輸入以下命令切換到root： su -

d. 輸入 `Passwords.txt`文件。

2. 從來源管理節點執行以下命令。然後，如果出現提示，請輸入設定密碼。 recover-access-points

3. 從來源管理節點停止 MI 服務： service mi stop

4. 從來源管理節點停止管理應用程式介面 (mgmt-api) 服務： service mgmt-api stop

5. 在復原的管理節點上完成以下步驟：

a. 登入恢復的管理節點：

i. 輸入以下命令： ssh admin@grid_node_IP

ii. 輸入 `Passwords.txt`文件。

iii. 輸入以下命令切換到root： su -

iv. 輸入 `Passwords.txt`文件。

b. 停止 MI 服務： service mi stop

c. 停止 mgmt-api 服務： service mgmt-api stop

d. 將 SSH 私鑰新增至 SSH 代理程式。進入：ssh-add

e. 輸入 `Passwords.txt`文件。

f. 將資料庫從來源管理節點複製到復原的管理節點： /usr/local/mi/bin/mi-clone-db.sh

Source_Admin_Node_IP

6



g. 出現提示時，確認您要覆寫已復原的管理節點上的 MI 資料庫。

資料庫及其歷史資料被複製到恢復的管理節點。複製操作完成後，腳本將啟動復原的管理節點。

h. 當您不再需要無密碼存取其他伺服器時，請從 SSH 代理程式中刪除私鑰。進入：ssh-add -D

6. 重新啟動來源管理節點上的服務： service servermanager start

恢復非主管理節點時恢復 Prometheus 指標

或者，您可以保留發生故障的非主管理節點上由 Prometheus 維護的歷史指標。

開始之前

• 恢復的管理節點已安裝並正在運行。

• StorageGRID系統至少包含兩個管理節點。

• 你有 `Passwords.txt`文件。

• 您有配置密碼。

關於此任務

如果管理節點發生故障，則管理節點上的 Prometheus 資料庫中維護的指標將會遺失。當您復原管理節點時，軟
體安裝過程會建立一個新的 Prometheus 資料庫。復原的管理節點啟動後，它會記錄指標，就像您執行
了StorageGRID系統的全新安裝一樣。

如果您還原了非主管理節點，則可以透過將 Prometheus 資料庫從主管理節點（來源管理節點）複製到復原的管
理節點來還原歷史指標。

複製 Prometheus 資料庫可能需要一個小時或更長時間。當來源管理節點上的服務停止時，某些
網格管理器功能將無法使用。

步驟

1. 登入來源管理節點：

a. 輸入以下命令： ssh admin@grid_node_IP

b. 輸入 `Passwords.txt`文件。

c. 輸入以下命令切換到root： su -

d. 輸入 `Passwords.txt`文件。

2. 從來源管理節點停止 Prometheus 服務： service prometheus stop

3. 在復原的管理節點上完成以下步驟：

a. 登入恢復的管理節點：

i. 輸入以下命令： ssh admin@grid_node_IP

ii. 輸入 `Passwords.txt`文件。

iii. 輸入以下命令切換到root： su -

iv. 輸入 `Passwords.txt`文件。
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b. 停止 Prometheus 服務： service prometheus stop

c. 將 SSH 私鑰新增至 SSH 代理程式。進入：ssh-add

d. 輸入 `Passwords.txt`文件。

e. 將 Prometheus 資料庫從來源管理節點複製到復原的管理節點：

/usr/local/prometheus/bin/prometheus-clone-db.sh Source_Admin_Node_IP

f. 出現提示時，請按 Enter 確認您要銷毀已復原的管理節點上的新 Prometheus 資料庫。

原始 Prometheus 資料庫及其歷史資料被複製到復原的管理節點。複製操作完成後，腳本將啟動復原的
管理節點。出現如下狀態：

資料庫克隆，正在啟動服務

a. 當您不再需要無密碼存取其他伺服器時，請從 SSH 代理程式中刪除私鑰。進入：ssh-add -D

4. 在來源管理節點上重新啟動 Prometheus 服務.service prometheus start
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