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特定於部署的網路注意事項

Linux 部署

為了提高效率、可靠性和安全性， StorageGRID系統作為容器引擎的集合在 Linux 上運
作。 StorageGRID系統中不需要與容器引擎相關的網路配置。

使用非綁定設備（例如 VLAN 或虛擬乙太網路 (veth) 對）作為容器網路介面。在節點設定檔中將此設備指定為
網路介面。

請勿直接使用綁定或橋接設備作為容器網路介面。這樣做可能會阻止節點啟動，因為在容器命名
空間中使用 macvlan 與綁定和橋接設備存在核心問題。

請參閱安裝說明"紅帽企業 Linux"或者"Ubuntu 或 Debian"部署。

容器引擎部署的主機網路配置

在容器引擎平台上開始StorageGRID部署之前，請確定每個節點將使用哪些網路（網格、管理、客戶端）。您必
須確保每個節點的網路介面都配置在正確的虛擬或實體主機介面上，並且每個網路都有足夠的頻寬。

實體主機

如果您使用實體主機來支援網格節點：

• 確保所有主機的每個節點介面都使用相同的主機介面。此策略簡化了主機配置並支援未來的節點遷移。

• 取得實體主機本身的 IP 位址。

主機上的實體介面可供主機本身以及主機上執行的一個或多個節點使用。使用此介面指派給
主機或節點的任何 IP 位址都必須是唯一的。主機和節點不能共享IP位址。

• 向主機開放所需的連接埠。

• 如果您打算在StorageGRID中使用 VLAN 接口，則主機必須具有一個或多個中繼介面以提供對所需 VLAN 的
存取。這些介面可以作為 eth0、eth2 或附加介面傳遞到節點容器中。若要新增中繼或存取接口，請參閱以
下內容：

◦ RHEL（安裝節點之前）："建立節點設定檔"

◦ Ubuntu 或 Debian（安裝節點之前）："建立節點設定檔"

◦ RHEL、Ubuntu 或 Debian（安裝節點後）："Linux：為節點新增主幹或存取介面"

最小頻寬建議

下表提供了每種類型的StorageGRID節點和每種類型的網路的最低 LAN 頻寬建議。您必須為每個實體或虛擬主
機配備足夠的網路頻寬，以滿足您計劃在該主機上執行的StorageGRID節點總數和類型的整體最低頻寬需求。
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節點類型 網路類型

網格 行政 用戶端

最低 LAN 頻寬 行政 10 Gbps

1 Gbps 1 Gbps 閘道 10 Gbps

1 Gbps 10 Gbps 儲存 10 Gbps

1 Gbps 10 Gbps 檔案 10 Gbps

此表不包括存取共用儲存所需的 SAN 頻寬。如果您使用透過乙太網路（iSCSI 或 FCoE）存取的
共用存儲，則應在每個主機上配置單獨的實體介面以提供足夠的 SAN 頻寬。為了避免引入瓶頸，
給定主機的 SAN 頻寬應大致與該主機上執行的所有儲存節點的總儲存節點網路頻寬相符。

根據您計劃在每個主機上執行的StorageGRID節點的數量和類型，使用該表確定每個主機上要設定的最小網路介
面數量。

例如，要在單一主機上執行一個管理節點、一個網關節點和一個儲存節點：

• 在管理節點上連接網格和管理網路（需要 10 + 1 = 11 Gbps）

• 連接網關節點上的電網和客戶端網路（需要 10 + 10 = 20 Gbps）

• 連接儲存節點上的電網網路（需要 10 Gbps）

在這種情況下，您應該提供至少 11 + 20 + 10 = 41 Gbps 的網路頻寬，可以透過兩個 40 Gbps 介面或五個 10

Gbps 介面來滿足，可能會聚合成中繼，然後由承載主機所在實體資料中心本地的網格、管理和客戶端子網路的
三個或更多客戶 VLAN 共用。

有關在StorageGRID叢集中的主機上設定實體和網路資源以準備StorageGRID部署的一些建議方法，請參閱下列
內容：

• "設定主機網路（Red Hat Enterprise Linux）"

• "設定主機網路（Ubuntu 或 Debian）"

平台服務和雲端儲存池的網路和端口

如果您打算使用StorageGRID平台服務或雲端儲存池，則必須設定網格網路和防火牆以確
保可以到達目標端點。

平台服務網絡

正如所述"管理租戶的平台服務"和"管理平台服務"，平台服務包括提供搜尋整合、事件通知和CloudMirror複製的
外部服務。

平台服務需要從託管StorageGRID ADC 服務的儲存節點存取外部服務端點。提供存取權限的範例包括：
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• 在具有 ADC 服務的儲存節點上，設定具有路由到目標端點的 AESL 條目的唯一管理網路。

• 依賴客戶端網路提供的預設路由。如果使用預設路由，則可以使用"不受信任的客戶端網路功能"限制入站連
線。

雲端儲存池網絡

雲端儲存池還需要從儲存節點存取所使用的外部服務提供的端點，例如 Amazon S3 Glacier 或 Microsoft Azure

Blob 儲存體。有關信息，請參閱"什麼是雲端儲存池"。

平台服務和雲端儲存池的端口

預設情況下，平台服務和雲端儲存池通訊使用以下連接埠：

• 80：對於以以下開頭的端點 URI http

• 443：對於以以下開頭的端點 URI https

建立或編輯端點時可以指定不同的連接埠。看"網路連接埠參考" 。

如果您使用非透明代理伺服器，您還必須"配置儲存代理設定"允許將訊息傳送到外部端點，例如網路上的端點。

VLAN、平台服務和雲端儲存池

您不能將 VLAN 網路用於平台服務或雲端儲存池。目標端點必須可透過網格、管理或客戶端網路存取。

設備節點

您可以設定StorageGRID設備上的網路端口，以使用滿足吞吐量、冗餘和故障轉移要求的
連接埠綁定模式。

StorageGRID設備上的 10/25-GbE 連接埠可以配置為固定或聚合綁定模式，以連接到網格網路和用戶端網路。

1-GbE 管理網路連接埠可以設定為獨立或主動備份模式，以連接管理網路。

查看有關您的裝置的連接埠綁定模式的資訊：

• "連接埠綁定模式（SG6160）"

• "連接埠綁定模式（SGF6112）"

• "連接埠綁定模式（SG6000-CN 控制器）"

• "連接埠綁定模式（SG5800 控制器）"

• "連接埠綁定模式（E5700SG 控制器）"

• "連接埠綁定模式（SG110 和 SG1100）"

• "連接埠綁定模式（SG100 和 SG1000）"
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