
管理平台服務
StorageGRID software
NetApp
May 29, 2026

This PDF was generated from https://docs.netapp.com/zh-tw/storagegrid-119/admin/manage-platform-
services-for-tenants.html on May 29, 2026. Always check docs.netapp.com for the latest.



目錄

管理平台服務 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

什麼是平台服務？ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

CloudMirror 複製 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

通知 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

搜尋整合服務 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

使用平台服務的建議. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

平台服務的網路和端口 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

按站點傳遞平台服務訊息 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

平台服務故障排除 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

新端點的問題 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

現有端點的問題 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

與代理伺服器相關的問題 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

確定是否發生錯誤 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

客戶端操作失敗 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

可恢復和不可恢復的端點錯誤 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

平台服務訊息無法傳遞 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

平台服務請求效能較慢 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

平台服務請求失敗 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7

平台服務不可用警報. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8

平台服務端點的其他故障排除指南 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8



管理平台服務

什麼是平台服務？

平台服務包括CloudMirror複製、事件通知和搜尋整合服務。

如果您為 S3 租用戶帳戶啟用平台服務，則必須設定網格，以便租用戶可以存取使用這些服務所需的外部資源。

CloudMirror 複製

StorageGRID CloudMirror 複製服務用於將特定物件從StorageGRID桶鏡像到指定的外部目標。

例如，您可以使用 CloudMirror 複製將特定客戶記錄鏡像到 Amazon S3，然後利用 AWS 服務對您的資料執行分
析。

CloudMirror 複製與跨網格複製功能有一些重要的相似之處和差異。要了解更多信息，請參閱"比
較跨網格複製和 CloudMirror 複製"。

如果來源儲存桶啟用了 S3 物件鎖，則不支援 CloudMirror 複製。

通知

每個儲存桶事件通知用於將有關對物件執行的特定操作的通知傳送到指定的外部 Kafka 叢集或 Amazon Simple

Notification Service。

例如，您可以設定警報，以便向管理員發送有關新增至儲存桶的每個物件的警報，其中物件代表與關鍵系統事件
相關的日誌檔案。

雖然可以在啟用了 S3 物件鎖定的儲存桶上配置事件通知，但物件的 S3 物件鎖定元資料（包括保
留截止日期和合法保留狀態）將不會包含在通知訊息中。

搜尋整合服務

搜尋整合服務用於將 S3 物件元資料傳送到指定的 Elasticsearch 索引，在那裡可以使用外部服務搜尋或分析元
資料。

例如，您可以設定儲存桶以將 S3 物件元資料傳送到遠端 Elasticsearch 服務。然後，您可以使用 Elasticsearch

跨儲存桶執行搜索，並對物件元資料中存在的模式執行複雜的分析。

儘管可以在啟用了 S3 物件鎖定的儲存桶上配置 Elasticsearch 集成，但物件的 S3 物件鎖定元資
料（包括保留截止日期和合法保留狀態）將不會包含在通知訊息中。

平台服務使租戶能夠使用外部儲存資源、通知服務以及對其資料的搜尋或分析服務。由於平台服務的目標位置通
常位於StorageGRID部署的外部，因此您必須決定是否允許租用戶使用這些服務。如果您這樣做，則必須在建立
或編輯租用戶帳戶時啟用平台服務的使用。您還必須配置您的網絡，以便租戶產生的平台服務訊息能夠到達目的
地。

1

../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html
../admin/grid-federation-compare-cgr-to-cloudmirror.html


使用平台服務的建議

在使用平台服務之前，請注意以下建議：

• 如果StorageGRID系統中的 S3 儲存桶同時啟用了版本控制和 CloudMirror 複製，則也應該為目標端點啟用
S3 儲存桶版本控制。這允許 CloudMirror 複製在端點上產生類似的物件版本。

• 您不應使用超過 100 個需要 CloudMirror 複製、通知和搜尋整合的 S3 請求的活動租戶。擁有超過 100 個活
躍租戶可能會導致 S3 用戶端效能下降。

• 對無法完成的端點的請求將排隊，最多 500,000 個請求。此限制由活躍租戶平均分擔。允許新租戶暫時超過
這個 500,000 的限制，以便新創建的租戶不會受到不公平的懲罰。

相關資訊

• "管理平台服務"

• "配置儲存代理設定"

• "監控StorageGRID"

平台服務的網路和端口

如果您允許 S3 租用戶使用平台服務，則必須為網格配置網路以確保平台服務訊息能夠傳
遞到其目的地。

您可以在建立或更新租用戶帳戶時為 S3 租用戶帳戶啟用平台服務。如果啟用了平台服務，租用戶可以建立端點
作為 CloudMirror 複製、事件通知或從其 S3 儲存桶搜尋整合訊息的目標。這些平台服務訊息從執行 ADC 服務
的儲存節點傳送到目標端點。

例如，租用戶可能會配置以下類型的目標端點：

• 本地託管的 Elasticsearch 集群

• 支援接收 Amazon Simple Notification Service 訊息的本機應用程式

• 本機託管的 Kafka 集群

• 位於同一或另一個StorageGRID實例上的本機託管的 S3 儲存桶

• 外部端點，例如 Amazon Web Services 上的端點。

為了確保平台服務訊息能夠傳遞，您必須配置包含 ADC 儲存節點的網路。您必須確保以下連接埠可用於將平台
服務訊息傳送至目標端點。

預設情況下，平台服務訊息在以下連接埠發送：

• 80：適用於以 http 開頭的端點 URI（大多數端點）

• 443：適用於以 https 開頭的端點 URI（大多數端點）

• 9092：對於以 http 或 https 開頭的端點 URI（僅限 Kafka 端點）

租戶在建立或編輯端點時可以指定不同的連接埠。
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如果使用StorageGRID部署作為 CloudMirror 複製的目標，則可能會在 80 或 443 以外的連接埠
上收到複製訊息。確保在端點中指定目標StorageGRID部署用於 S3 的連接埠。

如果您使用非透明代理伺服器，您還必須"配置儲存代理設定"允許將訊息傳送到外部端點，例如網路上的端點。

相關資訊

"使用租用戶帳戶"

按站點傳遞平台服務訊息

所有平台服務操作均依站點執行。

也就是說，如果租用戶使用用戶端透過連接到資料中心站點 1 的網關節點對物件執行 S3 API 建立操作，則會從
資料中心站點 1 觸發並發送有關該操作的通知。

如果用戶端隨後從資料中心站點 2 對相同物件執行 S3 API 刪除操作，則會觸發有關刪除操作的通知並從資料中
心站點 2 傳送。
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確保每個站點的網路配置都能夠使平台服務訊息傳送到目的地。

平台服務故障排除

平台服務中使用的端點由租用戶用戶在租用戶管理器中建立和維護；但是，如果租用戶在
配置或使用平台服務時遇到問題，您可能能夠使用網格管理器來協助解決問題。

新端點的問題

在租用戶可以使用平台服務之前，他們必須使用租用戶管理器建立一個或多個端點。每個端點代表一個平台服務
的外部目標，例如StorageGRID S3 儲存桶、Amazon Web Services 儲存桶、Amazon Simple Notification

Service 主題、Kafka 主題或在本機或 AWS 上託管的 Elasticsearch 叢集。每個端點都包含外部資源的位置和存
取該資源所需的憑證。

當租用戶建立端點時， StorageGRID系統會驗證該端點是否存在以及是否可以使用指定的憑證存取該端點。每
個站點的一個節點都會驗證與端點的連線。

如果端點驗證失敗，錯誤訊息會解釋端點驗證失敗的原因。租用戶用戶應解決該問題，然後嘗試再次建立端點。

4



如果未為租用戶帳戶啟用平台服務，則端點建立將會失敗。

現有端點的問題

如果StorageGRID嘗試存取現有端點時發生錯誤，則會在租用戶管理員的儀表板上顯示一則訊息。

租用戶用戶可以前往「端點」頁面查看每個端點的最新錯誤訊息，並確定錯誤發生的時間。 *上次錯誤*列顯示每

個端點的最新錯誤訊息，並指示錯誤發生的時間。錯誤包括 圖示出現在過去 7 天內。

Last error 欄位中的某些錯誤訊息可能包含括號中的 logID。網格管理員或技術支援可以使用此
ID 在 bycast.log 中查找有關錯誤的更多詳細資訊。

與代理伺服器相關的問題

如果您已配置"儲存代理"在儲存節點和平台服務端點之間，如果您的代理服務不允許來自StorageGRID的訊息，
則可能會發生錯誤。若要解決這些問題，請檢查代理伺服器的設置，以確保與平台服務相關的訊息不會被封鎖。

確定是否發生錯誤

如果過去 7 天內發生任何端點錯誤，租用戶管理員中的儀表板將顯示一則警報訊息。您可以前往「端點」頁面
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查看有關該錯誤的更多詳細資訊。

客戶端操作失敗

某些平台服務問題可能會導致 S3 儲存桶上的用戶端操作失敗。例如，如果內部複製狀態機 (RSM) 服務停止，
或排隊等待傳送的平台服務訊息太多，S3 用戶端操作將會失敗。

檢查服務狀態：

1. 選擇*支援* > 工具 > 網格拓撲。

2. 選擇 site > Storage Node > SSM > Services。

可恢復和不可恢復的端點錯誤

端點建立後，平台服務請求可能會因各種原因而發生錯誤。某些錯誤可以透過使用者介入來恢復。例如，可恢復
的錯誤可能由於以下原因而發生：

• 用戶的憑證已被刪除或已過期。

• 目標儲存桶不存在。

• 通知無法送達。

如果StorageGRID遇到可恢復的錯誤，則會重試平台服務請求，直到成功為止。

其他錯誤是無法恢復的。例如，如果刪除端點，則會發生不可恢復的錯誤。

如果StorageGRID遇到無法復原的端點錯誤：

• 在網格管理員中，前往 支援 > 工具 > 指標 > Grafana > 平台服務概述 查看錯誤詳情。

• 在租用戶管理員中，前往 儲存 (S3) > 平台服務端點 查看錯誤詳情。

• 檢查 `/var/local/log/bycast-err.log`相關錯誤。具有 ADC 服務的儲存節點包含此日誌檔案。

平台服務訊息無法傳遞

如果目標遇到無法接受平台服務訊息的問題，則儲存桶上的用戶端操作會成功，但平台服務訊息不會被傳遞。例
如，如果在目標上更新憑證，使得StorageGRID無法再對目標服務進行身份驗證，則可能會發生此錯誤。

檢查相關警報。

平台服務請求效能較慢

如果傳送請求的速率超過目標端點接收請求的速率， StorageGRID軟體可能會限制儲存桶的傳入 S3 請求。只有
當有大量請求等待傳送到目標端點時才會發生限制。

唯一可見的效果是傳入的 S3 請求將需要更長時間才能執行。如果您開始偵測到效能明顯下降，則應降低攝取率
或使用容量更高的端點。如果積壓的請求持續增加，客戶端 S3 操作（例如 PUT 請求）最終將會失敗。

CloudMirror 請求更有可能受到目標端點效能的影響，因為這些請求通常涉及比搜尋整合或事件通知請求更多的
資料傳輸。
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平台服務請求失敗

查看平台服務的請求失敗率：

1. 選擇*NODES*。

2. 選擇 site > 平台服務。

3. 查看請求錯誤率圖表。
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平台服務不可用警報

*平台服務不可用*警報表示站點上無法執行任何平台服務操作，因為正在運行或可用的具有 RSM 服務的儲存節
點太少。

RSM 服務確保平台服務請求傳送到各自的端點。

若要解決此警報，請確定網站中的哪些儲存節點包含 RSM 服務。 （RSM 服務存在於也包含 ADC 服務的儲存
節點上。）然後，確保這些儲存節點中的大多數都在運行並且可用。

如果某個站點上包含 RSM 服務的多個儲存節點發生故障，您將遺失該站點的所有待處理的平台
服務請求。

平台服務端點的其他故障排除指南

有關更多信息，請參閱使用租用戶帳戶 › 平台服務端點故障排除。

相關資訊

"排除StorageGRID系統故障"
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