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稽核訊息和物件生命週期

當 StorageGRID 產生稽核訊息時

每次擷取、擷取或刪除物件時，都會產生稽核訊息。您可以透過尋找 S3 API 特定的稽核
訊息，在稽核日誌中識別這些交易。

稽核訊息透過每個通訊協定特有的識別碼進行連結。

傳輸協定 程式碼

連結 S3 作業 S3BK（儲存桶）、S3KY（密鑰）或兩者

連結內部作業 ${post_edited_translations.segment}

${post_edited_translations.segment}

${post_edited_translations.segment}

StorageGRID 中物件擷取交易的稽核訊息

${post_edited_translations.segment}

下表並未列出擷取交易期間產生的所有稽核訊息。其中僅包含追蹤擷取交易所需的訊息。

S3 擷取稽核訊息

程式碼 Name 說明 ${post_edite

d_translation

s.segment}

請參閱

SPUT ${post_edited
_translations.
segment}

S3 PUT 擷取交易已成功完
成。

CBID、S3BK
、S3KY

"SPUT：S3 PUT"

ORLM 符合物件規則 此物件已滿足 ILM 原則。 CBID "ORLM：物件規則已符合"

範例：S3 物件擷取

${post_edited_translations.segment}

在這個例子中，有效的 ILM 原則包括 Make 2 Copies ILM 規則。

並非交易期間產生的所有稽核訊息都會列在以下範例中。僅列出與 S3 擷取交易 （SPUT） 相關
的訊息。
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${post_edited_translations.segment}

SPUT：S3 PUT

SPUT 訊息用於指示已發出 S3 PUT 交易，以在特定儲存貯體中建立物件。

2017-07-

17T21:17:58.959669[AUDT:[RSLT(FC32):SUCS][TIME(UI64):25771][SAIP(IPAD):"10

.96.112.29"][S3AI(CSTR):"70899244468554783528"][SACC(CSTR):"test"][S3AK(CS

TR):"SGKHyalRU_5cLflqajtaFmxJn946lAWRJfBF33gAOg=="][SUSR(CSTR):"urn:sgws:i

dentity::70899244468554783528:root"][SBAI(CSTR):"70899244468554783528"][SB

AC(CSTR):"test"][S3BK(CSTR):"example"][S3KY(CSTR):"testobject-0-

3"][CBID\(UI64\):0x8EF52DF8025E63A8][CSIZ(UI64):30720][AVER(UI32):10][ATIM

(UI64):150032627859669][ATYP\(FC32\):SPUT][ANID(UI32):12086324][AMID(FC32)

:S3RQ][ATID(UI64):14399932238768197038]]

ORLM：物件規則已符合

ORLM 訊息表示此物件已滿足 ILM 原則。此訊息包含該物件的 CBID 以及所套用的 ILM 規則名稱。

${post_edited_translations.segment}

2019-07-

17T21:18:31.230669[AUDT:[CBID\(UI64\):0x50C4F7AC2BC8EDF7][RULE(CSTR):"Make

2 Copies"][STAT(FC32):DONE][CSIZ(UI64):0][UUID(CSTR):"0B344E18-98ED-4F22-

A6C8-A93ED68F8D3F"][LOCS(CSTR):"CLDI 12828634 2148730112, CLDI 12745543

2147552014"][RSLT(FC32):SUCS][AVER(UI32):10][ATYP\(FC32\):ORLM][ATIM(UI64)

:1563398230669][ATID(UI64):15494889725796157557][ANID(UI32):13100453][AMID

(FC32):BCMS]]

${post_edited_translations.segment}

2019-02-23T01:52:54.647537

[AUDT:[CBID(UI64):0xFA8ABE5B5001F7E2][RULE(CSTR):"EC_2_plus_1"][STAT(FC32)

:DONE][CSIZ(UI64):10000][UUID(CSTR):"E291E456-D11A-4701-8F51-

D2F7CC9AFECA"][LOCS(CSTR):"CLEC 1 A471E45D-A400-47C7-86AC-

12E77F229831"][RSLT(FC32):SUCS][AVER(UI32):10][ATIM(UI64):1550929974537]\[

ATYP\(FC32\):ORLM\][ANID(UI32):12355278][AMID(FC32):ILMX][ATID(UI64):41685

59046473725560]]

${post_edited_translations.segment}

2



2019-09-15.txt:2018-01-24T13:52:54.131559

[AUDT:[CBID(UI64):0x82704DFA4C9674F4][RULE(CSTR):"Make 2

Copies"][STAT(FC32):DONE][CSIZ(UI64):3145729][UUID(CSTR):"8C1C9CAC-22BB-

4880-9115-

CE604F8CE687"][PATH(CSTR):"frisbee_Bucket1/GridDataTests151683676324774_1_

1vf9d"][LOCS(CSTR):"CLDI 12525468, CLDI

12222978"][RSLT(FC32):SUCS][AVER(UI32):10][ATIM(UI64):1568555574559][ATYP(

FC32):ORLM][ANID(UI32):12525468][AMID(FC32):OBDI][ATID(UI64):3448338865383

69336]]

StorageGRID 中物件刪除交易的稽核訊息

${post_edited_translations.segment}

以下表格並未列出刪除交易期間產生的所有稽核訊息。表格中僅包含追蹤刪除交易所需的訊息。

${post_edited_translations.segment}

程式碼 Name 說明 ${post_edite

d_translation

s.segment}

請參閱

SDEL ${post_edited
_translations.
segment}

${post_edited_translations.se
gment}

CBID, S3KY "SDEL：S3 DELETE"

範例：S3 物件刪除

當 S3 用戶端從儲存節點（LDR 服務）中刪除物件時，會產生一則稽核訊息並將其儲存到稽核日誌中。

以下範例並未列出刪除交易期間產生的所有稽核訊息。僅列出與 S3 刪除交易 （SDEL） 相關的
稽核訊息。

${post_edited_translations.segment}

當用戶端向 LDR 服務傳送 DeleteObject 要求時，即會開始刪除物件。該訊息包含要從中刪除物件的 Bucket 以
及用於識別物件的 S3 Key。

3
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2017-07-

17T21:17:58.959669[AUDT:[RSLT(FC32):SUCS][TIME(UI64):14316][SAIP(IPAD):"10

.96.112.29"][S3AI(CSTR):"70899244468554783528"][SACC(CSTR):"test"][S3AK(CS

TR):"SGKHyalRU_5cLflqajtaFmxJn946lAWRJfBF33gAOg=="][SUSR(CSTR):"urn:sgws:i

dentity::70899244468554783528:root"][SBAI(CSTR):"70899244468554783528"][SB

AC(CSTR):"test"]\[S3BK\(CSTR\):"example"\]\[S3KY\(CSTR\):"testobject-0-

7"\][CBID\(UI64\):0x339F21C5A6964D89][CSIZ(UI64):30720][AVER(UI32):10][ATI

M(UI64):150032627859669][ATYP\(FC32\):SDEL][ANID(UI32):12086324][AMID(FC32

):S3RQ][ATID(UI64):4727861330952970593]]

StorageGRID 中物件擷取交易的稽核訊息

${post_edited_translations.segment}

下表並未列出擷取交易期間產生的所有稽核訊息。表中僅包含追蹤擷取交易所需的訊息。

${post_edited_translations.segment}

程式碼 Name 說明 ${post_edited_t

ranslations.seg

ment}

請參閱

SGET S3 GET ${post_edited_translations.segmen
t}

CBID、S3BK、S
3KY

"SGET：S3
GET"

${post_edited_translations.segment}

${post_edited_translations.segment}

請注意，以下範例並未列出事務期間產生的所有稽核訊息。僅列出與 S3 擷取事務 （SGET） 相關的稽核訊息。

SGET：S3 GET

當用戶端向 LDR 服務傳送 GetObject 要求時，即會開始擷取物件。該訊息包含要從中擷取物件的 Bucket 以及
用於識別物件的 S3 Key。
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2017-09-20T22:53:08.782605

[AUDT:[RSLT(FC32):SUCS][TIME(UI64):47807][SAIP(IPAD):"10.96.112.26"][S3AI(

CSTR):"43979298178977966408"][SACC(CSTR):"s3-account-

a"][S3AK(CSTR):"SGKHt7GzEcu0yXhFhT_rL5mep4nJt1w75GBh-

O_FEw=="][SUSR(CSTR):"urn:sgws:identity::43979298178977966408:root"][SBAI(

CSTR):"43979298178977966408"][SBAC(CSTR):"s3-account-

a"]\[S3BK\(CSTR\):"bucket-

anonymous"\]\[S3KY\(CSTR\):"Hello.txt"\][CBID(UI64):0x83D70C6F1F662B02][CS

IZ(UI64):12][AVER(UI32):10][ATIM(UI64):1505947988782605]\[ATYP\(FC32\):SGE

T\][ANID(UI32):12272050][AMID(FC32):S3RQ][ATID(UI64):17742374343649889669]

]

如果儲存貯體原則允許，用戶端可以匿名擷取物件，或從不同租戶帳戶所擁有的儲存貯體中擷取物件。稽核訊息
包含關於儲存貯體擁有者租戶帳戶的資訊，以便您追蹤這些匿名和跨帳戶要求。

在以下範例訊息中，用戶端針對其未擁有的儲存貯體中儲存的物件傳送 GetObject 請求。SBAI 和 SBAC 的值會
記錄儲存貯體擁有者的租戶帳戶 ID 和名稱，這與 S3AI 和 SACC 中記錄的用戶端租戶帳戶 ID 和名稱不同。

2017-09-20T22:53:15.876415

[AUDT:[RSLT(FC32):SUCS][TIME(UI64):53244][SAIP(IPAD):"10.96.112.26"]\[S3AI

\(CSTR\):"17915054115450519830"\]\[SACC\(CSTR\):"s3-account-

b"\][S3AK(CSTR):"SGKHpoblWlP_kBkqSCbTi754Ls8lBUog67I2LlSiUg=="][SUSR(CSTR)

:"urn:sgws:identity::17915054115450519830:root"]\[SBAI\(CSTR\):"4397929817

8977966408"\]\[SBAC\(CSTR\):"s3-account-a"\][S3BK(CSTR):"bucket-

anonymous"][S3KY(CSTR):"Hello.txt"][CBID(UI64):0x83D70C6F1F662B02][CSIZ(UI

64):12][AVER(UI32):10][ATIM(UI64):1505947995876415][ATYP(FC32):SGET][ANID(

UI32):12272050][AMID(FC32):S3RQ][ATID(UI64):6888780247515624902]]

範例：對物件執行 S3 Select

${post_edited_translations.segment}

請注意，並非交易期間產生的所有稽核訊息都會列在以下範例中。僅列出與 S3 Select 交易
（SelectObjectContent）相關的稽核訊息。

${post_edited_translations.segment}

5



2021-11-08T15:35:30.750038

[AUDT:[RSLT(FC32):SUCS][CNID(UI64):1636385730715700][TIME(UI64):29173][SAI

P(IPAD):"192.168.7.44"][S3AI(CSTR):"63147909414576125820"][SACC(CSTR):"Ten

ant1636027116"][S3AK(CSTR):"AUFD1XNVZ905F3TW7KSU"][SUSR(CSTR):"urn:sgws:id

entity::63147909414576125820:root"][SBAI(CSTR):"63147909414576125820"][SBA

C(CSTR):"Tenant1636027116"][S3BK(CSTR):"619c0755-9e38-42e0-a614-

05064f74126d"][S3KY(CSTR):"SUB-

EST2020_ALL.csv"][CBID(UI64):0x0496F0408A721171][UUID(CSTR):"D64B1A4A-

9F01-4EE7-B133-

08842A099628"][CSIZ(UI64):0][S3SR(CSTR):"select"][AVER(UI32):10][ATIM(UI64

):1636385730750038][ATYP(FC32):SPOS][ANID(UI32):12601166][AMID(FC32):S3RQ]

[ATID(UI64):1363009709396895985]]

2021-11-08T15:35:32.604886

[AUDT:[RSLT(FC32):SUCS][CNID(UI64):1636383069486504][TIME(UI64):430690][SA

IP(IPAD):"192.168.7.44"][HTRH(CSTR):"{\"x-forwarded-

for\":\"unix:\"}"][S3AI(CSTR):"63147909414576125820"][SACC(CSTR):"Tenant16

36027116"][S3AK(CSTR):"AUFD1XNVZ905F3TW7KSU"][SUSR(CSTR):"urn:sgws:identit

y::63147909414576125820:root"][SBAI(CSTR):"63147909414576125820"][SBAC(CST

R):"Tenant1636027116"][S3BK(CSTR):"619c0755-9e38-42e0-a614-

05064f74126d"][S3KY(CSTR):"SUB-

EST2020_ALL.csv"][CBID(UI64):0x0496F0408A721171][UUID(CSTR):"D64B1A4A-

9F01-4EE7-B133-

08842A099628"][CSIZ(UI64):10185581][MTME(UI64):1636380348695262][AVER(UI32

):10][ATIM(UI64):1636385732604886][ATYP(FC32):SGET][ANID(UI32):12733063][A

MID(FC32):S3RQ][ATID(UI64):16562288121152341130]]

StorageGRID 中 S3 物件中繼資料更新的稽核訊息

${post_edited_translations.segment}

S3 中繼資料更新稽核訊息

程式碼 Name 說明 ${post_edite

d_translation

s.segment}

請參閱

SUPD ${post_edited
_translations.
segment}

當 S3 用戶端更新已擷取物件
的中繼資料時產生。

${post_edited
_translations.
segment}

"SUPD：S3 中繼資料已更新"
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${post_edited_translations.segment}

此範例展示了更新現有 S3 物件中繼資料的成功交易。

SUPD：S3 中繼資料更新

S3 用戶端發出要求 （SUPD） 以更新 S3 物件 （S3KY） 的指定中繼資料 (x-amz-meta-*）。在此範例中，
要求標頭包含在欄位 HTRH 中，因為它已設定為稽核協定標頭 （*Configuration* > Monitoring > Audit and

syslog server）。請參閱 "${post_edited_translations.segment}"。

2017-07-11T21:54:03.157462

[AUDT:[RSLT(FC32):SUCS][TIME(UI64):17631][SAIP(IPAD):"10.96.100.254"]

[HTRH(CSTR):"{\"accept-encoding\":\"identity\",\"authorization\":\"AWS

LIUF17FGJARQHPY2E761:jul/hnZs/uNY+aVvV0lTSYhEGts=\",

\"content-length\":\"0\",\"date\":\"Tue, 11 Jul 2017 21:54:03

GMT\",\"host\":\"10.96.99.163:18082\",

\"user-agent\":\"aws-cli/1.9.20 Python/2.7.6 Linux/3.13.0-119-generic

botocore/1.3.20\",

\"x-amz-copy-source\":\"/testbkt1/testobj1\",\"x-amz-metadata-

directive\":\"REPLACE\",\"x-amz-meta-city\":\"Vancouver\"}"]

[S3AI(CSTR):"20956855414285633225"][SACC(CSTR):"acct1"][S3AK(CSTR):"SGKHyy

v9ZQqWRbJSQc5vI7mgioJwrdplShE02AUaww=="]

[SUSR(CSTR):"urn:sgws:identity::20956855414285633225:root"]

[SBAI(CSTR):"20956855414285633225"][SBAC(CSTR):"acct1"][S3BK(CSTR):"testbk

t1"]

[S3KY(CSTR):"testobj1"][CBID(UI64):0xCB1D5C213434DD48][CSIZ(UI64):10][AVER

(UI32):10]

[ATIM(UI64):1499810043157462][ATYP(FC32):SUPD][ANID(UI32):12258396][AMID(F

C32):S3RQ]

[ATID(UI64):8987436599021955788]]
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