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管理流量分類原則

StorageGRID 中的流量分類原則

流量分類原則可讓您識別和監控不同類型的網路流量。這些原則有助於限制和監控流量，
從而提升您的服務品質 (QoS)。

流量分類原則會套用至 Gateway Nodes 和 Admin Nodes 上 StorageGRID Load Balancer 服務的端點。若要建
立流量分類原則，您必須已建立負載平衡器端點。

${post_edited_translations.segment}

每項流量分類原則都包含一條或多條符合規則，用於識別與以下一個或多個實體相關的網路流量：

• 儲存貯格

• 子網路

• ${post_edited_translations.segment}

• 負載平衡器端點

StorageGRID 會根據規則的目標監控符合該原則中任何規則的流量。任何符合原則中任何規則的流量都會由該
原則處理。反之，您也可以設定規則來符合除特定實體之外的所有流量。

流量限制

${post_edited_translations.segment}

• ${post_edited_translations.segment}

• ${post_edited_translations.segment}

• ${post_edited_translations.segment}

• ${post_edited_translations.segment}

限制值是按負載平衡器強制執行的。如果流量同時分佈在多個負載平衡器上，則總最大速率是您指定的速率限制
的倍數。

您可以建立原則來限制 Aggregate 頻寬或限制每次要求頻寬。然而，StorageGRID 無法同時限制
這兩種頻寬類型。Aggregate 頻寬限制可能會對未受限制的流量造成額外的輕微效能影響。

對於 Aggregate 或單次請求頻寬限制，請求將按照您設定的速率進行入站或出站。StorageGRID 只能強制執行
一種速度，因此將依比對器類型強制執行最特定的原則比對項目。請求所消耗的頻寬不會計入其他包含
Aggregate 頻寬限制原則的較不具體的比對原則。對於所有其他類型的限制，用戶端請求將延遲 250 毫秒，且
對於超過任何比對原則限制的請求，將收到 503 Slow Down 回應。

${post_edited_translations.segment}
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使用具有服務等級協定 (SLA) 的流量分類原則

您可以結合容量限制和資料保護使用流量分類原則，以強制執行服務等級協定 （SLA），該協定對容量、資料
保護和效能提供具體規定。

以下範例展示了服務等級協定 （SLA） 的三個層級。您可以建立流量分類原則，以達成每個 SLA 分層的效能目
標。

服務等級層 容量 資料保護 允許的最大效能 成本

金級 允許 1 PB 儲存設備 3 複本 ILM 規則 25 K 次請求/秒

5 GB/秒（40 Gbps
）頻寬

每月$$$

銀 允許 250 TB 儲存設
備

2 複本 ILM 規則 每秒 10 K 次請求

1.25 GB/sec （10
Gbps）頻寬

每月 $$

銅級 允許 100 TB 儲存設
備

2 複本 ILM 規則 5 K 次請求/秒

1 GB/秒（8 Gbps）
頻寬

每月 $

建立 StorageGRID 流量分類原則

您可以建立流量分類原則來監控網路流量，並可選擇以儲存桶、儲存桶正規表示式、
CIDR、負載平衡器端點或租戶限制網路流量。此外，您還可以根據頻寬、並行請求數或請
求速率設定原則限制。

開始之前

• 您已使用 "支援的網頁瀏覽器" 登入 Grid Manager。

• 您有"${post_edited_translations.segment}"。

• ${post_edited_translations.segment}

• ${post_edited_translations.segment}

步驟

1. 選擇 組態 > 網路 > 流量分類。

2. 選擇 Create 。

3. ${post_edited_translations.segment}

${post_edited_translations.segment}

4. 選取 Add rule 並指定以下詳細資料，以針對該原則建立一或多個比對規則。您建立的任何原則都應至少包
含一個比對規則。選取 Continue。
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欄位 說明

類型 選擇符合規則適用的流量類型。流量類型包括儲存貯體、儲存貯體規則運算
式、CIDR、負載平衡器端點和租戶。

${post_edited_translation
s.segment}

請輸入與所選類型相符的值。

• ${post_edited_translations.segment}

• ${post_edited_translations.segment}

此正規表示式未設定錨點。使用 ^ 錨點來匹配儲存桶名稱的開頭，使用 $ 錨
點來匹配名稱的結尾。正規表示式匹配支援 PCRE （Perl 相容正規表示式
）語法的子集。

• ${post_edited_translations.segment}

• 負載平衡器端點：選取端點名稱。這些是您在 "設定負載平衡器端點" 上定
義的負載平衡器端點。

• 租戶：租戶比對使用存取金鑰 ID。如果請求不包含存取金鑰 ID （例如，匿
名存取），則使用所存取儲存桶的所有權來確定租戶。

反向匹配 如果您想要比對除與剛才定義的「類型」和「比對值」一致的流量_以外_的所
有網路流量，請選取 反向比對 核取方塊。否則，請保持清除該核取方塊。

${post_edited_translations.segment}

對於包含多個匹配器（其中至少一個是反向匹配器）的原則，請注意不要建立
匹配所有請求的原則。

5. （可選）選擇 Add a limit，然後選擇以下詳細資訊，以新增一個或多個限制來控制規則匹配的網路流量。

${post_edited_translations.segment}
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欄位 說明

類型 您想要套用至符合規則之網路流量的限制類型。例如，您可以限制頻寬或要求
速率。

注意：您可以建立原則來限制 Aggregate 頻寬或限制單次請求頻寬。但是
，StorageGRID 無法同時限制這兩種頻寬。當使用 Aggregate 頻寬時，單次請
求頻寬將無法使用。反之，當使用單次請求頻寬時，Aggregate 頻寬將無法使
用。Aggregate 頻寬限制可能會對未受限流量造成輕微的額外效能影響。

對於頻寬限制，StorageGRID 會套用與所設定的限制類型最相符的原則。例如
，如果您設定了僅限制單向流量的原則，那麼反向流量將不受限制，即使有符
合其他具有頻寬限制之原則的流量也是如此。StorageGRID 會依下列順序實現
頻寬限制的「最佳」配對：

• 精確的 IP 位址（/32 遮罩）

• 確切的儲存桶名稱

• Bucket 正規表示式

• ${post_edited_translations.segment}

• 端點

• 非精確 CIDR 匹配（非 /32）

• 反向匹配

適用於 此限制是否適用於用戶端讀取請求（GET 或 HEAD）或寫入請求（PUT
、POST 或 DELETE）。

價值 根據您選擇的單位，限制網路流量的數值。例如，輸入 10 並選擇 MiB/s，以防
止此規則比對的網路流量超過 10 MiB/s。

注意：視單位設定而定，可用的單位將是二進位（例如 GiB）或十進位（例如
GB）。若要變更單位設定，請選取 Grid Manager 右上角的使用者下拉式功能
表，然後選取 User Preferences。

單元 ${post_edited_translations.segment}

${post_edited_translations.segment}

6. 選擇 Continue 。

7. 讀取並審查流量分類原則。使用 上一步 按鈕返回並根據需要進行變更。當您對原則感到滿意時，選取 儲存
並繼續。

${post_edited_translations.segment}

完成後

"${post_edited_translations.segment}"以驗證原則是否正在執行您預期的流量限制。
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編輯 StorageGRID 流量分類原則

您可以編輯流量分類原則，變更其名稱或執行摘要，或建立、編輯或刪除該原則的任何規
則或限制。

開始之前

• 您已使用 "支援的網頁瀏覽器" 登入 Grid Manager。

• 您有"${post_edited_translations.segment}"。

步驟

1. 選擇 組態 > 網路 > 流量分類。

「流量分類原則」頁面隨即出現，現有原則以表格形式列出。

2. 使用「動作」功能表或詳細資料頁面編輯原則。請參閱 "建立流量分類原則" 以了解輸入內容。

操作選單

a. 選取該原則的核取方塊。

b. 選取 Actions > Edit。

詳細資料頁面

a. 選擇原則名稱。

b. 選擇原則名稱旁的「編輯」按鈕。

3. 在「輸入原則名稱」步驟中，您可以選擇編輯原則名稱或執行摘要，然後選取*繼續*。

4. 在「新增符合規則」步驟中，您可以選擇新增規則或編輯現有規則的「類型」和「符合值」，然後選擇「繼
續」。

5. 在「設定限制」步驟中，您可以選擇新增、編輯或刪除限制，然後選取 Continue。

6. 審查更新後的原則，然後選擇「儲存並繼續」。

您對原則所做的變更已儲存，網路流量現在將根據流量分類原則進行處理。您可以檢視流量圖表，並驗證原
則是否正在執行您預期的流量限制。

刪除 StorageGRID 流量分類原則

如果您不再需要某個流量分類原則，可以將其刪除。請務必刪除正確的原則，因為原則一
旦刪除將無法復原。

開始之前

• 您已使用 "支援的網頁瀏覽器" 登入 Grid Manager。

• 您有"${post_edited_translations.segment}"。

步驟
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1. 選擇 組態 > 網路 > 流量分類。

${post_edited_translations.segment}

2. 使用「動作」功能表或詳細資料頁面刪除原則。

操作選單

a. 選取該原則的核取方塊。

b. 選擇 Actions > Remove。

原則詳細資料頁面

a. 選擇原則名稱。

b. ${post_edited_translations.segment}

3. 選擇「是」以確認您要刪除該原則。

原則已刪除。

在 StorageGRID 中檢視網路流量指標

您可以透過檢視流量分類原則頁面上的圖表來監控網路流量。

開始之前

• 您已使用 "支援的網頁瀏覽器" 登入 Grid Manager。

• 您擁有 "${post_edited_translations.segment}"。

關於此任務

對於任何現有的網路流量分類原則，您可以檢視負載平衡器服務的計量，以確定該原則是否成功限制整個網路的
網路流量。圖表中的資料可以協助您確定是否需要調整原則。

${post_edited_translations.segment}

步驟

1. 選擇 組態 > 網路 > 流量分類。

${post_edited_translations.segment}

2. 選擇要檢視計量的流量分類原則名稱。

3. 選擇*計量*索引標籤。

隨即顯示網路流量分類原則圖表。圖表僅會顯示符合所選原則之網路流量的計量。

頁面上包含以下圖表。

◦ 要求速率：此圖表提供所有負載平衡器處理且符合此原則的頻寬量。接收的資料包含所有要求的要求標
頭，以及具有主體資料之回應的主體資料大小。傳送的資料包含所有要求的回應標頭，以及在回應中包
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含主體資料之要求的回應主體資料大小。

請求完成後，此圖表僅顯示頻寬使用量。對於速度較慢或物件較大的請求，實際瞬時頻寬
可能與此圖表中顯示的值有所不同。

◦ 錯誤回應率：此圖表顯示符合此原則的請求向用戶端傳回錯誤（HTTP 狀態碼 >= 400）的大致速率。

◦ ${post_edited_translations.segment}

◦ 原則頻寬使用量：此圖表提供所有負載平衡器處理的符合此原則的頻寬使用量。接收資料包括所有要求
的要求標頭，以及含有本文資料的回應之本文資料大小。傳送資料包括所有要求的回應標頭，以及回應
中含有本文資料的要求之回應本文資料大小。

4. ${post_edited_translations.segment}

5. 在「計量」標題下方選擇 Grafana dashboard，即可檢視原則的所有圖表。除了「計量」標籤中的四個圖
表外，您還可以檢視另外兩個圖表：

◦ 按物件大小劃分的寫入請求速率：符合此原則的 PUT/POST/DELETE 請求的速率。在單一儲存格上定
位可顯示每秒速率。懸停檢視中顯示的速率會截斷為整數計數，當儲存桶中存在非零請求時，速率可能
報告 0。

◦ 以物件大小劃分的讀取請求速率：符合此原則的 GET/HEAD 請求的速率。懸停在單一儲存格上顯示每秒
速率。懸停檢視中顯示的速率會截斷為整數計數，當儲存桶中存在非零請求時，速率可能報告 0。

6. ${post_edited_translations.segment}

a. 選擇 Support > Tools > Metrics。

b. 從 Grafana 部分選擇 Traffic Classification Policy。

c. 請從頁面左上角的選單中選擇原則。

d. ${post_edited_translations.segment}

流量分類原則是透過其 ID 進行識別。原則 ID 會列在「流量分類原則」頁面上。

7. 分析圖表，確定原則限制流量的頻率，以及是否需要調整原則。
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