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TR-4907 ：使用 Veritas Enterprise Vault 設定
StorageGRID

設定 StorageGRID 進行站台容錯移轉簡介

瞭解 Veritas Enterprise Vault 如何使用 StorageGRID 做為災難恢復的主要儲存目標。

本組態指南提供將 NetApp ® StorageGRID ® 設定為 Veritas Enterprise Vault 主要儲存目標的步驟。同時也說
明如何在災難恢復（ DR ）案例中設定 StorageGRID 以進行站台容錯移轉。

參考架構

StorageGRID 為 Veritas Enterprise Vault 提供內部部署且與 S3 相容的雲端備份目標。下圖說明 Veritas

Enterprise Vault 和 StorageGRID 架構。

何處可找到其他資訊

若要深入瞭解本文所述資訊、請檢閱下列文件和 / 或網站：

• NetApp StorageGRID 文件中心 https://docs.netapp.com/us-en/storagegrid-118/

• NetApp StorageGRID 啟用 https://docs.netapp.com/us-en/storagegrid-enable/

• StorageGRID 文件資源頁面 https://www.netapp.com/data-storage/storagegrid/documentation/

• NetApp 產品文件 https://www.netapp.com/support-and-training/documentation/

設定 StorageGRID 和 Veritas Enterprise Vault

瞭解如何實作 StorageGRID 11.5 以上版本和 Veritas Enterprise Vault 14.1 以上版本的基
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本組態。

本組態指南以 StorageGRID 11.5 和 Enterprise Vault 14.1 為基礎。使用 S3 物件鎖定、 StorageGRID 11.6 和
Enterprise Vault 14.2.2 讀取多項（ WORM ）模式儲存設備一次寫入。如需這些準則的詳細資訊、請參閱
"StorageGRID 文件" 頁面或聯絡 StorageGRID 專家。

設定 StorageGRID 和 Veritas Enterprise Vault 的先決條件

• 在使用 Veritas Enterprise Vault 設定 StorageGRID 之前、請先確認下列先決條件：

對於 WORM 儲存（物件鎖定）、需要 StorageGRID 11.6 或更高版本。

• 已安裝 Veritas Enterprise Vault 14.1 或更新版本。

對於 WORM 儲存（物件鎖定）、需要 Enterprise Vault 14.2.2 版或更新版本。

• 已建立資料保險箱儲存區群組和資料保險箱儲存區。如需詳細資訊、請參閱《 Veritas Enterprise Vault 管理
指南》。

• 已建立 StorageGRID 租戶、存取金鑰、秘密金鑰和貯體。

• 已建立 StorageGRID 負載平衡器端點（ HTTP 或 HTTPS ）。

• 如果使用自我簽署的憑證、請將 StorageGRID 自我簽署的 CA 憑證新增至 Enterprise Vault 伺服器。如需詳
細資訊，請參閱本 "Veritas 知識庫文章"。

• 更新並套用最新的 Enterprise Vault 組態檔案、以啟用支援的儲存解決方案、例如 NetApp StorageGRID 。
如需詳細資訊，請參閱本 "Veritas 知識庫文章"。

使用 Veritas Enterprise Vault 設定 StorageGRID

若要使用 Veritas Enterprise Vault 設定 StorageGRID 、請競爭下列步驟：

步驟

1. 啟動 Enterprise Vault Administration 主控台。
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2. 在適當的資料保險箱儲存區中建立新的資料保險箱儲存區分割區。展開資料保險箱儲存群組資料夾、然後展
開適當的資料保險箱儲存區。在分割區上按一下滑鼠右鍵、然後選取功能表：新增 [ 分割區 ] 。

3. 按照新建分區創建嚮導進行操作。從儲存類型下拉式功能表中、選取 NetApp StorageGRID （ S3 ）。按一
下「下一步」
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4. 取消核取「使用 S3 物件鎖定將資料儲存在 WORM 模式」選項。按一下「下一步」

5. 在連線設定頁面上、提供下列資訊：

◦ 存取金鑰ID

◦ 機密存取金鑰

◦ 服務主機名稱：確保包含在 StorageGRID 中設定的負載平衡器端點（ LBE ）連接埠（例如： https ：
<hostname> ： <LBE_port> ）

◦ 貯體名稱：預先建立的目標貯體名稱。Veritas Enterprise Vault 不會建立貯體。
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◦ 貯體區域： us-east-1 為預設值。

6. 若要驗證與 StorageGRID 貯體的連線、請按一下測試。確認連線測試成功。按一下確定、然後按下一步。

7. StorageGRID 不支援 S3 複寫參數。為了保護您的物件、 StorageGRID 使用資訊生命週期管理（ ILM ）規
則來指定資料保護方案 - 多個複本或銷毀編碼。選取「儲存選項」上的「當歸檔檔案存在時」、然後按「下
一步」。
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8. 確認摘要頁面上的資訊、然後按一下「完成」。

9. 成功建立新的資料保險箱存放區分割區之後、您可以將 StorageGRID 做為主要儲存設備、在 Enterprise

Vault 中歸檔、還原及搜尋資料。
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針對 WORM 儲存設定 StorageGRID S3 物件鎖定

瞭解如何使用 S3 物件鎖定來設定 StorageGRID for WORM 儲存設備。

設定 StorageGRID for WORM 儲存設備的必要條件

對於 WORM 儲存設備、 StorageGRID 使用 S3 物件鎖定來保留物件以符合法規要求。這需要 StorageGRID

11.6 或更高版本、其中引進了 S3 物件鎖定預設貯體保留。Enterprise Vault 也需要 14.2.2 版或更新版本。

設定 StorageGRID S3 物件鎖定預設貯體保留

若要設定 StorageGRID S3 物件鎖定預設貯體保留、請完成下列步驟：

步驟

1. 在 StorageGRID 租戶管理器中、建立一個貯體、然後按一下「繼續」
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2. 選取「啟用 S3 物件鎖定」選項、然後按一下「建立儲存庫」。
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3. 建立貯體後、請選擇貯體以檢視貯體選項。展開「 S3 物件鎖定」下拉式選項。
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4. 在「預設保留」下、選取「啟用」、並將預設保留期間設為 1 天。按一下儲存變更。
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現在 Enterprise Vault 已準備好使用儲存 WORM 資料的儲存庫。

設定 Enterprise Vault

若要設定 Enterprise Vault 、請完成下列步驟：

步驟

1. 重複本節中的步驟 1-3 、 "基本組態" 但這次請選擇「使用 S3 物件鎖定將資料儲存在 WORM 模式」選項。
按一下「下一步」

2. 輸入 S3 Bucket 連線設定時、請務必輸入已啟用 S3 物件鎖定預設保留功能的 S3 儲存區名稱。

3. 測試連線以驗證設定。

設定 StorageGRID 站台容錯移轉以進行災難恢復

瞭解如何在災難恢復案例中設定 StorageGRID 站台容錯移轉。

StorageGRID 架構部署通常是多站台部署。站台可以是主動式主動式或主動式被動式、以供 DR 使用。在 DR

案例中、請確定 Veritas Enterprise Vault 可以維持與其主要儲存設備（ StorageGRID ）的連線、並在站台故障
期間繼續擷取及擷取資料。本節提供雙站台主動被動式部署的高階組態指南。 如需這些準則的詳細資訊、請參
閱 "StorageGRID 文件" 頁面或聯絡 StorageGRID 專家。

使用 Veritas Enterprise Vault 設定 StorageGRID 的先決條件

設定 StorageGRID 站台容錯移轉之前、請先確認下列先決條件：

• 有兩個站台的 StorageGRID 部署、例如站台 1 和站台 2 。
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• 已在每個站台上建立執行負載平衡器服務的管理節點或閘道節點、以進行負載平衡。

• 已建立 StorageGRID 負載平衡器端點。

設定 StorageGRID 站台容錯移轉

若要設定 StorageGRID 站台容錯移轉、請完成下列步驟：

步驟

1. 若要確保在站台故障期間連線至 StorageGRID 、請設定高可用度（ HA ）群組。從 StorageGRID Grid

Manager 介面（ GMI ）、按一下組態、高可用度群組和 + 建立。

2. 輸入所需資訊。按一下「 Select Interfaces 」（選取介面）、同時納入站台 1 和站台 2 的網路介面、其中站
台 1 （主要站台）是慣用的主要站台。在同一個子網路中指派虛擬 IP 位址。按一下儲存。
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3. 此虛擬 IP （ VIP ）位址應與在 Veritas Enterprise Vault 分割區組態期間使用的 S3 主機名稱相關聯。VIP 位
址可解析到站台 1 的流量、而在站台 1 故障期間、 VIP 位址會透明地將流量重新路由到站台 2 。

4. 請確定資料同時複寫到站台 1 和站台 2 。如此一來、如果 Site1 失敗、則物件資料仍可從 Site2 取得。這是
透過先設定儲存資源池來完成的。

在 StorageGRID GMI 中、按一下 ILM 、儲存資源池、然後按一下 + Create 。按照精靈的指示、建立兩個儲
存資源池：一個用於站台 1 、另一個用於站台 2 。

儲存資源池是用於定義物件放置的節點邏輯群組
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5. 從 StorageGRID GMI 按一下 ILM 、規則、然後按一下 + 建立。依照精靈的指示、建立 ILM 規則、指定每個
站台儲存一個複本的擷取行為為「平衡」。

6. 將 ILM 規則新增至 ILM 原則並啟動原則。

此組態會產生下列結果：

• 虛擬 S3 端點 IP 、其中站台 1 是主要端點、站台 2 則是次要端點。如果 Site1 發生故障、 VIP 會故障移轉
至 Site2 。

• 當從 Veritas Enterprise Vault 傳送歸檔資料時、 StorageGRID 會確保一個複本儲存在站台 1 、另一個 DR

複本則儲存在站台 2 。如果 Site1 失敗、 Enterprise Vault 會繼續從 Site2 擷取和擷取。

這兩種組態對 Veritas Enterprise Vault 都是透明的。S3 端點、貯體名稱、存取金鑰等項目都相
同。無需重新設定 Veritas Enterprise Vault 分割區上的 S3 連線設定。
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