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TR-4626 ：負載平衡器

將協力廠商負載平衡器搭配 StorageGRID 使用

瞭解協力廠商和全域負載平衡器在 StorageGRID 等物件儲存系統中的角色。

使用協力廠商負載平衡器實作 NetApp ® StorageGRID ® 的一般指南。

物件儲存是雲端儲存的同義詞、而且正如您所期望的、應用程式會透過 URL 利用雲端儲存位址來處理該儲存。
在這個簡單的 URL 之後、 StorageGRID 可以在單一站台或跨地理分佈式站台擴充容量、效能和耐用度。使這
種簡易性成爲可能的元件是負載平衡器。

本文件旨在教導 StorageGRID 客戶有關負載平衡器選項的資訊、並提供第三方負載平衡器組態的一般指引。

負載平衡器基礎知識

負載平衡器是企業級物件儲存系統（例如 StorageGRID ）的重要元件。StorageGRID 包含多個儲存節點、每個
節點都可以呈現給定 StorageGRID 執行個體的整個簡易儲存服務（ S3 ）名稱空間。負載平衡器可建立高可用
度的端點、讓我們將 StorageGRID 節點放在後端。StorageGRID 在 S3 相容的物件儲存系統中是獨一無二的、
因為它提供自己的負載平衡器、但也支援第三方或一般用途的負載平衡器、例如 F5 、 Citrix NetScaler 、 HA

Proxy 、 NGINX 等等。

下圖使用範例 URL/ 完整網域名稱 (FQDN) 「 s3.company.com” 」。負載平衡器會建立一個虛擬 IP （ VIP ）、
透過 DNS 解析至 FQDN 、然後將應用程式的任何要求導向至 StorageGRID 節點集區。負載平衡器會在每個節
點上執行健全狀況檢查、只會建立與健全節點的連線。

圖中顯示 StorageGRID 提供的負載平衡器、但第三方負載平衡器的概念相同。應用程式會使用負載平衡器上的
VIP 建立 HTTP 工作階段、而流量會透過負載平衡器傳遞至儲存節點。根據預設、從應用程式到負載平衡器、從
負載平衡器到儲存節點的所有流量都會透過 HTTPS 加密。HTTP 是受支援的選項。

本機和全域負載平衡器

負載平衡器有兩種類型：

• * 本地交通經理（ LTM ） * 。在單一站台的節點集區上分散連線。

• * 全球服務負載平衡器（ GSLB ） * 。跨多個站台分散連線、有效平衡 LTM 負載平衡器的負載。將 GSLB

視為智慧型 DNS 伺服器。當用戶端要求 StorageGRID 端點 URL 時、 GSLB 會根據可用度或其他因素（例
如、哪個站台可為應用程式提供較低的延遲）、將其解析為 LTM 的 VIP 。雖然永遠需要 LTM 、但根據
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StorageGRID 站台數量和應用程式需求、 GSLB 是選用的。

StorageGRID 閘道節點負載平衡器與協力廠商負載平衡器的比較

相容於 S3 的物件儲存廠商、 StorageGRID 獨家提供原生負載平衡器、可作為特定用途的應用裝置、 VM 或容
器使用。StorageGRID 提供的負載平衡器也稱為閘道節點。

對於尚未擁有負載平衡器（例如 F5 、 Citrix 等）的客戶、執行第三方負載平衡器可能非常複雜。StorageGRID

負載平衡器可大幅簡化負載平衡器作業。

Gateway Node 是企業級、高可用度和高效能負載平衡器。客戶可以選擇在同一個網格中實作閘道節點、協力廠
商負載平衡器、甚至兩者。Gateway Node 是本機流量管理程式、而非 GSLB 。

StorageGRID 負載平衡器具有下列優點：

• * 簡易性 * 。資源集區的自動組態、健全狀況檢查、修補和維護、全都由 StorageGRID 管理。

• * 效能 * 。StorageGRID 負載平衡器專用於 StorageGRID 、因此您不會與其他應用程式競爭頻寬。

• * 成本 * 。虛擬機器（ VM ）和容器版本均免費提供。

• * 流量分類 * 。進階流量分類功能可讓 StorageGRID 特定的 QoS 規則與工作負載分析一起使用。

• * 未來的 StorageGRID 特定功能 * 。StorageGRID 將繼續最佳化負載平衡器、並在即將推出的版本上新增
創新功能。

如需部署 StorageGRID 閘道節點的詳細資訊，請參閱 "本文檔StorageGRID"。

何處可找到其他資訊

若要深入瞭解本文所述資訊、請檢閱下列文件和 / 或網站：

• NetApp StorageGRID 文件中心 https://docs.netapp.com/us-en/storagegrid-118/

• NetApp StorageGRID 啟用 https://docs.netapp.com/us-en/storagegrid-enable/

• StorageGRID F5 負載平衡器設計考量 https://www.netapp.com/blog/storagegrid-f5-load-balancer-design-

considerations/

• Loadbalancer.org—Load 平衡 NetApp StorageGRID https://www.loadbalancer.org/applications/load-

balancing-netapp-storagegrid/

• Kemp —負載平衡 NetApp StorageGRID https://support.kemptechnologies.com/hc/en-us/articles/

360045186451-NetApp-StorageGRID

瞭解如何在 StorageGRID 中實作 HTTPS 的 SSL 憑證

瞭解在 StorageGRID 中實作 SSL 憑證的重要性和步驟。

如果您使用 HTTPS 、則必須擁有安全通訊端層（ SSL ）憑證。SSL 通訊協定會識別用戶端和端點、並將它們
驗證為信任的。SSL 也能加密流量。SSL 憑證必須由用戶端信任。若要達成此目的、 SSL 憑證可以來自全球信
任的憑證授權單位（ CA ）、例如 DigiCert 、在基礎架構中執行的私有 CA 、或是主機產生的自我簽署憑證。

使用全域信任的 CA 憑證是首選方法、因為不需要額外的用戶端端動作。憑證會載入負載平衡器或
StorageGRID 、而用戶端則信任並連線至端點。
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使用私有 CA 需要將根憑證和所有次級憑證新增至用戶端。信任私有 CA 憑證的程序可能會因用戶端作業系統和
應用程式而異。例如、在 ONTAP for FabricPool 中、您必須將鏈中的每個憑證（根憑證、次級憑證、端點憑證
）個別上傳至 ONTAP 叢集。

使用自我簽署的憑證需要用戶端信任提供的憑證、而不需要任何 CA 來驗證其真實性。有些應用程式可能不接受
自我簽署的憑證、也無法忽略驗證。

SSL 憑證在用戶端負載平衡器 StorageGRID 路徑中的放置位置取決於您需要 SSL 終止的位置。您可以將負載
平衡器設定為用戶端的終止端點、然後使用新的 SSL 憑證將負載平衡器重新加密或熱加密至 StorageGRID 連
線。或者、您也可以通過流量、讓 StorageGRID 成為 SSL 終止端點。如果負載平衡器是 SSL 終止端點、則該
憑證會安裝在負載平衡器上、其中包含 DNS 名稱 /URL 的主體名稱、以及任何其他將用戶端設定為透過負載平
衡器連線至 StorageGRID 目標的 URL/DNS 名稱、 包括任何萬用字元名稱。如果負載平衡器設定為通過、則必
須在 StorageGRID 中安裝 SSL 憑證。同樣地、憑證必須包含 DNS 名稱 /URL 的主體名稱、以及任何其他設定
用戶端透過負載平衡器連線至 StorageGRID 目標的 URL/DNS 名稱、包括任何萬用字元名稱。不需要在憑證中
包含個別的儲存節點名稱、只有端點 URL 。

在 StorageGRID 中設定信任的協力廠商負載平衡器

瞭解如何在 StorageGRID 中設定信任的協力廠商負載平衡器。

如果您使用一或多個外部第 7 層負載平衡器、以及 S3 貯體或群組原則（以 IP 為基礎）、 StorageGRID 必須判
斷真正的傳送者 IP 位址。這是透過查看由負載平衡器插入要求的 X-Forwarded-for （ XFF ）標頭來達成的。由
於直接傳送至儲存節點的要求很容易偽造 XFF 標頭、因此 StorageGRID 必須確認每個要求都是由信任的第 7

層負載平衡器路由。如果 StorageGRID 無法信任要求的來源、則會忽略 XFF 標頭。網格管理 API 可讓您設定
信任的外部第 7 層負載平衡器清單。此全新 API 為私有 API 、未來的 StorageGRID 版本可能會有所變更。如需
最新資訊，請參閱知識庫文章 "如何設定 StorageGRID 以搭配第三方第 7 層負載平衡器使用"。

瞭解本機流量管理負載平衡器

探索本機流量管理負載平衡器的指引、並判斷最佳組態。

以下是第三方負載平衡器組態的一般指南。請與負載平衡器管理員合作、為您的環境決定最佳組態。

建立儲存節點資源群組

將 StorageGRID 儲存節點群組至資源集區或服務群組（術語可能與特定負載平衡器不同）。StorageGRID 儲存
節點在下列連接埠上呈現 S3 API ：
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• S3 HTTPS ： 18082

• S3 HTTP ： 18084

大多數客戶選擇透過標準 HTTPS 和 HTTP 連接埠（ 443 和 80 ）、在虛擬伺服器上呈現 API 。

每個 StorageGRID 站台都需要預設的三個儲存節點、其中兩個節點必須正常運作。

健全狀況檢查

協力廠商負載平衡器需要一種方法來判斷每個節點的健全狀況及其接收流量的資格。NetApp 建議使用 HTTP

OPTIONS 方法來執行健全狀況檢查。負載平衡器會向每個個別的儲存節點發出 HTTP OPTIONS 要求、並預期

會有 200 狀態回應。

如果有任何儲存節點未提供回應、則 200 該節點將無法服務儲存要求。您的應用程式和業務需求應決定這些檢
查的逾時時間、以及負載平衡器所採取的行動。

例如、如果資料中心 1 的四個儲存節點中有三個關閉、您可能會將所有流量導向資料中心 2 。

建議的輪詢間隔是每秒一次、在三次失敗檢查之後、將節點標示為離線。

S3 健全狀況檢查範例

在以下範例中，我們會傳送 OPTIONS 並檢查 200 OK。我們使用的 OPTIONS 原因是 Amazon S3 ）不支援未
經授權的要求。

curl -X OPTIONS https://10.63.174.75:18082 --verbose --insecure

* Rebuilt URL to: https://10.63.174.75:18082/

*   Trying 10.63.174.75...

* TCP_NODELAY set

* Connected to 10.63.174.75 (10.63.174.75) port 18082 (#0)

* TLS 1.2 connection using TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

* Server certificate: webscale.stl.netapp.com

* Server certificate: NetApp Corp Issuing CA 1

* Server certificate: NetApp Corp Root CA

> OPTIONS / HTTP/1.1

> Host: 10.63.174.75:18082

> User-Agent: curl/7.51.0

> Accept: /

>

< HTTP/1.1 200 OK

< Date: Mon, 22 May 2017 15:17:30 GMT

< Connection: KEEP-ALIVE

< Server: StorageGRID/10.4.0

< x-amz-request-id: 3023514741
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檔案或內容型健全狀況檢查

一般而言、 NetApp 不建議使用檔案型健全狀況檢查。例如、通常會在具有唯讀原則的貯體中建立小型檔案

—healthcheck.htm。然後負載平衡器會擷取並評估此檔案。此方法有幾個缺點：

• * 視單一帳戶而定。 *如果擁有該檔案的帳戶已停用、則健全狀況檢查會失敗、而且不會處理任何儲存要求。

• * 資料保護規則。 *預設的資料保護方案是兩個複本的方法。在此案例中、如果裝載健全狀況檢查檔案的兩個
儲存節點無法使用、健全狀況檢查會失敗、而且儲存要求不會傳送至健全的儲存節點、使網格離線。

• * 稽核記錄檔位。 *負載平衡器每 X 分鐘從每個儲存節點擷取一次檔案、建立許多稽核記錄項目。

• * 資源密集。 *每隔幾秒從每個節點擷取一次健全狀況檢查檔案、就會消耗網格和網路資源。

如果需要內容型健全狀況檢查、請使用專屬租戶搭配專用 S3 儲存區。

工作階段持續性

工作階段持續性（或黏性）是指允許指定 HTTP 工作階段持續的時間。依預設、儲存節點會在 10 分鐘後捨棄工
作階段。較長的持續性可能會導致更好的效能、因為應用程式不需要為每個動作重新建立工作階段、但保持開啟
這些工作階段會消耗資源。如果您確定工作負載會受惠、則可以減少第三方負載平衡器上的工作階段持續性。

虛擬代管型定址

虛擬託管樣式現在是 AWS S3 的預設方法、雖然 StorageGRID 和許多應用程式仍支援路徑樣式、但實作虛擬託
管式支援是最佳做法。虛擬託管式要求的主機名稱中包含貯體。

若要支援虛擬代管樣式、請執行下列動作：

• 支援萬用字元 DNS 查詢： * .s3.company.com

• 使用具有主體替代名稱的 SSL 憑證來支援萬用字元： * .s3.company.com 有些客戶已表示對萬用字元憑證
的使用有安全顧慮。StorageGRID 持續支援路徑樣式存取、 FabricPool 等重要應用程式也同樣支援路徑樣
式存取。也就是說、某些 S3 API 呼叫在沒有虛擬主機支援的情況下失敗或行為不當。

SSL 終止

第三方負載平衡器上的 SSL 終止有安全效益。如果負載平衡器遭到入侵、網格就會被分割。

支援的組態有三種：

• * SSL 傳遞。 *SSL 憑證會以自訂伺服器憑證形式安裝在 StorageGRID 上。

• * SSL 終止與重新加密（建議使用） *如果您已經在負載平衡器上執行 SSL 憑證管理、而不是在
StorageGRID 上安裝 SSL 憑證、這可能會很有幫助。此組態提供額外的安全性優點、可將攻擊面限制在負
載平衡器上。

• * 使用 HTTP 終止 SSL 。 *在此組態中、 SSL 會在第三方負載平衡器上終止、而負載平衡器與
StorageGRID 之間的通訊則不會加密、以利用 SSL 卸載（在現代處理器中內嵌 SSL 程式庫、這是有限的效
益）。

傳遞組態

如果您偏好設定負載平衡器以進行傳遞、則必須在 StorageGRID 上安裝憑證。前往功能表：組態 [ 伺服器憑證
> 物件儲存 API 服務端點伺服器憑證 ] 。
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來源用戶端 IP 可見度

StorageGRID 11.4 引進了信任的第三方負載平衡器概念。若要將用戶端應用程式 IP 轉寄至 StorageGRID 、您
必須設定此功能。如需詳細資訊、請參閱 "如何設定 StorageGRID 以搭配第三方第 7 層負載平衡器使用。"

若要啟用 XFF 標頭來檢視用戶端應用程式的 IP 、請遵循下列步驟：

步驟

1. 在稽核記錄中記錄用戶端 IP 。

2. 使用 aws:SourceIp S3 儲存區或群組原則。

負載平衡策略

大多數負載平衡解決方案都提供多種負載平衡策略。以下是常見策略：

• * 循環 *通用配戴、但節點數極少、大型傳輸會阻塞單一節點。

• * 最少連線。 *非常適合小型和混合式物件工作負載、因此所有節點的連線分配均相同。

隨著可選擇的儲存節點數量增加、演算法的選擇變得不那麼重要。

資料路徑

所有資料都會流經本機流量管理器負載平衡器。StorageGRID 不支援直接伺服器路由（ DSR ）。

驗證連線的發佈

若要驗證您的方法是否在儲存節點之間平均分配負載、請檢查指定站台中每個節點上建立的工作階段：

• * UI 方法。 *前往功能表： Support[ 指標 > S3 概觀 > LDR HTTP 工作階段 ]

• * 指標 API *使用 storagegrid_http_sessions_incoming_currently_established

瞭解 StorageGRID 組態的幾個使用案例

探索客戶與 NetApp IT 實作的 StorageGRID 組態使用案例。

下列範例說明 StorageGRID 客戶實作的組態、包括 NetApp IT 。

F5 BIG-IP 本機流量管理程式狀態檢查監控 S3 貯體

若要設定 F5 BIG-IP 本機流量管理程式健全狀況檢查監控器、請依照下列步驟進行：

步驟

1. 建立新的監視器。

a. 在 Type （類型）字段中，輸入 HTTPS。

b. 視需要設定時間間隔和逾時。

c. 在「傳送字串」欄位中、輸入 OPTIONS / HTTP/1.1\r\n\r\n. \r\n 為回車； BIG-IP 軟體的不同版
本需要零、一或兩組 \r\n 順序。如需更多資訊、請參閱 https://support.f5.com/csp/article/K10655。
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d. 在接收字串欄位中、輸入： HTTP/1.1 200 OK。

2. 在 " 建立集區 " 中 , 針對所需的每個連接埠建立一個集區。

a. 指派您在上一個步驟中建立的健全狀況監視器。

b. 選取負載平衡方法。

c. 選取服務連接埠： 18082 （ S3 ）。

d. 新增節點。

Citrix NetScaler

Citrix NetScaler 會為儲存端點建立虛擬伺服器、並將 StorageGRID 儲存節點稱為應用程式伺服器、然後將其分
組至服務。
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使用 HTTPS-ECV 健全狀況檢查監視器建立自訂監視器、以使用選項要求和接收來執行建議的健全狀況檢查

200。HTTP-ECV 是以傳送字串設定、並驗證接收字串。

有關詳細信息，請參閱 Citrix 文檔 "HTTP-ECV 健全狀況檢查監視器的組態範例"，。

Loadbalancer.org

Loadbalancer.org 已經與 StorageGRID 進行了自己的整合測試，並提供了廣泛的組態指南：
https://pdfs.loadbalancer.org/NetApp_StorageGRID_Deployment_Guide.pdf。

Kemp

Kemp 已與 StorageGRID 進行了自己的整合測試、並提供廣泛的組態指南： https://kemptechnologies.com/

solutions/netapp/。

HAProxy

將 HAProxy 設定為使用選項要求、並檢查 haproxy.cfg 中健全狀況檢查的 200 狀態回應。您可以將前端的繫結
連接埠變更為其他連接埠、例如 443 。

以下是 HAProxy 上 SSL 終止的範例：
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https://kemptechnologies.com/solutions/netapp/
https://kemptechnologies.com/solutions/netapp/


frontend s3

       bind *:443 crt /etc/ssl/server.pem ssl

       default_backend s3-serve

rs

backend s3-servers

       balance leastconn

       option httpchk

       http-check expect status 200

       server dc1-s1 10.63.174.71:18082 ssl verify none check inter 3000

       server dc1-s2 10.63.174.72:18082 ssl verify none check inter 3000

       server dc1-s3 10.63.174.73:18082 ssl verify none check inter 3000

以下是 SSL 傳遞的範例：

frontend s3

       mode tcp

       bind *:443

       default_backend s3-servers

backend s3-servers

       balance leastconn

       option httpchk

       http-check expect status 200

       server dc1-s1 10.63.174.71:18082 check-ssl verify none inter 3000

       server dc1-s2 10.63.174.72:18082 check-ssl verify none inter 3000

       server dc1-s3 10.63.174.73:18082 check-ssl verify none inter 3000

如需 StorageGRID 組態的完整範例、請參閱 "HAProxy 組態範例" GitHub 上的。

驗證 StorageGRID 中的 SSL 連線

瞭解如何在 StorageGRID 中驗證 SSL 連線。

設定負載平衡器之後、您應該使用 Openssl 和 AWS CLI 等工具來驗證連線。其他應用程式（例如 S3 瀏覽器）
可能會忽略 SSL 組態錯誤。

瞭解 StorageGRID 的整體負載平衡需求

探索 StorageGRID 中的整體負載平衡設計考量與需求。

全域負載平衡需要與 DNS 整合、才能在多個 StorageGRID 站台之間提供智慧型路由。此功能不在
StorageGRID 網域範圍內、必須由第三方解決方案提供、例如先前討論的負載平衡器產品和 / 或 DNS 流量控制
解決方案、例如 Infoblox 。這種頂層負載平衡可提供智慧型路由至命名空間中最近的目的地站台、以及中斷偵測
和重新導向至命名空間中的下一個站台。典型的 GSLB 實作是由含有站台本機負載平衡器之站台集區的頂層
GSLB 所組成。站台負載平衡器包含本機站台儲存節點的集區。這可以包括用於 GSLB 功能的協力廠商負載平
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衡器與提供站台本機負載平衡的 StorageGRID 、或是協力廠商的組合、或是先前討論過的許多協力廠商都能
同時提供 GSLB 和站台本機負載平衡。
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